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Vorwort
Informationen zu diesem Handbuch

Herzlichen Gliickwunsch zum Kauf des Web Safe Routers Modell RP614 v2 von NETGEAR®.

Der Router RP614 v2 ermdglicht die Anbindung mehrerer PCs an das Internet; verwendet
wird dabei ein externes Breitband-Zugangsgerit (z. B. ein Kabel- oder ein DSL-Modem),
das normalerweise fiir einzelne PCs eingesetzt wird.

Zielgruppe

Das vorliegende Referenzhandbuch wendet sich an Leser, die {iber grundlegende bis fortgeschrittene
Computer- und Internet-Kenntnisse verfiigen. Dennoch finden Sie in den Anhidngen und auf der
Website von Netgear Informationen zu den Grundlagen von Computer-Netzwerken, dem Internet,
einer Firewall und der VPN-Technologie sowie zahlreiche Praxis-Beispiele.

Konventionen zur Schreibweise

In dem vorliegenden Handbuch gelten folgende Schriftkonventionen:

Kursivschrift Bezeichnungen von Medien, UNIX-Dateien, Befehle,
URLSs und Verzeichnisnamen.

Times Roman, fett Benutzereingaben.

Internet Protocol (IP) Bei der erstmaligen Verwendung einer Abkiirzung wird auch der
vollstédndige, ausgeschriebene Begriff angegeben.

Couri er Am Bildschirm angezeigter Text, Benutzereingaben in der Befehlszeile.

[Eingabe] Tastenbezeichnungen werden im Text in eckigen Klammern dargestellt.
Die Bezeichnung [Eingabe] wird fiir die Eingabetaste und die
Return-Taste verwendet.

[Strg]+C Zwei oder mehr Tasten, die gleichzeitig gedriickt werden miissen, werden
im Text durch ein Plus-Zeichen (+) miteinander verbunden.

KAPITALCHEN DOS-Dateien und Verzeichnisnamen.

Informationen zu diesem Handbuch iX
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Formate fur wichtige Meldungen

In dem vorliegenden Handbuch werden wichtige Meldungen durch folgende Formate hervorgehoben:

Hinweis: Mit diesem Format werden Informationen von besonderer
: - Bedeutung hervorgehoben.

X Informationen zu diesem Handbuch



Kapitel 1
EinfGhrung

In diesem Kapitel werden die wichtigsten Merkmale und Funktionen des Web Safe Routers Modell
RP614 v2 von NETGEAR beschrieben.

Die wichtigsten Merkmale des Routers

Der Web Safe Router Modell RP614 v2 verfiigt iiber einen Switch mit vier Ports und ermoglicht die
Anbindung Ihres LANs (Local Area Network) an das Internet; zu diesen Zweck wird ein externes
Zugangsgerit wie ein Kabel- oder DSL-Modem verwendet.

Der Router RP614 v2 bietet verschiedene Optionen zum Content Filtering der Internet-Inhalte sowie
eine Berichtsfunktion zur Browsing-Aktivitit und eine schnelle Alarmfunktion — beide iiber E-Mail.
Benutzer und Netzwerkadministratoren konnen entsprechend der Tageszeit, der Website-Adressen
und der Keywords der Web-Adressen Regelungen fiir einen eingeschrankten Internet-Zugang
festlegen und fiir bis zu 253 PCs einen schnellen Kabel-/DSL-Internet-Zugang einrichten. Die
Netzwerk-Adressumsetzung (NAT) schiitzt Thre Systeme gegen Hacker.

Der Konfigurationsaufwand fiir den Router ist minimal - schon nach wenigen Minuten ist der
Router installiert und betriebsbereit.

Der Router RP614 v2 bietet folgende Leistungsmerkmale:

» Einfache, web-gestiitzte Installation und Verwaltung

« Stateful Packet Inspection, Content Filtering und Sicherheit durch Webseiten-Blockierung
» Integrierter Switch mit vier Ports mit 10/100 MBit/s

* Ethernet-Anschluss an ein WAN-Gerit (Wide Area Network - Fernnetz),
z. B. ein Kabel- oder DSL-Modem

* Umfassende Unterstiitzung der géngigen Protokolle
* Anmeldefunktion
* LEDs an der Vorderseite zur bequemen Kontrolle von Status und Betrieb

* Flash-Speicher fiir Firmware-Upgrades

Einfihrung 1-1
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Leistungsstarke, echte Firewall mit Content Filtering

Im Gegensatz zu einfachen, Internet-gestiitzten NAT-Routern ist das Modell RP614 v2 eine echte
Firewall, die Hackerangriffe {iber eine Stateful Packet Inspection (Paketiiberpriifung) abwehrt.
Leistungsmerkmale der Firewall:

*  Schutz vor Denial of Service (DoS)
Erkennt und unterbindet DoS-Angriffe wie Ping of Death, SYN Flood,
LAND Attack und IP-Spoofing automatisch.

» Blockiert unerwiinschten Datenverkehr aus dem Internet in IThr LAN.

» Sperrt den Zugriff von Threm LAN aus auf die Internet-Seiten oder -Dienste, die Sie festlegen.

» Fiihrt ein Protokoll iiber sicherheitsrelevante Zwischenfille.
Das Modell RP614 v2 protokolliert sicherheitsrelevante Ereignisse wie blockierte eingehende
Dateniibertragungen, Port-Abfragen, Angriffe und Anmeldungen durch den Administrator.
Bei der Konfiguration des Routers konnen Sie festlegen, dass dieses Protokoll in bestimmten
Abstinden per E-Mail an Sie gesendet werden soll. AuBlerdem kénnen Sie den Router so
konfigurieren, dass bei einem signifikanten Ereignis sofort eine Alarmmeldung an Thre
E-Mail-Adresse oder Ihren E-Mail-Pager gesendet wird.

* Durch die Content Filtering-Funktion verhindert das Modell RP614 v2, dass fragwiirdige Inhalte
aus dem Internet auf Ihre PCs gelangen. Den Zugriff auf Internet-Inhalte konnen Sie durch
Priifung der Keywords von Web-Adressen steuern. Daneben kdnnen Sie bei der Konfiguration
festlegen, dass Zugriffsversuche auf fragwiirdige Internet-Seiten protokolliert und gemeldet
werden sollen.

Sicherheit

Der RP614 v2 verfiigt iiber verschiedene Sicherheitsfunktionen, die in diesem Kapitel
beschrieben werden.

*  Durch NAT geschiitzte PCs
NAT (Netzwerk-Adressumsetzung) erzeugt fiir Anfragen aus dem lokalen Netzwerk einen
temporiren Pfad ins Internet. Anfragen, die aullerhalb des LANs gestartet wurden, werden
geldscht; dadurch wird verhindert, dass Benutzer au3erhalb des LANs die zum LAN gehorigen
PCs finden und auf sie zugreifen.

* Port-Weiterleitung mit NAT
Obwohl NAT den direkten Zugriff von Internet-Adressen auf die PCs innerhalb des LANs
verhindert, kdnnen Sie mit Hilfe des Routers die Weiterleitung eingehender Daten an einzelne
PCs (entsprechend der Port-Nummer der eingehenden Anfrage) oder an einen festgelegten
“DMZ”-Host-Computer veranlassen. Diese Weiterleitung kann fiir einzelne Ports oder fiir
Port-Bereiche definiert werden.

1-2 Einfuhrung
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Ethernet-Verbindungen mit automatischer Erkennung und Auto Uplink™

Mit dem internen 10/100-Switch mit vier Ports ermdglicht der Router RP614 v2 den Anschluss
an ein Standard-Ethernet-Netzwerk mit 10 MBit/s oder an ein Fast Ethernet-Netzwerk mit

100 MBit/s. Sowohl die LAN- als auch die WAN-Schnittstelle verfiigen iiber eine automatische
Erkennungsfunktion und unterstiitzen den Vollduplex- und den Halbduplex-Betrieb.

Der Router verwendet die Auto Uplink™-Technologie. Jeder Ethernet-Port erkennt automatisch, ob
das an dem Port eingesteckte Ethernet-Kabel eine “normale” Verbindung, z. B. zu einem PC, oder
eine “Uplink”-Verbindung, z. B. zu einem Switch oder Hub, benétigt. Daraufthin wird der Port
automatisch fiir die erforderliche Verbindung konfiguriert. Damit konnen Sie auf die Verwendung
eines Crossover-Kabels verzichten, da Auto Uplink in jedem Fall die korrekte Verbindung fiir den
jeweiligen Kabeltyp herstellt.

Umfassende Unterstlitzung der gangigen Protokolle

Der Router RP614 v2 unterstiitzt das Transmission Control Protocol/Internet Protocol (TCP/IP) und
das Routing Information Protocol (RIP). Weitere Informationen zu TCP/IP finden Sie in Anhang B,
“Netzwerke, Routing, Firewalls: Grundlagen”.

* Gemeinsame Nutzung einer IP-Adresse durch NAT
Mit dem Router RP614 v2 konnen mehrere PCs innerhalb eines Netzwerks ein gemeinsames
Internet-Konto mit nur einer IP-Adresse verwenden, die von Threm Internet Service Provider (ISP)
statisch oder dynamisch zugewiesen wird. Dieses als NAT bezeichnete Verfahren (Netzwerk-
Adressumsetzung) erlaubt die Verwendung eines kostengiinstigen Einzelplatz-ISP-Kontos.

* Automatische Konfiguration angeschlossener PCs durch DHCP
Informationen zur Netzwerkkonfiguration, z. B. IP-, Gateway- und DNS-Adressen
(Domain Name Server) werden durch den Router RP614 v2 den an das LAN angeschlossenen PCs
dynamisch zugewiesen; dabei kommt die DHCP-Funktion (Dynamic Host Configuration Protocol) zur
Anwendung. Diese Funktion vereinfacht die Konfiguration von PCs im lokalen Netzwerk betréchtlich.

*  DNS-Proxy
Wenn DHCP aktiviert ist und keine DNS-Adressen angegeben sind, stellt der Router den
angeschlossenen PCs seine eigene Adresse als DNS-Server zur Verfiigung. Wihrend des
Aufbaus der Verbindung fragt der Router die tatsdchlichen DNS-Adressen bei dem ISP ab und
leitet DNS-Anfragen aus dem LAN weiter.

» PPP over Ethernet (PPPoE)
PPPoE ist ein Protokoll fiir den Anschluss dezentraler Hosts an das Internet; dabei wird durch
Simulation einer Wahlverbindung eine DSL-Verbindung hergestellt. Diese Funktion macht die
Ausfiihrung eines Anmeldeprogramms wie Entersys oder WinPOET auf [hrem PC tiberfliissig.

Einfihrung 1-3
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Einfache Installation und Verwaltung

Nach Anschluss an das Netzwerk kdnnen Sie den Web Safe Router Modell RP614 v2 innerhalb
weniger Minuten installieren, konfigurieren und in Betrieb nehmen. Folgende Funktionen
erleichtern Thnen dabei die Installation und Verwaltung:

*  Browser-gestiitztes Management Mit der Browser-gestiitzten Konfiguration kénnen Sie Thren
Router miihelos von beinahe jedem PC aus (z. B. Windows, Macintosh oder Linux)
konfigurieren. Dabei hilft IThnen ein benutzerfreundlicher Konfigurationsassistent; und dartiber
hinaus verfiigt die Browser-gestiitzte Web-Management-Schnittstelle {iber eine integrierte
Online-Hilfe-Dokumentation.

* Smart Wizard Der Router RP614 v2 erkennt automatisch den Typ der Internet-Verbindung und
fordert von Thnen nur die Informationen an, die fiir IThren ISP-Kontentyp erforderlich sind.

+ Uberwachungsanzeigen Die Leuchtanzeigen an der Vorderseite des Routers RP614 v2
ermoglichen eine einfache Uberwachung des Status und der Aktivitdt des Routers.

Wartung und Support

NETGEAR unterstiitzt Sie bei der optimalen Nutzung Thres Routers RP614 v2 mit folgenden Angeboten:
» Flash-Speicher fiir Firmware-Upgrades

» Kostenloser technischer Support

Packungsinhalt

Im Lieferumfang des Pakets sollten folgende Teile enthalten sein:
*  Web Safe Router, Modell RP614 v2

* Netzteil

* Ethernet-Kabel der Kategorie 5 (CATS)

*  Modell RP614 v2 Ressourcen-CD, einschlief3lich:
— des vorliegenden Handbuchs
— der Anwendungshinweise und weiterer hilfreicher Informationen

+ Installationsanleitung fiir Kabel-/DSL-Web Safe Router Modell RP614 v2

* Registrierungs- und Garantiekarte.

*  Support-Informationskarte

Falls eines dieser Elemente fehlerhaft, beschadigt oder nicht vorhanden ist, wenden Sie sich bitte an

Ihren NETGEAR-Fachhindler. Bewahren Sie den Karton sowie das Original-Verpackungsmaterial
bitte auf, falls Sie den Router zu einem spédteren Zeitpunkt zur Reparatur einsenden miissen.
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Vorderseite des Routers

An der Vorderseite des Web Safe Routers Modell RP614 v2 (Abbildung 1-1) befinden sich Status-LEDs.

Abbildung 1-1: Frontansicht des RP614

Mit einigen dieser LEDs konnen Sie den Status von Verbindungen iiberpriifen. In Tabelle 1 werden
die LEDs an der Vorderseite des Routers von links nach rechts beschrieben. Diese LEDs leuchten
griin, wenn sie aktiviert sind.

Tabelle 1. Beschreibung der LED-Leuchten

Symbol | Verhalten |Beschreibung

O

Ein Der Router ist an die Netzversorgung angeschlossen.
Netz Aus Der Router ist nicht an die Netzversorgung angeschlossen.
‘/ Ein Das System wird initialisiert.
Test Aus Das System ist bereit und aktiv.

Ein (Griin) Der Internet-Port (WAN) hat eine Verbindung mit 100 MBit/s zu einem

CIJ angeschlossenen Gerét erkannt.

Blinken (Griin)| Daten werden Uber den Internet-Port gesendet oder empfangen.

Ein (Gelb) Der Internet-Port (WAN) hat eine Verbindung mit 10 MBit/s zu einem

angeschlossenen Gerit erkannt.

Blinken (Gelb) | Daten werden tber den Internet-Port gesendet oder empfangen.

Internet Aus Der Internet-Port (WAN) ist nicht angeschlossen, oder die Spannungsversorgung des Geréts,
an das er angeschlossen ist, wurde unterbrochen.

Ein (Grln) Der Local-Port (LAN) hat eine Verbindung mit 100 MBit/s zu einem

1 angeschlossenen Gerdt erkannt.
Blinken (Griin) Daten werden mit 100 MBit/s gesendet oder empfangen.
Ein (Gelb) Der Local-Port hat eine Verbindung mit 10 MBit/s zu einem angeschlossenen Gerdt erkannt.
Blinken (Gelb) | Daten werden mit 10 MBit/s gesendet oder empfangen.
Local Aus An diesem Port wurde keine Verbindung festgestellt.
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Rickseite des Routers

An der Riickseite des Routers Modell RP614 (Abbildung 1-2) befinden sich die verschiedenen
Ports und Anschliisse.

S

([ woow w .. | |

Abbildung 1-2: Rickseite des RP614

An der Riickseite des Routers befinden sich folgende Anschliisse (von links nach rechts):

» Vier lokale ('Local") Ethernet-Ports (LAN) fiir den Anschluss des Routers an die lokalen PCs
* Internet-Ethernet-Port (WAN) fiir den Anschluss des Routers an ein Kabel- oder DSL-Modem
» Taste zum Zuriicksetzen auf werksseitige Standardeinstellungen

* Netzteil-Ausgang
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Kapitel 2
Router an das Internet anschliel3en

In diesem Kapitel wird beschrieben, wie Sie den Router in Threm lokalen Netzwerk (LAN) einrichten
und an das Internet anschlieBen. Dabei wird erldutert, wie der Internet-Zugang an dem Web Safe Router
Modell RP614 v2 mit Hilfe des Konfigurationsassistenten oder manuell konfiguriert werden kann.

Voraussetzungen

Zunichst sollten Sie liberpriifen, ob die folgenden drei Voraussetzungen erfiillt sind:
1. Sie verfiigen liber einen aktiven Internet-Dienst, z.B. iiber einen DSL-Anschluss.
2. Sie kennen die Konfigurationsdaten des Internet Service Provider (ISP) fiir [hren DSL-Anschluss

3. Der Router ist an ein Kabel- oder DSL-Modem und einen Computer angeschlossen (siche unten).

Anforderungen bezuglich Verkabelung und Computer-Hardware

Sie konnen den Router RP614 v2 nur in einem Netzwerk einsetzen, wenn in jedem Computer eine
Ethernet-Netzwerkschnittstellenkarte (Network Interface Card, NIC) sowie ein Ethernet-Kabel
installiert bzw. angeschlossen ist. Fiir eine 100 MBit/s-Anbindung des Computers an das Netzwerk
ist das Kabel der Kategorie 5 (CATS) zu verwenden, das im Lieferumfang des Routers enthalten ist.

Voraussetzungen fir die Konfiguration
des Computers im Netzwerk

Das Modell RP614 v2 verfiigt iiber einen integrierten Web-Konfigurationsmanager. Zur
Verwendung der Konfigurationsmeniis des RP614 v2 benotigen Sie ein Java-gestiitztes
Web-Browser-Programm, das HTTP-Uploads unterstiitzt, z. B. Microsoft Internet Explorer
oder Netscape Navigator. NETGEAR empfiehlt die Verwendung des Internet Explorer oder

des Netscape Navigator ab Version 4.0. Kostenlose Browser-Programme werden von Windows,
Macintosh und UNIX/Linux zur Verfiigung gestellt.
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Zur Herstellung der erstmaligen Verbindung zum Internet und fiir die Konfiguration des Routers ist
der Router an einen Computer anzuschlieen, an dem die Option fiir die automatische Ubernahme
der TCP/IP-Konfiguration vom Router iiber DHCP aktiviert ist.

Hinweis: Weitere Informationen zur DHCP-Konfiguration finden Sie in Anhang C, “Netzwerk vorbereiten”.

Das Kabel- oder DSL-Modem fiir den Breitbandzugang muss iiber eine Standard-Ethernet-
Schnittstelle mit 10 MBit/s (10BASE-T) oder 100 MBit/s (100BASE-TX) verfiigen.

Voraussetzungen fir die Internet-Konfiguration

In Abhidngigkeit von der durch Ihren ISP gewédhlten Konfiguration Ihres Internet-Kontos benotigen
Sie einen oder mehrere der nachfolgenden Konfigurationsparameter, um den Router an das Internet
anzuschliefen:

* Host- und Domain-Name
* ISP-Anmeldename und Kennwort
* ISP-DNS-Adressen (Domain Name Server)

» feste [P-Adresse (wird auch als statische IP-Adresse bezeichnet)

Wo finde ich die Parameter fur die Internet-Konfiguration?

Die fiir den Internet-Anschluss bendtigten Informationen kénnen Sie auf unterschiedliche Weise ermitteln.

 Thr ISP stellt alle Informationen zur Einrichtung einer Internet-Verbindung bereit. Falls Sie diese
Informationen nicht finden, kénnen Sie sich mit der Bitte um Zusendung der Daten direkt an
Ihren ISP wenden oder sich wie folgt auf die Suche machen.

* Wenn Sie einen Computer besitzen, der bereits liber das aktive Internet-Zugangskonto
angeschlossen ist, konnen Sie die Konfigurationsdaten an diesem Computer ermitteln.

— Windows 95/98/ME: Offnen Sie das Fenster “Netzwerkverbindungen bzw. Network”, wihlen
Sie den Eintrag TCP/IP fiir den Ethernet-Adapter aus und klicken Sie auf “Eigenschaften bzw.
Properties”. Notieren Sie alle Einstellungen auf den verschiedenen Registerkarten.

— Windows 2000/XP: Offnen Sie die LAN-Verbindung, wihlen Sie den Eintrag TCP/IP fiir
den Ethernet-Adapter aus und klicken Sie auf “Eigenschaften bzw. Properties”. Notieren Sie
alle Einstellungen auf den verschiedenen Registerkarten.

— Macintosh-Computers: Offnen Sie das Fenster “TCP/IP oder Netzwerk bzw. TCP/IP or
Network”. Notieren Sie alle Einstellungen der verschiedenen Bereiche.

Wenn Sie die Parameter fiir die Konfiguration des Internet-Anschlusses gefunden haben, empfiehlt
es sich, diese Daten auf der nachfolgenden Seite einzutragen.
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Arbeitsblatt fir Angaben zum Internet-Anschluss

Drucken Sie diese Seite aus und tragen Sie die fiir Ihren ISP giiltigen Konfigurationsparameter ein.

| SP-Anmeldename: Achten Sie beim Anmeldenamen und dem Kennwort auf die Grof3- und
Kleinschreibung und geben Sie diese Daten in exakt der Weise ein, die Ihnen von Threm ISP
mitgeteilt wurde. Manche ISPs verwenden die vollstindige E-Mail-Adresse des Benutzers als
Anmeldename. Der Dienstname ist nicht bei allen ISPs erforderlich. Tragen Sie den Anmeldenamen
und das Kennwort, den/das Sie fiir den Internet-Anschluss verwenden, nachfolgend ein:

Anmeldename: Kennwort:

Dienstname:

Feste oder statische | P-Adresse: Wenn Sie eine statische IP-Adresse besitzen, tragen Sie folgende
Angaben ein. Eine giiltige IP-Adresse konnte beispielsweise lauten: 169.254.141.148.

Feste oder statische Internet-IP-Adresse:
Gateway-I1P-Adresse:

Subnetzmaske:

DNS-Serveradressen des ISP: Falls Thnen DNS-Serveradressen mitgeteilt wurden, notieren Sie
folgende Angaben:

IP-Adresse primdrer DNS-Server:
IP-Adresse sekundiarer DNS-Server:

Host- und Domain-Name Einige ISPs verwenden einen speziellen Host- oder Domain-Namen wie
CCA7324-A oder home. Wenn Thnen der Host- oder Domainname nicht mitgeteilt wurde, konnen
Sie die folgenden Beispiele zur Orientierung verwenden:

*  Wenn Ihr E-Mail-Hauptkonto bei Ihrem ISP aaa@yyy.com lautet, ist “aaa” der Host-Name.

Die verschiedenen ISPs bezeichnen dies auch als Konto, Benutzer-, Host-, Computer-
oder Systemname.

»  Wenn die Adresse des Mail-Servers Ihres ISP mail.xxx.yyy.com lautet, ist xxx.yyy.com
der Domain-Name.

ISP Host-Name: ISP Domain-Name:
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AnschlielRen des Web Safe Router Modell RP614 v2

In diesem Abschnitt wird beschrieben, wie Sie den Router RP614 v2 anschlieflen. Aullerdem enthélt
die Modell RP614 v2 Ressourcen-CD, die im Lieferumfang des Routers enthalten ist, einen
Installationsassistenten, der Sie bei diesem Vorgang unterstiitzt. Vorgehensweise:

Router anschliel3en

Zum AnschlieBen des Routers sind drei Schritte auszufiihren:
1. Den Router an das Netzwerk anschliefSen.
2. Beim Router anmelden.

3. Verbindung zum Internet autbauen.

Fiihren Sie folgende Schritte aus, um den Router an Ihr Netzwerk anzuschlieBen. Aulerdem finden
Sie auf der Ressourcen-CD, die im Lieferumfang des Routers enthalten ist, einen
Installationsassistenten, der Sie bei diesem Vorgang unterstiitzt.

1. Den Router an das Netzwerk anschliefen.
a. Schalten Sie den Computer und das Kabel- oder DSL-Modem aus.

b. Ziehen Sie das Ethernet-Kabel (A), das die Verbindung zum Kabel- oder DSL-Modem
herstellt, am Computer heraus.

( [0~ ©

Kabel- oder DSL-Modem

Abbildung 2-1: Kabel zu Kabel- oder DSL-Modem ausstecken
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c. Stecken Sie das vom Kabel- oder DSL-Modem kommende Ethernet-Kabel in den
Internet-Anschluss (A) am Modell RP614 v2.

Kabel-/DSL-Web-Safe-Router RP614

Abbildung 2-2: Kabel- oder DSL-Modem mit dem Router verbinden

d. Stellen Sie mit Hilfe des mit dem Router gelieferten Ethernet-Kabels eine Verbindung zwischen
einem 'Local’-Anschluss am Router (B) und Ihrem Computer her.

Kabel- oder
DSL-Modem

Kabel-/DSL-Web-Safe-Router RP614

Abbildung 2-3: Verbinden Sie die Computer in Ihrem Netzwerk mit dem Router.

Hinweis: Der Router RP614 v2 verwendet die Auto Uplink™-Technologie. Jeder Ethernet-

Port erkennt automatisch, ob fiir das Kabel eine normale Verbindung oder ein Uplink-Verbindung
erforderlich ist. Damit konnen Sie auf die Verwendung eines Crossover-Kabels verzichten, da
Auto Uplink in jedem Fall die korrekte Verbindung fiir den jeweiligen Kabeltyp herstellt.

e. Schalten Sie jetzt Ihren Computer ein. Wenn Sie normalerweise iiber eine Software eine
Anmeldung fiir eine Internet-Verbindung vornehmen, fithren Sie diese Software jetzt nicht aus
bzw. brechen Sie deren Ausfiihrung im Falle eines automatischen Starts ab.
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f.

Priifen Sie Folgendes:

O

Beim Einschalten des Routers leuchtet die Netz-LED auf.

v

Die Lampe “Test” leuchtet innerhalb von einigen Sekunden auf und geht dann nach
ca. 10 Sekunden aus.

4
Die Local-LEDs leuchten fiir alle Computer, die an den Router angeschlossen sind.
¥
Die Internet-LED des Routers leuchtet auf. Daran ist zu erkennen, dass eine Verbindung zum
Kabel- oder DSL-Modem hergestellt wurde.

Beim Router anmelden.

Hinweis: Damit [hr Computer eine Verbindung zum Router herstellen kann, muss in der
Konfiguration des Computers die Option fiir den automatischen Empfang einer IP-Adresse iiber
DHCEP aktiviert werden. Informationen zur Aktivierung dieser Option finden Sie in Anhang C,
“Netzwerk vorbereiten”.

a. Stellen Sie die Verbindung zum Router her, indem Sie http://192.168.0.1 im Adressfeld des
Internet Explorers oder Netscape® Navigators eingeben.

hkbp:fi192.165.0.1

Abbildung 2-4: Beim Router anmelden.

b. Aus Griinden der Sicherheit hat der Router einen eigenen Benutzernamen und ein Kennwort.
Geben Sie bei entsprechender Aufforderung als Benutzernamen 'admin’' und als Kennwort
'‘password' (beides in Kleinbuchstaben) ein.

Hinweis: Der Benutzername und das Kennwort des Routers sind nicht identisch mit den
Angaben, die Sie fiir die Anmeldung beim Internet verwenden.

2-6
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Ein Anmeldefenster wie das nachfolgende erscheint:

‘3:1} Pl bira Wour L2 name and passyond
e 15016807

Readii RPE14

UseiHane [aduin

Peagzvmd ="“|

™ Sar e passwond o paessaid B

o

Abbildung 2-5: Anmeldefenster

3. Verbindung zum Internet aufbauen.

« Setup Wizard Setup Wizard

Systemn Can Now Detect The Connection Type Of WAHN Port, Or
Yiou Can Configure i By Yourself.

Do You Want Systemn To Detect The Connection Type?
& ves,
£ Mo, | Want To Configure By Myself,

=3
Abbildung 2-6: Konfigurationsassistent

a. Sie sind jetzt mit dem Router verbunden. Wenn das oben dargestellte Menii nicht angezeigt
wird, klicken Sie in der oberen linken Ecke des Hauptmentis auf den Link
“Konfigurationsassistent bzw. Setup Wizard”.

b. Klicken Sie auf “Weiter bzw. Next” und fithren Sie die Schritte aus, die durch den
Konfigurationsassistenten vorgegeben werden, um die Konfigurationsparameter Ihres ISP fiir
die Herstellung einer Internet-Verbindung einzugeben.

Hinweis: Wenn Sie den Konfigurationsassistenten nicht verwenden wollen, kdnnen Sie die
Einstellungen fiir die Internet-Verbindung auch manuell konfigurieren; die dabei erforder-
liche Vorgehensweise wird unter "Manuelle Konfiguration der Internet-Verbindung" auf
Seite 2-16 beschrieben.

Wenn Thnen Thre Konfiguration von Threm ISP nicht automatisch tiber DHCP zugewiesen
wurde, bendtigen Sie nun die Konfigurationsparameter Thres ISP, die Sie zuvor auf dem
“Arbeitsblatt fiir Angaben zum Internet-Anschluss” auf Seite 2-3 notiert haben.
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C.

Wenn der Router einen aktiven Internet-Dienst entdeckt, leuchtet die Internet-LED des
Routers. Im Konfigurationsassistenten wird der festgestellte Verbindungstyp angezeigt;
daraufhin erscheint das entsprechende Konfigurationsmenii. Falls der Konfigurationsassistent
keine Verbindung findet, werden Sie aufgefordert, die physikalische Verbindung zwischen
dem Router und dem Kabel- oder DSL-Anschluss zu iiberpriifen.

Der Konfigurationsassistent zeigt die Verbindungstypen an, die gefunden wurden.
Dabei kann es sich um folgende Verbindungstypen handeln:

» Verbindungen, fiir die eine protokollgestiitzte Anmeldung erforderlich ist,
z. B. PPPoE-, AOL-, PPTP-, Telstra- oder Bigpond-Breitbandverbindungen

* Verbindungen mit dynamischer IP-Adresszuordnung

*  Verbindungen mit statischer IP-Adresszuordnung

Wie Sie das Konfigurationsmenii fiir die einzelnen Verbindungstypen ausfiillen,
wird nachfolgend beschrieben.

Erkennung von PPPoE durch den Assistenten

Wenn der Konfigurationsassistent feststellt, dass Ihr ISP PPPoE verwendet, wird das folgende
Menii angezeigt:

PPPoOE

Account Name |

Domain Name |

Login |

Password |

Idle Timeout IE

Domain Name Server (DNS) Address
& Gt automatically from ISP
T Usze thaze DNS zeners

Primary DNS F
Secondary DMS E

Apply | Cancel | Test|

Abbildung 2-7: Konfigurationsmeni fir PPPoE-Konten

Geben Sie fiir den “Kontennamen bzw. Account Name”, den “Domain-Namen bzw. Domain
Name”, den “Anmeldenamen bzw. Login” und das “Kennwort bzw. Password” die Angaben
ein, die Sie von Threm ISP erhalten haben. Bei der Eingabe in diesen Felder ist die

GroB3- und Kleinschreibung zu beachten. Unter Umstdnden kann der Router die Doméne
automatisch ermitteln, wenn Sie keinen Domain-Namen eingeben. Andernfalls miissen Sie
diesen Namen manuell eingeben.

2-8
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» Fiir den Parameter “Abmeldung nach bzw. Login Timeout” kdnnen Sie einen neuen Wert in Minuten
eingeben. Dieser Parameter bestimmt, wie lange die Internet-Verbindung gehalten wird, wenn von
dem LAN keine Internet-Aktivitit ausgeht. Bei Eingabe des Werts Null (“0”) wird die Verbindung
permanent gehalten.

Hinweis: Das Anmeldeprogramm Ihres ISPs, das sich auf Threm PC befindet, miissen Sie ab jetzt
nicht mehr ausfiihren, um in das Internet zu gelangen. Wenn Sie eine Internet-Anwendung starten,
fiihrt der Router die Anmeldung automatisch aus.

*  Wenn Sie wissen, dass Thr ISP die DNS-Adressen wihrend der Anmeldung nicht automatisch an den
Router tibertrigt, wihlen Sie “Diese DNS-Server verwenden bzw. Use these DNS servers” aus und
geben Sie flir “Primary DNS” die IP-Adresse des primadren DNS-Servers Ihres ISPein. Falls auch die
Adresse eines sekundaren DNS-Servers verfligbar ist, geben Sie diese unter “Secondary DNS” ein.

Hinweis: Starten Sie Thre Computer nach Eingaben der DNS-Adressen neu, damit diese Einstellungen
wirksam werden.

* Kilicken Sie auf “Anwenden bzw. Apply”, um die gewihlten Einstellungen zu speichern

«  Klicken Sie auf “Uberpriifen bzw. Test”, um Ihre Internet-Verbindung zu iiberpriifen. Falls die Website
von NETGEAR nicht innerhalb einer Minute angezeigt wird, lesen Sie bitte in Kapitel 6,
“Fehlerbehebung”, nach.

Router an das Internet anschliel3en 2-9



Referenzhandbuch fiir den Web Safe Router, Modell RP614 v2

Erkennung der dynamischen IP durch den Assistenten

Wenn der Konfigurationsassistent feststellt, dass Thr ISP die dynamische IP-Zuordnung verwendet,
wird das folgende Menii angezeigt:

Dynamic IP

Account Name (If Required)

Domain Mame ({|f Bequired)

Domain Hame Server (DNS) Address
Get autormatically from ISP

Ise these DMNS servers

Primary DMS

Secondary DME

Abbildung 2-14: Konfigurationsmenu fir Konten mit dynamischer IP-Adresse

Geben Sie Thren Kontennamen unter “Account Name” (hier kann auch “Host Name” stehen)
und den Domain-Namen ein. Diese Parameter sind unter Umstidnden erforderlich, wenn Sie auf
Dienste Thres ISP wie Mail- oder Nachrichten-Server zugreifen wollen. Wenn Sie keinen
Domain-Namen eingeben, versucht der Router, die Doméne automatisch zu ermitteln.
Andernfalls miissen Sie diesen Namen manuell eingeben.

Wenn Sie wissen, dass Ihr ISP die DNS-Adressen wéhrend der Anmeldung nicht automatisch an
den Router iibertrdgt, wihlen Sie “Diese DNS-Server verwenden bzw. Use these DNS servers”
aus und geben Sie fiir “Primary DNS” die [P-Adresse des primidren DNS-Servers Ihres ISP ein.
Falls auch die Adresse eines sekundidren DNS-Servers verfiigbar ist, geben Sie diese unter
“Secondary DNS” ein.

Hinweis: Starten Sie IThre Computer nach Eingaben der DNS-Adressen neu, damit diese
Einstellungen wirksam werden.

Klicken Sie auf “Anwenden bzw. Apply”, um die gewéhlten Einstellungen zu speichern.

Klicken Sie auf “Uberpriifen bzw. Test”, um Ihre Internet-Verbindung zu iiberpriifen. Falls die
Website von NETGEAR nicht innerhalb einer Minute angezeigt wird, lesen Sie bitte in Kapitel
6, “Fehlerbehebung”, nach.
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Erkennung der statischen IP durch den Assistenten

Wenn der Konfigurationsassistent feststellt, dass Ihr ISP die statische IP-Zuordnung verwendet, wird
das folgende Menii angezeigt:

Fixed IP
Internet IP Address
IP Address o o o
IP Subnet Mask 255 [e55 [255 Jo
ot
Domain Hame Server {DNS) Address
Primary DNS T O CRA
Secondary DS ID_ID_ID_ID_
Apply | Cancel | Testl

Abbildung 2-15: Konfigurationsmenu fir Konten mit statischer IP-Adresse

* Die statische IP wird manchmal auch als feste IP bzw. “Fixed IP” bezeichnet. Geben Sie
die Thnen zugewiesene IP-Adresse bzw. “IP Address”, die Subnetzmaske bzw. “Subnet Mask”
und die IP-Adresse bzw. “IP-Address” des Gateway-Routers Thres ISP ein. Diese Angaben
sollten Sie von Threm ISP erhalten haben. AuBBerdem bendétigen Sie die Konfigurationsparameter
Ihres ISP, die Sie auf dem “Arbeitsblatt fiir Angaben zum Internet-Anschluss” auf Seite 2-3
notiert haben.

* Geben Sie die IP-Adresse des priméren und des sekundidren DNS-Servers Ihres ISP unter
“Primary DNS” und “Secondary DNS” ein.

Hinweis: Starten Sie die Computer im Netzwerk nach Eingabe der DNS-Adressen neu, damit
diese Einstellungen wirksam werden.

+ Klicken Sie auf “Anwenden bzw. Apply”, um die gewédhlten Einstellungen zu speichern.

+ Klicken Sie auf “Uberpriifen bzw. Test”, um IThre Internet-Verbindung zu iiberpriifen. Falls die
Website von NETGEAR nicht innerhalb einer Minute angezeigt wird, lesen Sie bitte in Kapitel
6, “Fehlerbehebung”, nach.
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Manuelle Konfiguration der Internet-Verbindung

Sie konnen Thren Router mit Hilfe des nachfolgenden Meniis manuell konfigurieren oder die
Konfiguration durch den Konfigurationsassistenten vornehmen lassen (wie im vorherigen
Abschnitt beschrieben).

Keine Anmeldung bei ISP erforderlich Anmeldung bei ISP erforderlich

Basic Settings Basic Settings
Does Your InterpA Connection Require A Login? Does Yotwénet Connection Require A Login?

O Yas @ ves

@ No O Mo
Accourt Name (f Requirad) Internet Service Provider
Domeain Bame (f Required)

Login | |

Internet IP Addi ess Passwori | |

&} Gel Dynamically From ISP Service Name {If Required) I:l
O use static IP Address Idle Timeout {In Minutes)

IP Address o 0 o Lo

IP Subnet Mask 255 |[255 | /285 |[o Domain Name Server (DNS) Address
- P Adieas o o . () Get Automatically From ISP
(' Use These ONS Servers
Domain Name Server (DNS) Addiess Primary DNS o o o o ]
() Get Automatically From ISP Secondary DNS W 1o o |0 |
{tUse These DNS Servers
riman ONg L 8 L L [Apply ” Cancel ”Test]
Secondary DNS o .0 o o
Fouter MAC Address
{5} Use Default MAC Address
O Use Computer MAC Address
T Use This WAC Address

[Apply | [ Cancel | [Test]

Abbildung 2-16: Menils “Grundeinstellungen bzw. Basic Settings”
fir Browser-gestitzte Konfiguration
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Vorgehensweise: Manuelle Konfiguration der Internet-Verbindung

In dem Menii “Grundeinstellungen bzw. Basic Settings”, das in Abbildung 2-16 dargestellt ist,
konnen Sie den Router mit folgenden drei Schritten manuell konfigurieren:

1.

Klicken Sie im Menii “Konfiguration bzw. Setup” auf den Link “Grundeinstellungen
bzw. Basic Settings”.

. Falls fiir die Herstellung einer Internet-Verbindung keine Anmeldung erforderlich ist, klicken Sie

bei der ersten Frage des Meniis “Grundeinstellungen bzw. Basic Settings” auf “Nein bzw. No”
und legen Sie die Einstellungen entsprechend der nachfolgenden Anweisungen fest. Wenn fiir

die Herstellung einer Internet-Verbindung eine Anmeldung erforderlich ist, klicken Sie auf “Ja
bzw. Yes” und fahren Sie mit dem 3. Schritt fort.

a.

c.

Geben Sie Thren Kontennamen unter “Account Name” (hier kann auch “Host Name” stehen)
und den Domain-Namen ein. Diese Parameter sind unter Umstidnden erforderlich, wenn Sie
auf Dienste Thres ISP wie Mail- oder Nachrichten-Server zugreifen wollen.

Internet-IP-Adresse bzw. Internet IPAddress: Wenn Thnen von Threm ISP eine permanente,
feste (oder statische) IP-Adresse fiir [hren PC zugewiesen wurde, wihlen Sie “Statische
IP-Adresse verwenden bzw. Use static IP address” aus. Geben Sie die IP-Adresse ein, die
Thnen von Threm ISP zugewiesen wurde. Geben Sie auerdem die Netzmaske und die
Gateway-IP-Adresse ein. Der Gateway ist der Router des ISP, zu dem Ihr Router eine
Verbindung herstellt.

DNS-Adresse bzw. Domain Name Server (DNS) Address: Wenn Sie wissen, dass Thr

ISP die DNS-Adressen wihrend der Anmeldung nicht automatisch an den Router {ibertragt,
wéhlen Sie “Diese DNS-Server verwenden bzw. Use these DNS servers” aus und geben Sie
fiir “Primary DNS” die IP-Adresse des primdren DNS-Servers Ihres ISP ein. Falls auch die
Adresse eines sekunddren DNS-Servers verfiigbar ist, geben Sie diese unter “Secondary
DNS” ein.

Hinweis: Starten Sie IThre Computer nach Eingabe der DNS-Adressen neu, damit diese
Einstellungen wirksam werden.

MAC-Adresse des Routers bzw. Router MAC Address:

In diesem Bereich wird die Ethernet-MAC-Adresse festgelegt, die an dem
Internet-Anschluss von dem Router verwendet wird. Manche ISPs registrieren beim
erstmaligen Offnen Thres Kontos die Ethernet-MAC-Adresse der Netzwerkschnittstellenkarte
Ihres PCs. Dann werden nur Datentibertragungen von der MAC-Adresse des betreffenden
PCs angenommen. Mit dieser Funktion wird Ihr Router als dieser betreffende PC dargestellt.

Wenn Sie die MAC-Adresse dndern wollen, wihlen Sie “MAC-Adresse des Computers
verwenden bzw. Use Computer MAC address” aus. Daraufhin erfasst und verwendet der
Router die MAC-Adresse des PCs, den Sie zum betreffenden Zeitpunkt benutzen. Danach
miissen Sie immer den PC verwenden, der durch den ISP freigegeben ist, oder “Diese
MAC-Adresse verwenden bzw. Use this MAC address” auswéhlen und eine andere
Adresse eingeben.

Klicken Sie auf “Anwenden bzw. Apply”, um die gewihlten Einstellungen zu speichern.
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3. Wenn fiir Ihre Internet-Verbindung eine Anmeldung erforderlich ist, legen Sie die Einstellungen
entsprechend der nachfolgenden Anweisungen fest. Wahlen Sie “Ja bzw. Yes” aus, wenn Sie
normalerweise ein Anmeldeprogramm wie Enternet oder WinPOET starten miissen, um in das
Internet zu gelangen.

Hinweis: Nach Abschluss der Konfiguration Ihres Routers miissen Sie das Anmeldeprogramm
TIhres ISPs, das sich auf IThrem PC befindet, nicht mehr ausfiihren, um in das Internet zu
gelangen. Wenn Sie eine Internet-Anwendung starten, fiihrt der Router die Anmeldung
automatisch aus.

a. Waibhlen Sie in der Dropdown-Liste Thren Internet Service Provider aus.

Basic Settings

Does Your Internet Connection Require A Login?

@) ves
) Mo
Internet Sendce Provider L
Other
; Austria (PPTP)
Login
Passwaoril

Abbildung 2-17: ISP-Liste in “Grundeinstellungen bzw. Basic Settings”

b. Das Fenster wird entsprechend der erforderlichen ISP-Einstellungen des ISP aktualisiert,
den Sie ausgewdhlt haben.

c. Geben Sie die Parameter flir Thren ISP entsprechend der durch den Konfigurationsassistenten
unterstiitzten Vorgehensweise ab Seite 2-8 ein.

d. Klicken Sie auf “Anwenden bzw. Apply”, um die gewéhlten Einstellungen zu speichern.
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Kapitel 3
Content Filtering

In diesem Kapitel wird beschrieben, wie Sie die Funktionen des Content Filtering des Web Safe
Routers Modell RP614 v2 zum Schutz Thres Netzwerks einsetzen konnen. Diese Funktionen stehen
Thnen zur Verfiigung, wenn Sie im Hauptmenii der Browser-Oberfliche auf die Uberschrift “Content
Filtering” klicken.

Ubersicht Content Filtering

Der Web Safe Router Modell RP614 v2 bietet verschiedene Optionen zum Content Filtering der
Internet-Inhalte sowie eine Berichtsfunktion zur Browsing-Aktivitdt und eine schnelle
Alarmfunktion - beide iiber E-Mail. Benutzer wie auch Netzwerkadministratoren kénnen
entsprechend der Tageszeit, der Website-Adressen und der Keywords der Web-Adressen Regelungen
fiir einen eingeschrankten Internet-Zugang festlegen. Daneben kann der Internet-Zugang fiir bes-
timmte Anwendungen und Dienste, z. B. Chat-Anwendungen oder Spiele, gesperrt werden.

Wenn Sie diese Funktionen Ihres Routers konfigurieren wollen, klicken Sie im Hauptmenii der
Browser-Oberfliche auf die Unterliberschriften unter “Content Filtering”. Diese Unteriiberschriften
werden nachfolgend beschrieben:

Content Filtering 3-1



Referenzhandbuch fir den Web Safe Router, Modell RP614 v2

Zugriff auf Internet-Seiten sperren

Mit dem Router RP614 v2 konnen Sie den Internet-Zugang entsprechend der Internet-Adressen und
deren Keywords einschrianken. In der Liste “Keyword” werden bis zu 255 Eintrdge unterstiitzt. Das
Menii “Seiten sperren bzw. Block Sites” ist in Abbildung 3-1 (unten) dargestellt:

Peeyraon il Bbeckmig
(2] Hmr
i1 Par Brhaduls
) Alwiaye

T Haravadal O Dhonaln Hamea Hispac

Blisck e Cojlaining Thess Heyrmtoaads O Dodnnin W

|  Deletz Keyeord || Clear L=t

[ Amow Tomsaed 1P Akl ess To Wi Blecked Sies
Tousted [P Bdkiess 152 | 168 |0

| Appty || Cancel |

Abbildung 3-1: Menu “ Seiten sperren bzw. Block Sites”

Wenn Sie eine Sperrung fiir bestimmte Keywords aktivieren wollen, wihlen Sie entweder “Nach
Zeitplan bzw. Per Schedule” oder “Immer bzw. Always” aus und klicken dann auf “Anwenden bzw.
Apply”. Wenn die Sperrung nach einem Zeitplan vorgenommen werden soll, ist darauf zu achten,
dass in dem Menii “Zeitplan bzw. Schedule” auch tatsdchlich ein Zeitraum festgelegt ist.

Zum Hinzufiigen eines Keywords oder einer Doméne geben Sie die betreffende Bezeichnung im
Feld “Keyword” ein und klicken Sie dann zunéchst auf “Keyword hinzufiigen bzw. Add Keyword”
und dann auf “Anwenden bzw. Apply”.

Zum Loschen eines Keywords oder einer Doméne wéhlen Sie die betreffende Bezeichnung in der
Liste aus und klicken Sie dann auf “Keyword 16schen bzw. Delete Keyword” und dann auf
"Anwenden bzw. Apply". Beispiele fiir die Anwendung von Keywords:

*  Wenn Sie das Keyword “XXX angeben, wird die URL <http:/www.schmutzig.com/xxx.htmI> gesperrt.
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*  Wenn Sie das Keyword “.com” angeben, kdnnen nur Websites mit anderen Doménen-Endungen
(z. B. .edu oder .gov) angezeigt werden.

*  Wenn Sie fiir einen bestimmten Zeitraum den gesamten Zugang zum Internet sperren wollen, geben
Sie das Keyword “.” ein und legen Sie den Zeitraum im Menii “Zeitplan bzw. Schedule” fest.

Wenn Sie einen von dieser Sperre ausgenommenen Benutzer festlegen wollen, geben Sie die
IP-Adresse des betreffenden PC in dem Feld “Verlasslicher Benutzer bzw. Trusted User” ein
und klicken Sie auf “Anwenden bzw. Apply”.

Sie konnen einen verldsslichen Benutzer festlegen; dies ist der PC, der von der Sperrung und
Protokollierung ausgenommen ist. Da dieser verldssliche Benutzer iiber eine IP-Adresse definiert
wird, sollten Sie den betreffenden PC mit einer statischen (festen) IP-Adresse konfigurieren.

Zugriff auf Internet-Dienste sperren

Mit dem Router RP614 v2 konnen Sie die Benutzung bestimmter Internet-Dienste iiber PCs in
Threm Netzwerk sperren. Diese Funktion wird als Dienstesperre oder Port-Filterfunktion bezeichnet.
Das Menii “Dienste sperren bzw. Block Services” ist nachfolgend abgebildet:

Block Services

o
" Per Schedule
& Arways
Semace Type [ Paart 1L
&1 HTTF 8080 Every IF

Apply | Add| Edit| Delete |

Abbildung 3-2: Men( “Dienste sperren bzw. Block Services”

Dienste sind Funktionen, die von Server-Rechnern auf Anforderung von Client-Rechnern
ausgeflihrt werden. So werden beispielsweise von Web-Servern Web-Seiten geliefert, wihrend
Zeit-Server das Datum und die Uhrzeit bereitstellen und Spiele-Hosts die Daten zu den Ziigen
anderer Spieler iibertragen. Wenn ein Computer in Threm Netzwerk eine Diensteanforderung an
einen Server-Rechner im Internet sendet, wird der angeforderte Dienst durch eine Dienst- oder
Port-Nummer gekennzeichnet. Diese Nummer wird in den gesendeten IP-Paketen als
Ziel-Port-Nummer aufgefiihrt. So ist beispielsweise ein Paket, das mit der Ziel-Port-Nummer
80 iibertragen wird, eine HTTP-Anforderung an einen Web-Server.

Wenn Sie eine Sperrung fiir bestimmte Dienste aktivieren wollen, wéhlen Sie entweder ‘“Nach
Zeitplan bzw. Per Schedule” oder “Immer bzw. Always” aus und klicken dann auf “Anwenden bzw.
Apply”. Wenn die Sperrung nach einem Zeitplan vorgenommen werden soll, ist darauf zu achten,
dass in dem Menii “Zeitplan bzw. Schedule” auch tatsdchlich ein Zeitraum festgelegt ist.
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Wenn Sie einen zu sperrenden Dienst angeben wollen, klicken Sie auf “Hinzufiigen bzw. Add”.
Daraufhin erscheint das nachfolgend abgebildete Menii “Dienste hinzufligen bzw. Add Services”.

Block Services

Service Tvpe HTTP -
Protocal ' -]
Starting Port {1-65535)
Ending Port {1-65535)
Semvice TypelUser Defined [HTTE
Fiter IP by

& Only this IP: fiz [ee o |

© IP address range: I'E 92 .|'|EE _IEI |

whee e o |

" Evary IP

OK| _cancel

Abbildung 3-3: Menu “Dienste hinzufigen bzw. Add Services”

Wihlen Sie in der Liste “Dienstetyp bzw. Service Type” die Anwendungen oder den Dienst aus,
der/die zugelassen oder gesperrt werden soll. Diese Liste enthilt bereits einige hdufig verwendete
Dienste, aber Sie sind in Threr Auswahl nicht auf diese Eintrige beschriankt. Wenn Sie weitere Dienste
oder Anwendungen hinzufiigen wollen, wihlen Sie “Benutzerdefiniert bzw. User Defined” aus.

Benutzerdefinierten Dienst konfigurieren

Wenn Sie einen Dienst definieren wollen, miissen Sie zunédchst die Port-Nummer oder den
Nummernbereich bestimmen, die/der von der Anwendung verwendet wird. Die Dienstenummern
zahlreicher géngiger Protokolle werden durch die Internet Engineering Task Force (IETF) definiert
und in RFC1700, “Assigned Numbers”, veroffentlicht. Dienstenummern anderer Anwendungen
werden in der Regel durch die Autoren der Anwendung aus dem Bereich von 1024 bis 65535
ausgewdhlt. Diese Angaben konnen Sie in der Regel direkt bei dem Herausgeber der Anwendung
oder iiber eine User Group erfragen.

Geben Sie den “Ersten Port bzw. Starting Port” und den “Letzten Port bzw. Ending Port” ein. Falls
die Anwendung nur eine Port-Nummer verwendet, geben Sie diese Nummer in beiden Feldern ein.

Wenn Sie wissen, dass die Anwendung TCP oder UDP verwendet, wihlen Sie das betreffende
Protokoll aus. Wenn Sie sich nicht sicher sind, wéihlen Sie “Beide bzw. Both” aus.
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Konfiguration zum Sperren von Diensten Uber den IP-Adressbereich

Unter “Dienste filtern nach bzw. Filter Services For” kdnnen Sie den betreffenden Dienst fiir
einen einzelnen PC, eine Gruppe von PCs (mit fortlaufenden IP-Adressen) oder fiir alle PCs
im Netzwerk sperren.

Zeitplan zum Sperren von Seiten/Diensten

Mit dem Router RP614 v2 konnen Sie auch festlegen, wann bestimmte Seiten/Dienste gesperrt
werden sollen. Das Menii “Zeitplan bzw. Schedule” ist nachfolgend dargestellt:

Schedule

Days To Block:
¥ Every day
¥ sunday

¥ Monday

¥ Tuesday

¥ wednesday
¥ Thursday
¥ Friday

¥ Saturday

Time Of Day To Block: {uze 24-hour clock)
¥ Al Day

Start Blocking: ID Haur |0 Min
End Blocking: ID Hour |0 Min

Cancel |

Abbildung 3-4: Menu “Zeitplan bzw. Schedule”

* Verwenden Sie diesen Zeitplan zum Sperren von Internet-Inhalten. Wéhlen Sie dieses
Markierungsfeld aus, wenn Sie einen Zeitplan fiir das Content Filtering aktivieren wollen.
Klicken Sie auf “Anwenden bzw. Apply”.

* Sperren an Tagen bzw. Days to Block. Wiéhlen Sie die Wochentage aus, an denen die Sperre
aktiv sein soll. Wéhlen Sie “Jeden Tag bzw. Everyday” aus, wenn die Sperre an allen
Wochentagen giiltig sein soll. Klicken Sie auf “Anwenden bzw. Apply”.

+ Tageszeit bzw. Time of Day to Block. Wiahlen Sie eine Anfangs- und eine Endzeit im
24-Stundenformat aus. Wihlen Sie “Ganztags bzw. All day” aus, wenn die Sperre rund um die
Uhr gelten soll. Klicken Sie auf “Anwenden bzw. Apply”.

Vergewissern Sie sich, dass im Menii “E-Mail” Thre Zeitzone ausgewdhlt ist.
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Stateful Packet Inspection (SPI), Java, ActiveX
und Blockieren von Cookies

Die WAN Einrichtungsoptionen ermdglichen das Aktivieren der SPI und das Blockieren von Java,
ActiveX und Cookies. Diese Optionen werden nachfolgend beschrieben.

SPI verwenden

Die Technologie der Stateful Inspection protokolliert alle Pakete, die tiber den Router laufen, und
stellt sicher, dass sie legitimiert sind.. Ein Stateful Inspection Router iiberwacht auch den Status der
Verbindung und kompiliert die Informationen in einer Statustabelle, um sicherzustellen, dass Quelle
und Ziel der einzelnen Pakete giiltig sind. StandardmiBig ist SPI aktiviert.

Sie greifen auf SPI und die Optionen fiir Java, ActiveX und zum Blockieren von Cookies iiber das
WAN Einrichtungsmenii zu, wie nachfolgend gezeigt.

WAN Setup

Default DWMZ Server 1182 | 168 : ;_iEII

] Respomd To Pitg On ternet Port

SPI
[]Enable SPI
[CIBlock Java
[IBlock ActiveX
["1Block Cookies

MTU Size (in bytes) 1500

[Apply H Cancel J

Abbildung 3-5: Meni “WAN-Konfiguration bzw. WAN Setup”
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Verwenden von Java, ActiveX und Cookies-Filterung

Was sind diese Elemente und was kann ich damit tun?

* ActiveX und Java Programme konnen in Websites integriert sein und werden von Threm
Computer ausgefiihrt. Diese Programme konnen unter Umstdnden bosartige Inhalte haben.

» Cookies sind kleine Dateien, die eine Website auf lhrem Computer speichern kann, um Thre
Aktivitdten zu protokollieren. Manche Cookies kdnnen sehr hilfreich sein, manche stellen jedoch
einen Eingriff in Thre Privatsphédre dar.

Zum Blockieren dieser Elemente gehen Sie wie folgt vor:

1. Klicken Sie im Hauptmenii im Bereich “Erweitert bzw. Advanced” auf den Link
“WAN-Konfiguration bzw. WAN Setup”.

2. Geben Sie die [P-Adresse des betreffenden Servers ein. Wenn Sie den Standard-DMZ-Server
16schen wollen, geben Sie als IP-Adresse nur Nullen ein.

3. Zum Blockieren von ActiveX, Java, Cookies oder Web Proxy-Funktionen fiir alle Internet-Sites
wiahlen Sie das Auswahlkdstchen neben der Funktion aus und klicken anschlieBend auf
“Anwenden bzw. Apply”

Protokolle zum Internet-Zugriff und zu Zugriffsversuchen anzeigen

Das Protokoll enthilt detaillierte Aufzeichnungen zu den Websites, auf die zugegriffen wurde oder
auf die ein Zugriffsversuch unternommen wurde. In dem Protokoll werden bis zu 128 Eintriage
gespeichert. Protokolleintrdge werden nur erzeugt, wenn eine Keyword-Sperre aktiviert ist; fiir den
verldsslichen Benutzer werden keine Protokolleintrige erzeugt. Nachfolgend ein Beispiel:

Logs

O]lFri, 15 Febh 2002 16:35:14 =
Source:192.1658.0.2 BLOCK:www. yahoo.com

1|Fri, 15 Fekh 2002 16:34:07

Jource:192.1658.0.2 ALLOW:ar.atwola.com

2|Fri, 15 Fek 2002 16:34:06

SJource:192.165.0.2 ALLOW: www, ohi.com

3|Fri, 15 Febh 2002 16:34:05

Jource:192.168.0.2 s
ALLOW: toolbar.netscape. com

4|Fri, 15 Fekh 2002 16:34:03

Source:192.165.0.2 ALLOW:i.cnhn.net

S5|Fri, 15 Febh 2002 16:34:02

Source:192.1658.0.2 ALLOW: www.onh.com

6|Fri, 15 Febh 2002 16:33:03

SJource:192.1658.0.2 ALLOW:i.cnh.net ‘:J

Fefresh | Clear Log =end Log |

Abbildung 3-6: Logs-Menii
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Die Protokolleintrége sind in Tabelle 3-1 beschrieben

Tabelle 3-1. Beschreibung der Protokolleintrage

Feld Beschreibung

Nummer Die laufende Nummer des Protokolleintrags fiir das Content Filtering. Insgesamt kénnen 128 Eintrage
mit den Nummern von 0 bis 127 gespeichert werden. Im Protokoll werden jeweils die letzten
128 Eintrage aufbewahrt.

Datum &
Uhrzeit Das Datum und die Uhrzeit, an dem/der der Protokolleintrag erstellt wurde.
Quellen-1P Die IP-Adresse des Geréts, von dem der Zugriff initiiert wurde, fir den der betreffende Eintrag

bzw. Source IP | erzeugt wurde.

MaRnahme In diesem Feld wird angezeigt, ob der Zugriff gesperrt oder freigegeben wurde.

Der Name oder die IP-Adresse der Website oder Newsgroup, auf die der Zugriff oder der
Zugriffsversuch erfolgte.

Die Schaltflichen des Fensters “Verbindungsstatus bzw. Connection Status” werden
in Tabelle 3-2 beschrieben.

Tabelle 3-2. Schaltflachen im Protokollfenster

Feld Beschreibung

Aktualisieren bzw. Refresh Klicken Sie auf diese Schaltflache, um das angezeigte Protokollfenster zu aktualisieren.

Protokoll 16schen bzw. Clear Log | Klicken Sie auf diese Schaltflache, um die Protokolleintrége zu I6schen.

Protokoll senden bzw. Send Log | Klicken Sie auf diese Schaltflache, um das Protokoll unmittelbar als E-Mail
zZu versenden.
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E-Mail-Warnungen und Protokollberichte
zum Internet-Zugriff konfigurieren

Damit Thnen Protokolle und Warnungen per E-Mail zugestellt werden konnen, miissen Sie im Menii
“E-Mail” (siehe unten) Thre E-Mail-Daten eingeben:

E-mail

¥ Turn E-mail Notification On,

Send Alert And Logs Via E-mail
Your Qutaoing Mail Sarvar:

Imail. myisp.com
Send To This E-mail Address:
ljsmith@nmyisp.com

V¥ Send Alert Inmediately
When Someone Atempts Tao Visit Blocked Site.

Send Logs According To This Schedule
|hen Log is Full =]

Ef-_::._-w- AN j
El:-:-”- 'l & am O PM

Time Zone
E(GMT—DB:DD} Pacific Time {US & Canada), Tijuana

™ Adjustfor Daylight Savings Time

Current Time : 10:14:38, Fri.

Apply | Cancel

Abbildung 3-7: Menu “E-Mail”

* E-Mail-Benachrichtigung ein bzw. Turn e-mail notification on: Wahlen Sie dieses Markierungsfeld
aus, wenn Sie Protokolle und Warnungen per E-Mail von Threm Router erhalten wollen.

* Server flir Mail-Versand bzw. Y our outgoing mail server: Geben Sie den Namen des Servers Thres ISP
fiir den Mail-Versand (SMTP) ein (z. B. mail.myISP.com). Diese Angaben finden Sie unter
Umstidnden im Konfigurationsmenii Thres E-Mail-Programms. Wenn Sie dieses Markierungsfeld nicht
auswdhlen, erhalten Sie keine Protokollmeldungen und Warnungen per E-Mail.
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Empfangeradresse bzw. Send to this e-mail address: Geben Sie die E-Mail-Adresse ein, an die
Protokolle und Warnungen gesendet werden sollen. Diese E-Mail-Adresse wird auch als
Absenderadresse bzw. From verwendet. Wenn Sie dieses Markierungsfeld nicht auswéhlen,
erhalten Sie keine Protokollmeldungen und Warnungen per E-Mail.

Fiir die automatische Zustellung von Protokollen und Warnungen an die genannte E-Mail-Adresse
konnen Sie auBerdem noch folgende Optionen festlegen:

Warnung sofort senden bzw. Send alert immediately: Wéhlen Sie dieses Markierungsfeld aus,
wenn Sie im Falle eines Zugriffsversuchs auf eine gesperrte Website sofort benachrichtigt
werden wollen.

Protokolle nach Zeitplan senden bzw. Send logs according to this schedule

Hier konnen Sie angeben, in welchen Intervallen die Protokolle gesendet werden sollen:
Stiindlich bzw. Hourly, Taglich bzw. Daily, Wochentlich bzw. Weekly oder bei Vollbelegung
bzw. When Full.

— Tag des Protokollversands
Hier konnen Sie den Wochentag angeben, an dem das Protokoll gesendet werden soll. Diese
Option ist relevant, wenn die Protokolle wochentlich oder téglich gesendet werden sollen.

— Uhrzeit des Protokollversands
Hier konnen Sie die Uhrzeit angeben, zu der das Protokoll gesendet werden soll. Diese
Option ist relevant, wenn die Protokolle tdglich oder wochentlich gesendet werden sollen.

Wenn die Option “Wdochentlich bzw. Weekly”, “Téaglich bzw. Daily” oder “Stiindlich bzw.
Hourly” ausgewihlt wurde und das Protokoll bereits vor Erreichen des nichsten
Versandzeitpunkt voll belegt ist, wird das Protokoll automatisch per E-Mail an die angegebene
E-Mail-Adresse geschickt. Nach Versand des Protokolls wird es aus dem Speicher des Routers
geldscht. Wenn der Versand der Protokolldatei fehlschldgt, wird unter Umsténden die
Kapazititsgrenze des Protokolls erreicht. In diesem Fall wird das bestehende Protokoll
tiberschrieben und sein Inhalt geldscht.

Der Router RP614 v2 verwendet das Network Time Protocol (NTP), um die korrekte Uhrzeit
und das korrekte Datum bei einem der zahlreichen Network Time Server im Internet abzufragen.
Damit die Uhrzeit fiir die Protokolleintridge korrekt ermittelt werden kann, miissen Sie lhre
Zeitzone angeben:

Zeitzone bzw. Time Zone
Waihlen Sie Ihre Zeitzone aus. Diese Einstellung wird fiir den Sperrplan und die
Uhrzeitermittlung fiir die Protokolleintrage verwendet.

Sommerzeit bzw. Daylight Savings Time
Waihlen Sie dieses Markierungsfeld aus, wenn in Threr Zeitzone momentan die Sommerzeit gilt.
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Kapitel 4
Wartung

In diesem Kapitel wird die Verwendung der Wartungsfunktionen des Web Safe Routers Modell
RP614 v2 beschrieben. Diese Funktionen stehen Ihnen zur Verfiigung, wenn Sie im Hauptmenii
der Browser-Oberfliche auf die Uberschrift “Wartung bzw. Maintenance” klicken.

Statusinformationen des Routers anzeigen

Das Menii “Router-Status” enthilt in begrenztem Umfang Status- und Nutzungsinformationen.
Klicken Sie auf der Browser-Oberfldche im Hauptmenii auf “Wartung bzw. Maintenance” und
wihlen Sie dann “Systemstatus bzw. System Status” aus, um das nachfolgend dargestellte Fenster
“Systemstatus bzw. System Status” zu 6ffnen.

Router Status
System Name
Firmware Yersion 1.00 RC10 Feh 05 2002
WiAN Port
IP Address 10.1.1.1358
DHCP Clignt
IP Subnet Mask 285.285.255.0
LAN Port
IP Address 192.168.01
DHCP Server
IP Subnet Mask 255.255.2545.0
Show Statistics show PPFoE Status

Abbildung 4-1. Fenster “Router-Status”
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Dieses Fenster enthilt folgende Parameter:

Tabelle 4-1.Menu 3.2 - Felder im Fenster “Router-Status”

Feld

Beschreibung

Kontoname
bzw. Account Name

In diesem Feld wird der Host-Name angezeigt, der dem Router zugeordnet ist.

Firmware-Version

In diesem Feld wird die Version der Router-Firmware angezeigt.

Internet-Port

MAC-Adresse
bzw. MAC Address

IP-Adresse
bzw. IP Address

IP-Subnetzmaske
bzw. IP Subnet Mask

Diese Parameter gelten fiir den Internet- bzw. WAN-Anschluss des Routers.

Dieses Feld enthélt die MAC-Adresse (Media Access Control), die von dem Internet- bzw.
WAN-Anschluss des Routers verwendet wird.

Dieses Feld enthélt die IP-Adresse, die von dem Internet- bzw. WAN-Anschluss des Routers
verwendet wird. Wenn hier keine Adresse angezeigt wird, kann der Router keine Verbindung
zum Internet aufbauen.

Dieses Feld enthalt die IP-Subnetzmaske, die von dem Internet- bzw. WAN-Anschluss
des Routers verwendet wird.

DHCP Falls hier “Nein bzw. None” angezeigt wird, verwendet der Router in dem WAN eine feste
(statische) 1P-Adresse.
Wenn hier “Client” angezeigt wird, wird dem Router dynamisch eine IP-Adresse durch
den ISP zugewiesen.
LAN-Port Diese Parameter gelten flir den Local- bzw. LAN-Anschluss des Routers.

MAC-Adresse
bzw. MAC Address

IP-Adresse
bzw. IP Address

IP-Subnetzmaske
bzw. IP Subnet Mask

DHCP

Dieses Feld enthélt die MAC-Adresse (Media Access Control), die von dem LAN-Anschluss
des Routers verwendet wird.

Dieses Feld enthélt die IP-Adresse, die von dem Local- bzw. LAN-Anschluss des Routers
verwendet wird. Die Standardadresse lautet 192.168.0.1

Dieses Feld enthalt die IP-Subnetzmaske, die von dem Local- bzw. LAN-Anschluss des Routers
verwendet wird. Die Standardeinstellung lautet 255.255.255.0

Gibt an, ob der integrierte DHCP-Server des Routers fur die an das LAN angeschlossenen
Geréte aktiv ist.
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Klicken Sie auf die Schaltfldche “Verbindungsstatus bzw. Connection Status”, um den
Verbindungsstatus anzuzeigen (siehe unten).

Connection Status

IP Address 10.1.1.938

Subnet Mask 2002552550

Default Gateway 10.1.1.13

DHCP Server 101.1.7

DNS Server 10116

Lease Ohtained 20:06:50 | Wiednesday.
Lease Expires 21:06:50 | Wednesday.

[ Felease ” Fenew ]

[ Close Window ]

Abbildung 4-2. Fenster “Verbindungsstatus bzw. Connection Status”

Dieses Fenster enthélt folgende statistische Angaben:

Tabelle 4-1. Felder zum Verbindungsstatus

Feld Beschreibung
IP-Adresse bzw. IP Address Die WAN-IP-Adresse, die dem Router zugewiesen wurde.
Subnetzmaske bzw. Subnet Mask Die WAN-Subnetzmaske, die dem Router zugewiesen wurde.

Standard-Gateway bzw. Default Gateway | Der Standard-WAN-Gateway, mit dem der Router kommuniziert.

DHCP-Server bzw. DHCP Server Der WAN (Internet) DHCP-Server, mit dem der Router kommuniziert.
DNS-Server bzw. DNS Server Der WAN (Internet) DNS-Server fiir den Router.

Leasing erhalten beim Start des DHCP-Leasing.

Leasing lauft mit dem Ablauf Des DHCP-Leasing ebenfalls ab.

Wartung
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Die Schaltflédchen des Fensters “Verbindungsstatus bzw. Connection Status” werden in Tabelle 4-2 beschrieben.

Tabelle 4-2. Schaltflachen im Fenster “Verbindungsstatus bzw. Connection Status”

Feld Beschreibung

Freigeben bzw. Release Klicken Sie auf die Schaltflache “Freigeben bzw. Release”, um die DHCP-
Vereinbarung freizugeben.

Aktualisieren bzw. Renew Klicken Sie auf die Schaltflache “Aktualisieren bzw. Renew”, um die DHCP-
Vereinbarung zu aktualisieren.

Fenster schliessen bzw. Close Window Klicken Sie auf diese Schaltfliche, um das angezeigte Fenster zu schliessen.

Klicken Sie auf die Schaltflache “Statistik anzeigen bzw. Show Statistics”, um Statistiken zur
Routernutzung anzuzeigen (siehe unten).

| Port | Status | TxPkts | RxPkts |Collisions| Tx Bis Rx Bs |Up Time
WAN | 100m 473 a a 21 a 00:23:358
LAN | 100 &75 786 a 25 A9 00:23:38 |

Poll Interval (sec): [5 | Stop

[ Cloze MWindow ]

Abbildung 4-3. Fenster “Routerstatistik bzw. Router Statistics”

Dieses Fenster enthilt folgende statistische Angaben:

Tabelle 4-1. Felder im Fenster “Routerstatistik bzw. Router Statistics”

Feld Beschreibung

Port Die statistischen Angaben zum WAN-Port (Internet) und zum LAN-Port (lokal). Dabei werden zu jedem Port
folgende Angaben angezeigt:

Status Der Verbindungsstatus des Ports.

TxPkts Die Anzahl der Pakete, die seit dem letzten Zuriicksetzen oder manuellen Léschen iber diesen Port versendet wurden.
RxPkts Die Anzahl der Pakete, die seit dem letzten Zuriicksetzen oder manuellen Léschen tiber diesen Port empfangen wurden.
Kollisionen | Die Anzahl der Kollisionen, die seit dem letzten Zuriicksetzen oder manuellen Léschen an diesem Port aufgetreten sind.
Tx B/s Die aktuelle an den WAN- und LAN-Ports verwendete (ausgehende) Ubertragungs-Bandbreite.

Rx B/s Die aktuelle an den WAN- und LAN-Ports verwendete (eingehende) Empfangs-Bandbreite.
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Tabelle 4-1. Felder im Fenster “Routerstatistik bzw. Router Statistics” (Forts)

Feld Beschreibung

Verbindungsdauer bzw. Up Time Die seit Herstellung der Verbindung an diesem Port vergangene Zeit.

Aktualisierungsintervall bzw. Poll Interval | Gibt die Intervalle an, in denen die statistischen Angaben in diesem Fenster
aktualisiert werden. Klicken Sie auf “Stopp bzw. Stop”, um die Anzeige
“einzufrieren”.

Liste der angeschlossenen Gerate anzeigen

Das Menii “Angeschlossene Gerite bzw. Attached Devices” enthilt eine Tabelle aller IP-Gerite, die
der Router im lokalen Netzwerk erkannt hat. Wéhlen Sie im Hauptmenii der Browser-Oberfliche
unter dem Titel “Wartung bzw. Maintenance” die Option “Angeschlossene Gerdte bzw. Attached
Devices” aus, um die nachfolgend dargestellte Tabelle anzuzeigen.

Attached Devices

IP Address Device Hame MAC Address
1 192.168.0.2 emachine 00:48:54:80:d7:d3

Refresh |

Abbildung 4-4.Menl “Angeschlossene Gerate” bzw. “Attached Devices”

Die Tabelle enthélt zu jedem Gerét die IP-Adresse, den NetBIOS-Host-Namen (falls verfiigbar) und
die Ethernet-MAC-Adresse. Bei einem Neustart des Routers werden die in der Tabelle dargestellten
Daten zunichst geldscht; sie sind erst wieder verfligbar, wenn der Router die Gerédte erneut erkannt
hat. Klicken Sie auf die Schaltfliche “Aktualisieren bzw. Refresh”, um eine erneute Suche nach
angeschlossenen Geriten zu starten.

Upgrade der Router-Software

Die Routing-Software des Routers RP614 v2 ist im FLASH-Speicher abgelegt und kann aktualisiert
werden, sobald eine neue Software von NETGEAR herausgebracht wird. Upgrade-Dateien konnen
von der Website von Netgear heruntergeladen werden. Im Falle komprimierter Upgrade-Dateien
(Z1P-Datei) muss vor der Weiterleitung an den Router die Binédrdatei (.BIN) extrahiert werden. Sie
konnen die Upgrade-Datei mit Hilfe Thres Browsers an den Router schicken.

Hinweis: Der Web-Browser, mit dem die neue Firmware auf den Router RP614 v2 iibertragen wird,
muss HTTP-Ubertragungen unterstiitzen. NETGEAR empfiehlt die Verwendung des Internet
Explorer oder des Netscape Navigator ab Version 4.0.
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Wihlen Sie im Hauptmenii der Browser-Oberflache unter dem Titel “Wartung bzw. Maintenance”
die Option “Router Upgrade” aus, um das nachfolgend dargestellte Menii anzuzeigen.

Router Upgrade

Locate and select the upgrade file fram your hard disk:

| Browse. . |

Upload Cancel |

Abbildung 4-5: MenU “Router Upgrade”

Gehen Sie zum Hochladen einer neuen Firmware wie folgt vor:

1. Laden Sie die neue Software-Datei von NETGEAR herunter, und dekomprimieren Sie diese
Datei (UNZIP).

2. Klicken Sie in dem Menii “Router Upgrade” auf die Schaltfldche “Durchsuchen bzw. Browse”
und navigieren Sie zum Standort der bindren Upgrade-Datei (.BIN).

3. Klicken Sie auf “Hochladen bzw. Upload”.

Hinweis: Beim Hochladen der Software auf den RP614 v2 Router ist es wichtig, dass der
Web-Browser nicht durch Schlieen des Fensters, Anklicken eines Links oder Laden einer
anderen Seite unterbrochen wird. Eine Unterbrechung des Browsers kann zu einer Beschidigung
der Software fiihren. Nach Abschluss des Hochladevorgangs wird der Router automatisch neu
gestartet. Der Upgrade-Vorgang dauert in der Regel etwa eine Minute.

In manchen Fillen muss der Router nach dem Upgrade neu konfiguriert werden.

Handhabung der Konfigurationsdatei

Die Konfigurationseinstellungen des Routers RP614 v2 sind im Router in einer Konfigurationsdatei
gespeichert. Sie konnen eine Sicherungskopie dieser Datei auf einem Benutzer-PC erstellen, die
Datei mit Hilfe der Sicherungskopie von dem Benutzer-PC wieder herstellen oder die
Konfigurationsdatei auf die werksseitigen Standardeinstellungen zuriicksetzen.
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Wihlen Sie im Hauptmenii der Browser-Oberfliche unter dem Titel “Wartung bzw. Maintenance”
die Option “Einstellungen sichern bzw. Settings Backup” aus, um das nachfolgend dargestellte
Menii anzuzeigen.

Settings Backup

Save a copy of current settings

Back Lp |

Restore saved settings from file

Festare |

Revert to factory default settings

Erase |

Browse. .. |

Abbildung 4-6: Menu “Einstellungen sichern bzw. Settings Backup”

Die drei verfiigbaren Optionen werden nachfolgend beschrieben.

Konfiguration sichern und wieder herstellen

Uber die Optionen “Sichern bzw. Backup” und “Wiederherstellen bzw. Restore” des Meniis
“Einstellungen sichern bzw. Settings Backup” konnen Sie eine Datei, die die
Konfigurationseinstellungen des Routers enthélt, in einer Datei sichern und die Einstellungen
iiber diese Datei wiederherstellen.

Wenn Sie eine Sicherungskopie der Einstellungen erstellen wollen, klicken Sie auf die Schaltfliche
“Sichern bzw. Backup”. Thr Browser extrahiert die Konfigurationsdatei des Routers und fordert Sie
zur Eingabe eines Pfads auf Ihrem PC auf, unter dem die Datei gespeichert werden soll. Dabei
konnen Sie einen nachvollziehbaren Dateinamen festlegen, z. B. bueronetz.cfg.

Wenn Sie die Einstellungen mit Hilfe einer Sicherungskopie der Konfigurationsdatei
wiederherstellen wollen, geben Sie den vollstindigen Pfad der Datei auf Threm PC ein oder klicken
Sie auf die Schaltfliche “Durchsuchen bzw. Browse”, um die Datei zu suchen. Sobald Sie die Datei
gefunden haben, klicken Sie auf die Schaltfliche “Wiederherstellen bzw. Restore”, um die Datei an
den Router zu schicken. Der Router wird danach automatisch neu gestartet.
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Konfiguration lI6schen

Manchmal kann es erforderlich sein, den Router auf bekannte Standardeinstellungen
zuriickzusetzen. Verwenden Sie zu diesem Zweck die Funktion “Ldschen bzw. Erase”, mit der alle
Parameter auf die werksseitigen Standardwerte zuriickgesetzt werden. Nach einer derartigen Aktion
lautet das Kennwort des Routers “password”, die LAN-IP-Adresse lautet 192.168.0.1, und der
DHCP-Client des Routers ist aktiviert.

Klicken Sie auf die Schaltfliche “Loschen bzw. Erase”, wenn Sie die Konfiguration 16schen wollen.

Wenn Sie die werksseitigen Standardeinstellungen wiederherstellen wollen und das
Anmeldekennwort oder die IP-Adresse nicht kennen, miissen Sie die Taste zum Zuriicksetzen auf
die Standardeinstellungen an der Riickseite des Routers driicken. Siehe “Standardkonfiguration und
-kennwort wiederherstellen” auf Seite 6-7.

Kennwort fur Konfiguration andern

Das Standardkennwort fiir den Web Configuration Manager des Routers lautet “password”.
Netgear empfiehlt, dieses Kennwort durch eine sicheres Kennwort zu ersetzen.

Wihlen Sie im Hauptmenii der Browser-Oberfldache unter dem Titel “Wartung bzw. Maintenance”
die Option “Kennwort festlegen bzw. Set Password” aus, um das nachfolgend dargestellte
Menti anzuzeigen.

Change Password

Qld password |

Mew password I

Repeat new password |

Applyl Cancel |

Abbildung 4-7: Meni “Kennwort festlegen bzw. Set Password”

Geben Sie zum Andern des Kennworts zunichst das alte Kennwort und danach zweimal das neue
Kennwort ein. Klicken Sie auf “Anwenden bzw. Apply”.
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Kapitel 5

Erweiterte Konfiguration des Routers

In diesem Kapitel wird die Konfiguration der erweiterten Funktionen des Web Safe Routers Modell
RP614 v2 beschrieben. Diese Funktionen stehen Thnen zur Verfiigung, wenn Sie im Hauptmenii der

Browser-Oberflache auf die Uberschrift “Erweitert bzw. Advanced” klicken.

Konfiguration der Port-Weiterleitung an lokale Server

Obwohl Thr gesamtes lokales Netzwerk durch den Router im Internet als eine einzelne Maschine
dargestellt wird, konnen Sie einen lokalen Server (z. B. einen Web-Server oder eine Spiel-Server)
im Internet sichtbar und verfiigbar machen. Dazu verwenden Sie das Menii “Port-Weiterleitung
bzw. Port Forwarding”. Klicken Sie im Hauptmenii der Browser-Oberfliche unter der Uberschrift
“Erweitert bzw. Advanced” auf “Port-Weiterleitung bzw. Port Forwarding”, um das Meni fiir die
Port-Weiterleitung (siehe unten) anzuzeigen.

Ports
Service & Game Server IP Address
HTTP = CAdd Servar
# Service Name Start Port |End Port | Server IP Address
1 FTF 21 21 192.168.0.100
|2 HTTF a0 a0 192 168.0.101
Add Custom Service Edit Service Delete Se

Abbildung 5-1: Menu “Port-Weiterleitung bzw. Port Forwarding”

Erweiterte Konfiguration des Routers
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; | Hinweis: Wenn Sie im Umgang mit Netzwerken und Weiterleitungen unsicher sind,
konnen Sie sich in Anhang B, “Netzwerke, Routing, Firewalls: Grundlagen” zunéchst mit
den in diesem Handbuch verwendeten Begriffen und Vorgehensweisen vertraut machen.

Verwenden Sie das Menii “Port-Weiterleitung bzw. Port Forwarding”, um an dem Router die
Weiterleitung eingehender Protokolle an Computer im lokalen Netzwerk einzurichten. Neben den
fiir bestimmte Anwendungen verwendeten Servern konnen Sie auch einen DMZ-Standard-Server
angeben, an den alle eingehenden Protokolle weitergeleitet werden sollen. Der DMZ-Server wird im
Menii “Sicherheit bzw. Security” konfiguriert.

Zunichst sollten Sie festlegen, welchen Dienst, welche Anwendung oder welches Spiel Sie
bereitstellen und wie die [P-Adresse des Computers lautet, iiber den der Dienst, die Anwendung
oder das Spiel bereitgestellt wird. Achten Sie darauf, dass sich die [P-Adresse des Computers nie
dndert. Gehen Sie wie folgt vor, um die Port-Weiterleitung an einen lokalen Server zu konfigurieren:

1. Wihlen Sie in dem Listenfenster “Dienst & Spiel bzw. Service & Game” den Dienst oder das
Spiel aus, den/das Sie in Threm Netzwerk bereitstellen wollen. Wenn der betreffende Dienst
nicht in der Liste erscheint, lesen Sie im folgenden Abschnitt, “Benutzerspezifischen Dienst
hinzufligen”, nach.

2. Geben Sie die IP-Adresse des lokalen Servers in dem Feld “Server-IP-Adresse bzw. Server
IPAddress” ein.

3. Klicken Sie auf die Schaltflache “Hinzufiigen bzw. Add”.

Benutzerdefinierten Dienst hinzufligen

Wenn Sie Dienste, Spiele oder Anwendungen definieren wollen, die nicht in der Liste “Dienst &
Spiel bzw. Service & Game” aufgefiihrt sind, miissen Sie zunédchst die Port-Nummern ermitteln, die
von dem betreffenden Dienst verwendet werden. Hierfiir miissen Sie sich unter Umstinden mit dem
Hersteller des Programms in Verbindung setzen, das Sie verwenden wollen. Wenn Thnen die
Port-Nummern vorliegen, gehen Sie wie folgt vor:

1. Klicken Sie auf die Schaltflache “Benutzerspezifischen Dienst hinzufiigen bzw.
Add Custom Service”.

2. Geben Sie in einem freien Feld “Erster Port bzw. Start Port” die erste Port-Nummer ein.

3. Wenn die Weiterleitung nur an einen Port erfolgen soll, geben Sie dieselbe Port-Nummer auch
im Feld “Letzter Port bzw. End Port” ein. Wenn Sie einen mehrere Ports umfassenden Bereich
festlegen wollen, geben Sie in dem Feld “Letzter Port bzw. End Port” den letzten Port ein, an
den eine Weiterleitung erfolgen soll.

4. Geben Sie die IP-Adresse des lokalen Servers in dem Feld “Server-IP-Adresse bzw. Server
IPAddress” ein.

5. Geben Sie den Namen des Dienstes ein.

6. Klicken Sie am unteren Rand des Meniis auf “Anwenden bzw. Apply”.

5-2 Erweiterte Konfiguration des Routers



Referenzhandbuch fir den Web Safe Router, Modell RP614 v2

Eintrag ftr Port-Weiterleitung bearbeiten oder l6schen

Gehen Sie wie folgt vor, um einen Eintrag fiir die Port-Weiterleitung zu bearbeiten oder zu 16schen.
1. Waibhlen Sie in der Tabelle das Markierungsfeld neben dem Namen des betreffenden Dienstes aus.

2. Klicken Sie auf “Bearbeiten bzw. Edit” oder “Loschen bzw. Delete”.

Beispiel: Lokaler Web- und FTP-Server

Wenn ein lokaler PC mit der privaten IP-Adresse 192.168.0.33 als Web- und FTP-Server eingesetzt
wird, richten Sie im Menii “Ports” eine Weiterleitung von HTTP (Port 80) und FTP (Port 21) an die
lokale Adresse 192.168.0.33 ein.

Damit ein dezentraler Benutzer {iber das Internet auf diesen Server zugreifen kann, muss dieser
dezentrale Benutzer die IP-Adresse kennen, die Ihnen von Threm ISP zugewiesen wurde. Wenn
diese Adresse beispielsweise 172.16.1.23 lautet, kann ein Internet-Benutzer durch Weiterleitung des
Browsers an http://172.16.1.23 auf Ihren Web-Server zugreifen. Die Thnen zugeordnete IP-Adresse
finden Sie im Menii “Wartungsstatus bzw. Maintenance Status”, wo sie als WAN-IP-Adresse
aufgefiihrt ist.

Verschiedene Hinweise zu dieser Anwendung;:

*  Wenn die IP-Adresse Thres Kontos durch Thren ISP dynamisch zugewiesen wird, kann sich die
IP-Adresse in regelméfBigen Abstinden mit Ablauf der DHCP-Vereinbarung édndern.

*  Wenn die IP-Adresse des lokalen PC {iber DHCP zugewiesen wird, kann sie sich beim Neustart
des PC dndern. Um dies zu verhindern kénnen Sie den PC manuell konfigurieren und die
Verwendung einer festen (statischen) Adresse festlegen.

* Lokale PCs miissen iiber die lokale LAN-Adresse des PC (in diesem Beispiel 192.168.0.33) auf
den lokalen Server zugreifen. Versuche lokaler PCs, iiber die externe IP-Adresse (in diesem
Beispiel 172.16.1.23) auf den Server zuzugreifen, schlagen fehl.
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Optionen fur die WAN-Konfiguration

Mit den Optionen fiir die “WAN-Konfiguration bzw. WAN Setup” konnen Sie einen DMZ-Server
konfigurieren, die MTU-Grofe dndern und die Beantwortung eines Pings an einem WAN-Port des
Routers aktivieren. Diese Optionen werden weiter unten beschrieben

Standard-DMZ-Server einrichten

Der Standard-DMZ-Server kann hilfreich sein bei der Verwendung mancher Online-Spiele und
Videokonferenz-Anwendungen, die nicht mit NAT kompatibel sind. Der Router RP614 v2 erkennt
dank seiner Programmierung einige dieser Anwendungen und kann daher korrekt mit ihnen arbeiten;
andererseits gibt es andere Anwendungen, die moglicherweise nicht ordnungsgemal funktionieren.
In manchen Fillen kann die Anwendung auf einem lokalen PC ordnungsgemal ausgefiihrt werden,
wenn die [P-Adresse dieses PCs als Standard-DMZ-Server eingegeben wird.

i y| Hinweis: DMZ-Server stellen ein Sicherheitsrisiko dar. Ein als Standard-DMZ-
Server definierter Computer verliert einen Grofteil der Schutzwirkung der Firewall
und ist gegen Angriffe aus dem Internet relativ ungeschiitzt. Somit kann unter
Umstidnden tiber den DMZ-Server ein Angriff auf Thr Netzwerk ausgefiihrt werden.

Eingehende Daten und Nachrichten aus dem Internet werden in der Regel durch den Router
geloscht, falls diese Daten nicht eine Antwort an einen der lokalen Computer oder einen Dienst
darstellen, die in dem Menii “Ports” konfiguriert wurden. Anstatt diese Daten und Meldungen zu
16schen, konnen Sie sie an einen Computer im Netzwerk weiterleiten. Dieser Computer wird als
Standard-DMZ-Server bezeichnet.
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In dem nachfolgend abgebildeten Menii “WAN-Konfiguration bzw. WAN Setup” kann ein
Standard-DMZ-Server konfiguriert werden.

WAN Setup

Default DMZ Server 192 | 168 : L §|:|I

] Fespond To Pinig On Internet Port

sPI
[¥] Enable SPI
[IBlock Java
[1Block ActiveX
[]Block Cookies

MTU Size {in bytes) 1500 :

Iﬁpply H Cancel ]

Abbildung 5-2: Ment “WAN-Konfiguration bzw. WAN Setup”

Gehen Sie wie folgt vor, um einen Computer oder Server als Standard-DMZ-Server zu definieren:

1. Klicken Sie im Hauptmenii im Bereich “Erweitert bzw. Advanced” auf den Link
“WAN-Konfiguration bzw. WAN Setup”.

2. Geben Sie die IP-Adresse des betreffenden Servers ein. Wenn Sie den Standard-DMZ-Server
16schen wollen, geben Sie als [P-Adresse nur Nullen ein.

3. Klicken Sie auf “Anwenden bzw. Apply”.

Ping an Internet-WAN-Anschluss beantworten

Wenn der Router ein “Ping” aus dem Internet beantworten soll, wéihlen Sie das Markierungsfeld
“Ping an Internet-WAN-Port beantworten bzw. Respond to Ping on Internet WAN Port” aus. Diese
Funktion sollten Sie nur zu Diagnosezwecke verwenden, da Ihr Router bei Aktivierung dieser
Option im Internet sicht- bzw. erkennbar ist. Aktivieren Sie diese Funktion daher nur, wenn gute
Griinde dafiir sprechen.
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MTU-Grdol3e festlegen

Die Standard-MTU-Gr68e muss in der Regel nicht verdndert werden. Der normale MTU-Wert
(Maximum Transmit Unit) betrédgt fiir die meisten Ethernet-Netzwerke 1500 Byte. Bei manchen
ISPs, insbesondere wenn diese PPPoE verwenden, muss die MTU unter Umstdnden verringert
werden. Nehmen Sie eine derartige Verringerung jedoch nur vor, wenn dies seitens des ISP
unbedingt erforderlich ist.

Alle Pakete, die liber den Router verschickt werden und die konfigurierte MTU-Grof3e
iiberschreiten, werden in kleinere Pakete aufgeteilt, die das MTU-Kriterium erfiillen. Gehe Sie
wie folgt vor, um die MTU-Gr6Be zu dndern:

1. Geben Sie unter “MTU-Grofle bzw. MTU Size” einen neuen Wert zwischen 64 und 1500 ein.
2. Klicken Sie auf “Anwenden bzw. Apply”, um die neue Konfiguration zu aktivieren.

Optionen fir LAN-IP-Konfiguration verwenden

Die zweite Optionsmenii unter der Uberschrift “Erweitert bzw. Advanced” lautet “LAN-IP-
Konfiguration bzw. LAN IP Setup”. In diesem Menii konnen LAN-IP-Dienste wie DHCP und RIP
konfiguriert werden. Klicken Sie im Hauptmenii der Browser-Oberfliche unter der Uberschrift
“Erweitert bzw. Advanced” auf “LAN-IP-Konfiguration bzw. LAN IP Setup”, um das nachfolgend
abgebildete Menii “LAN-IP-Konfiguration bzw. LAN IP Setup” anzuzeigen.

LAM IP Setup

LAN TCPAP Setup

IP Address 9z |[1e8 [[o |1

IP Subnet Mask 255 | 255 |[285 [0
RIP Direction ‘Both v
RIP Version [RIP1_v]

Use Router As DHCP Server
Starting IP Address ez [[ies Lo |2
ez | 1es |0 1[a0 |

Address Reservation
| IP Address Device Name MAC Address

| Add | |Edit| | Delete |

[Apply H Cancel J

Abbildung 5-3: Menl “LAN-IP-Konfiguration bzw. LAN IP Setup”
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LAN-TCP/IP-Konfigurationsparameter einstellen

Im Auslieferungszustand ist der Router flir die Verwendung privater IP-Adressen auf der LAN-Seite und
den Einsatz als DHCP-Server vorkonfiguriert. Die Standard-L AN-IP-Konfiguration des Routers lautet:

e LAN-IP-Adresse—192.168.0.1
*  Subnetzmaske—255.255.255.0

Diese Adressen sind Teil des von IETF festgelegten, privaten Adressbereichs fiir die Verwendung in
privaten Netzwerken; sie sind flir die meisten Anwendungen geeignet. Falls in Threm Netzwerk ein

anderes IP-Adressierungssystem verwendet werden muss, kénnen Sie die betreffenden Anderungen
in diesem Menii vornehmen.

Die LAN-IP-Parameter lauten:
o [P-Adresse bzw. IP Address Dies ist die LAN-IP-Adresse des Routers.

» [P-Subnetzmaske bzw. IP Subnet Mask
Dies ist die LAN-Subnetzmaske des Routers. In Verbindung mit der [P-Adresse ermdglicht die
[P-Subnetzmaske einem Gerét die Erkennung der anderen, lokalen Adressen und der iiber ein
Gateway oder einen Router zu erreichenden Adressen.

* RIP-Richtung bzw. RIP Direction
Mit Hilfe des RIP (Router Information Protocol) kann ein Router Routing-Informationen mit
anderen Routern austauschen. Uber die Auswahl der RIP-Richtung wird festgelegt, wie der
Router RIP-Pakete versendet und empfiangt. Die Standardeinstellung lautet “Beide bzw. Both”.

— Bei Auswahl von “Beide bzw. Both” oder “Nur ausgehend bzw. Out Only” versendet der
Router seinen Routing-Tabelle in regelméBigen Abstianden.

— Bei Auswahl von “Beide bzw. Both” oder “Nur ankommend bzw. In Only” nimmt der
Router die empfangenen RIP-Informationen zur Kenntnis.

— Bei Auswahl von “Keine bzw. None” versendet der Router keine RIP-Pakete und ignoriert
ankommende RIP-Pakete.

« RIP-Version
Uber diesen Parameter werden das Format und die Rundsendemethode fiir die durch den Router
versendeten Pakete festgelegt. (Beim Empfang werden beide Formate erkannt.) Die
Standardeinstellung lautet RIP-1.

— RIP-1 wird generell unterstiitzt. RIP-1 ist fiir die meisten Netzwerke geeignet, sofern keine
ungewohnliche Netzwerkkonfiguration vorliegt.

— RIP-2 enthilt mehr Informationen. RIP-2B verwendet die Subnetz-Rundsendemethode.
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Hinweis: Wenn Sie die LAN-IP-Adresse des Routers dndern, wihrend eine Verbindung
P I zum Browser besteht, wird die Verbindung unterbrochen. Sie miissen dann eine neue
Verbindung zu der neuen IP-Adresse herstellen und die Anmeldung wiederholen.

Router als DHCP-Server verwenden .

Der Router arbeitet standardméBig als DHCP-Server (Dynamic Host Configuration Protocol),

der allen Computern, die an das LAN des Routers angeschlossen sind, Adressen fiir IP- und
DNS-Server sowie Standard-Gateways zuweisen kann. Die zugewiesene Standard-Gateway-Adresse
ist die LAN-Adresse des Routers. [P-Adressen werden die angeschlossenen PCs aus einem
Adressbereich zugewiesen, der in diesem Menii festgelegt wird. Jede Adresse aus diesem
Adressbereich wird vor ihrer Zuweisung gepriift, um doppelte Adressen innerhalb des LAN

zu vermeiden.

Die Standardeinstellungen fiir DHCP und TCP/IP sind fiir die meisten Anwendungen geeignet.
Unter “IP-Konfiguration tiber DHCP” auf Seite B-11 finden Sie eine Erkldrung zu DHCP sowie
Informationen zur Zuweisung der IP-Adressen in einem Netzwerk.

Falls ein anderes Gerit in Threm Netzwerk als DHCP-Server eingesetzt werden soll oder Sie die
Netzwerkeinstellungen fiir alle Computer manuell konfigurieren, heben Sie die Auswahl der Option
“Router als DHCP-Server verwenden bzw. Use router as DHCP server” auf. In allen anderen Féllen
kann die Option aktiviert bleiben.

Geben Sie den Adressbereich fiir die Zuordnung der Adressen an, indem Sie die “Erste IP-Adresse
bzw. Starting [PAddress” und die “Letzte IP-Adresse bzw. Ending IP Address” angeben. Diese
Adressen sollten zu demselben IP-Adress-Subnetz gehoren wie die LAN-IP-Adresse des Routers.
Bei einem Standard-Adressierungssystem sollten Sie einen Bereich zwischen 192.168.0.2 und
192.168.0.253 festlegen; allerdings konnen Sie einen Teil dieses Bereichs fiir Gerdte mit festen
Adressen reservieren.

Der Router iibergibt jedem LAN-Gerét, das DHCP anfordert, folgende Parameter:
* Eine IP-Adresse aus dem Bereich, den Sie festgelegt haben.

* Subnetzmaske

* Gateway-IP-Adresse (LAN-IP-Adresse des Routers)

*  Primédrer DNS-Server (sofern in dem Menii “Grundeinstellungen bzw. Basic Settings” eine
primire DNS-Adresse eingegeben wurde; andernfalls die LAN-IP-Adresse des Routers)

» Sekundirer DNS-Server (sofern in dem Menii “Grundeinstellungen bzw. Basic Settings” eine
sekunddre DNS-Adresse eingegeben wurde;
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Adressen reservieren

Wenn Sie eine reservierte I[P-Adresse fiir eine PC im LAN festlegen, erhilt der betreffende PC bei
jedem Zugriff auf den DHCP-Server des Routers dieselbe IP-Adresse. Servern, fiir die permanente
IP-Einstellungen erforderlich sind, sollten reservierte IP-Adressen zugewiesen werden.

Gehen Sie wie folgt vor, um eine IP-Adresse zu reservieren:
1. Klicken Sie auf die Schaltflache “Hinzufiigen bzw. Add”.

2. Geben Sie in dem Feld “IP-Adresse bzw. IP Address” die IP-Adresse ein, die dem PC oder
Server zugewiesen werden soll. (Verwenden Sie dabei eine IP-Adresse aus dem LAN-Subnetz
des Routers, z. B. 192.168.0.X.)

3. Geben Sie die MAC-Adresse des PCs oder Servers ein.
(Tipp: Wenn der PC bereits im Netzwerk definiert ist, konnen Sie die MAC-Adresse in dem
Menii “Angeschlossene Gerite bzw. Attached Devices” kopieren und hier einfiigen.)

4. Klicken Sie auf “Anwenden bzw. Apply”, um die reservierte Adresse in die Tabelle aufzunehmen.
Hinweis:Die reservierte Adresse wird erst zugewiesen, wenn der PC das nachste Mal mit dem

DHCP-Server des Routers Verbindung aufnimmt. Starten Sie den PC neu oder greifen Sie auf die
IP-Konfiguration des PCs zu, um eine DHCP-Freigabe und -Aktualisierung zu erzwingen.

Gehen Sie wie folgt vor, um einen reservierten Adresseintrag zu bearbeiten oder zu 16schen:

1. Wiéhlen Sie das Markierungsfeld neben der reservierten Adresse aus, die Sie bearbeiten
oder 16schen wollen.

2. Klicken Sie auf “Bearbeiten bzw. Edit” oder “Ldschen bzw. Delete”.

Dynamischen DNS-Dienst verwenden

Wenn Thr Netzwerk iiber eine permanent zugeordnete IP-Adresse verfiigt, konnen Sie einen Domain-
Namen registrieren und iiber 6ffentliche Domain Name Server (DNS) einen Link zu Threr IP-Adresse
einrichten lassen. Wenn Ihr Internet-Konto jedoch eine dynamisch zugeordnete IP-Adresse verwendet,
kennen Sie Ihre [P-Adresse nicht im Voraus; auBerdem kann sich die Adresse hdufig dndern. In diesem
Fall konnen Sie einen kommerziellen dynamischen DNS-Dienst verwenden, der Thnen die
Registrierung Threr Domain auf der [P-Adresse des Dienstes ermoglicht und alle an Thre Domain
gerichteten Meldungen und Daten an Thre hdufig wechselnde IP-Adresse weiterleitet.

i i| Hinweis: Wenn Thnen Thr ISP eine private WAN-IP-Adresse (z. B. 192.168.x.x
oder 10.x.x.x) zuweist, funktioniert der dynamische DNS-Dienst nicht, da private
Adressen im Internet nicht weitergeleitet werden.
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Der Router enthilt einen Client, der eine Verbindung zu zahlreichen, gingigen dynamischen
DNS-Diensten herstellen kann. Sie konnen einen dieser Dienste auswihlen und dort ein Konto
einrichten. Sobald dann Thre durch den ISP zugewiesene IP-Adresse wechselt, nimmt Thr Router
automatisch mit dem dynamischen DNS-Dienst auf, meldet sich unter Threm Konto an und
registriert [hre neue IP-Adresse.

Klicken Sie im Hauptmenii der Browser-Oberfliche unter “Erweitert bzw. Advanced” auf
“Dynamischer DNS bzw. Dynamic DNS”. Gehen Sie wie folgt vor, um die dynamische
DNS-Funktion zu konfigurieren:

1. Richten Sie bei einem der Anbieter dynamischer DNS-Dienste, die in dem Feld “Service
Provider auswéhlen bzw. Select Service Provider” aufgefiihrt werden, ein Konto ein. Beispiel:
Waihlen Sie fiir dyndns.org das Konto www.dyndns.org.

2. Waibhlen Sie das Markierungsfeld “Dynamischen DNS-Dienst verwenden bzw. Use a dynamic
DNS service” aus.

3. Wihlen Sie den Namen eines Providers eines dynamischen DNS-Dienstes aus.

4. Geben Sie den Host-Namen (oder Domain-Namen) ein, den Sie von dem Provider des
dynamischen DNS-Dienstes erhalten haben.

5. Geben Sie den Benutzernamen des dynamischen DNS-Kontos ein.
6. Geben Sie das Kennwort (oder den Code) des dynamischen DNS-Kontos ein.

7. Falls der Provider des dynamischen DNS-Dienstes die Verwendung von Platzhalterzeichen bei
der Darstellung Threr URL zulésst, konnen Sie das Markierungsfeld “Platzhalterzeichen
verwenden bzw. Use wildcards” auswihlen, um diese Funktion zu aktivieren. Beispielsweise
wird iiber diese Funktion der Ausdruck *.yourhost.dyndns.org derselben IP-Adresse zugeordnet
wie yourhost.dyndns.org.

8. Klicken Sie auf “Anwenden bzw. Apply”, um die Konfiguration zu speichern.

Statische Routen konfigurieren

Statische Routen liefern [hrem Router zusétzliche Routing-Informationen. Unter normalen
Umsténden verfiigt der Router nach der Konfiguration des Internet-Zugangs iiber ausreichende
Routing-Informationen, sodass keine zusétzlichen statischen Routen konfiguriert werden miissen.
Statische Routen sind nur in Ausnahmesituationen erforderlich, z. B. wenn sich mehrere Router oder
mehrere [P-Subnetze in einem Netzwerk befinden.
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Klicken Sie im Hauptmenii der Browser-Oberfliche unter der Uberschrift “Erweitert bzw.
Advanced” auf “Statische Routen bzw. Static Routes”, um das Menii “Statische Routen bzw. Static
Routes” (siehe unten) anzuzeigen.

IP Static Routes
| & Hame Destination Gateway

@1 isdn_rtr 134.177.00 | 192.168.0.100
|2

[JE

Is Fl

Ll £

Cle

(ol ¥

Cla

Edit
Abbildung 5-4: Tabelle mit Zusammenfassung der statischen Routen

Gehen Sie wie folgt vor, um eine statische Route hinzuzufiigen oder zu bearbeiten:

1. Klicken Sie auf die Schaltflache “Hinzufiigen bzw. Add”, um das Menii “Hinzufiigen/Bearbeiten
bzw. Add/Edit” (sieche unten) anzuzeigen.
Route Name isdn_nr
¥ Private
Destination IP Address 12417700
IP Subnet Mask 255,255.255.0
Galeway IP Address 192.168.0.100
Metric ll]_
AFll-‘l'!-'l Cancel I
Abbildung 5-5: Men fir die Eingabe und Bearbeitung statischer Routen
2. Geben Sie in dem Feld “Routenname bzw. Route Name” unter der Tabelle einen Namen fiir
die statische Route ein. (Diese Name dient nur zur Wiedererkennung.)
3. Wihlen Sie “Privat bzw. Private” aus, wenn nur ein Zugang zum LAN moglich sein soll. Die
statische Route wird in RIP nicht dargestellt.
4. Wihlen Sie “Aktiv bzw. Active” aus, um die statische Route zu aktivieren.
5. Geben Sie die “Ziel-IP-Adresse bzw. Destination I[P Address” ein.
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6. Geben Sie die “IP-Subnetzmaske bzw. IP Subnet Mask” fiir dieses Ziel ein. Wenn es sich bei
dem Ziel um einen einzelnen Host handelt, geben Sie 255.255.255.255 ein. 255.255.255.255.

7. Geben Sie die “Gateway-IP-Adresse bzw. Gateway IPAddress” ein bei der es sich um einen
Router in demselben LAN-Segment wie Ihr Router handeln muss.

8. Geben Sie fiir “Anzahl bzw. Metric” einen Wert zwischen 1 und 15 ein. Diese Zahl stellt die
Anzahl der Router zwischen IThrem Netzwerk und dem Ziel dar. In der Regel ist der Wert 2 oder
3 geeignet, doch konnen Sie den Wert bei einer direkten Verbindung auf 1 setzen.

9. Klicken Sie auf “Anwenden bzw. Apply”, um die statische Route der Tabelle hinzuzufiigen.

In dem folgenden Beispiel ist eine statische Route erforderlich:
* Der primére Internet-Zugang erfolgt liber eine Verbindung per Kabelmodem zu einem ISP.

» Sie verfiigen in Ihrem Privatbiiro iiber einen ISDN-Router, iiber den Sie eine Verbindung zu
dem Unternehmen herstellen kénnen, bei dem Sie beschéftigt sind. Die Adresse des Routers
im LAN lautet 192.168.0.100.

* Die Adresse des Netzwerks Thres Unternehmens lautet 134.177.0.0.

Bei der erstmaligen Konfiguration des Routers wurden zwei statische Routen automatisch erzeugt.
Ein Standardleitweg wurde unter Verwendung Ihres ISP als Gateway erzeugt, und eine zweite
statische Route wurde in IThrem lokalen Netzwerk fiir alle Adressen mit 192.168.0.x erzeugt. Wenn
Sie in dieser Konfiguration versuchen, auf ein Gerdt im Netzwerk 134.177.0.0 zuzugreifen, leitet Thr
Router die Anfrage an den ISP weiter. Der ISP wiederum leitet die Anfrage an das Unternehmen
weiter, bei dem Sie beschiftigt sind, wo die Anfrage hochstwahrscheinlich durch die Firewall des
Unternehmens blockiert wird.

In diesem Fall miissen Sie eine statische Route definieren, durch den Thr Router angewiesen wird,
tiber den ISDN-Router unter 192.168.0.100 auf das Netzwerk 134.177.0.0 zuzugreifen. Eine
mogliche statische Route fiir diesen Zweck ist in Abbildung 5-5 dargestellt.

Bei diesem Beispiel ist Folgendes zu beachten:

* In den Feldern “Ziel-IP-Adresse bzw. Destination IP Address” und “IP-Subnetzmaske bzw. IP
Subnet Mask” wird angegeben, dass die betreffende statische Route fiir alle Adressen mit

134.177 x.x gilt.

* In dem Feld “Gateway-IP-Adresse bzw. Gateway [PAddress” wird angegeben, dass alle an
diese Adressen gerichteten Meldungen und Daten an den ISDN-Router unter 192.168.0.100
weiter-zuleiten sind.

* Als “Anzahl bzw. Metric” kann der Wert 1 eingegeben werden, das sich der ISDN-Router im
LAN befindet.

*  “Privat bzw. Private” wird nur als vorbeugende Sicherheitsmafinahme fiir den Fall einer
Aktivierung von RIP ausgewéhlt.
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Zugriff fur dezentrale Verwaltung aktivieren

Auf der Seite “Dezentrale Verwaltung bzw. Remote Management” konnen Sie einem oder mehreren
Benutzern im Internet gestatten, fiir [hren Router RP614 v2 eine Konfiguration, ein Upgrade oder
eine Statusabfrage durchzufiihren.

Hinweis: Achten Sie darauf, dass als Standardkennwort fiir die Konfiguration des

. I[ Routers ein besonders sicheres Kennwort festgelegt ist. Das ideale Kennwort sollte
keine in einem Worterbuch einer beliebigen Sprache aufgefiihrten Worter enthalten
und eine Mischung aus Buchstaben (GroB- und Kleinbuchstaben), Zahlen und
Symbolen darstellen. Die maximale Lange betrdgt 30 Zeichen.

Gehen Sie wie folgt vor, um den Router fiir die dezentrale Verwaltung zu konfigurieren:
1. Wihlen Sie das Markierungsfeld “Dezentrale Verwaltung ein bzw. Turn Remote Management On” aus.

2. Geben Sie die externe Adresse ein, die einen Zugriff auf die dezentrale Verwaltung des
Routers erhalten sollen.

Hinweis: Aus Sicherheitsgriinden sollten Sie diesen Zugriff auf moglichst wenige externe
[P-Adressen beschrinken.

a. Wenn Sie den Zugriff von jeder beliebigen IP-Adresse im Internet gestatten wollen, wihlen
Sie “Alle bzw. Everyone” aus.

b. Wenn der Zugriff fiir einen Bereich von IP-Adressen im Internet freigegeben werden soll,
wihlen Sie einen [P-Adressbereich aus. Geben Sie hierfiir die erste und die letzte IP-Adresse
des zugelassenen Bereichs ein.

c. Wenn nur eine einzelne IP-Adresse im Internet einen Zugriff erhalten soll, wéhlen Sie
“Nur dieser PC bzw. Only this PC” aus. Geben Sie die IP-Adresse ein, die einen Zugriff
erhalten soll.

3. Geben Sie die Port-Nummer ein, die fiir den Zugriff auf die Verwaltungsschnittstelle verwendet wird.

Fiir den Web-Browser-Zugriff wird in der Regel der Standard-HTTP-Port 80 verwendet. Zur
Verstirkung der Sicherheit konnen Sie fiir die Web-Schnittstelle fiir die dezentrale Verwaltung
einen kundenspezifischen Port festlegen, dessen Nummer Sie einfach in dem betreffenden Feld
eingeben. Wiahlen Sie dafiir einen Zahl zwischen 1024 und 65535 aus, aber verwenden Sie
keinen Port eines gdngigen Dienstes. Der Standardwert lautet 8080, der héufig als Alternativwert
fiir HTTP verwendet wird..

4. Klicken Sie auf “Anwenden bzw. Apply”, um die Anderungen zu aktivieren.

Hinweis: Wenn Sie {iber das Internet auf Ihren Router zugreifen, geben Sie die WAN-IP-Adresse
Ihres Routers in dem Feld “Adresse” (Internet Explorer) oder “Standort” (Netscape), gefolgt von
einem Doppelpunkt (:) und der kundenspezifischen Port-Nummer ein. Wenn beispielsweise Thre
externe Adresse 134.177.0.123 lautet und Sie die Port-Nummer 8080 verwenden, miissen Sie in
Ihrem Browser Folgendes eingeben:

http://134.177.0.123: 8080
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Universal Plug and Play (UPnP) verwenden

Universal Plug and Play (UPnP) ermdglicht Gerédten, z. B. Internet-Gerdten und Computern, auf das
Netzwerk zuzugreifen und Verbindungen zu anderen Geréten herzustellen. UPnP-Geréte erkennen
automatisch die Dienste, die von anderen registrierten UPnP-Geréten im Netzwerk angeboten werden.

UPRhP
Turn UPnP On
Advertisement Period {in minutes) 3|:|
Adhvertisement Time To Live {in hops) '.IZI
PP Portmap Table
Active | Protocol Int. Port Ext. Port IP Address
Tes TCP 91494 114913 192 168.0.2
es UDF 53349 70z 192 168.0.2
[»‘%pply ” Cancel H Fefresh

Abbildung 5-6. Menl “UPnP”

Klicken Sie im Hauptmenii der Browser-Oberflidche unter “Erweitert bzw. Advanced” auf “UPnP”.
Richten Sie UPnP entsprechend der nachfolgenden Anleitung ein.

UPnP aktivieren bzw. Turn UPnP On: UPnP kann fiir die automatische Geratekonfiguration
aktiviert oder deaktiviert werden. In der Standardeinstellung ist UPnP aktiviert. Bei Deaktivierung
ist kein anderes Gerit in der Lage, automatisch die Ressourcen, z. B. die Port-Weiterleitung
(Mapping), des Routers zu steuern.

Rundsendefrequenz bzw. Advertisement Period: Dieser Parameter gibt an, wie oft der Router
seine UPnP-Informationen per Rundsendung bekannt gibt. Dabei kann ein Wert zwischen 1 und
1440 Minuten festgelegt werden. Die Standardeinstellung lautet 30 Minuten. Bei einer kiirzeren
Frequenz ist sichergestellt, dass die Schaltpunkte immer iiber den aktuellen Gerédtestatus verfiigen;
allerdings wird hierdurch zusétzlicher Verkehr im Netzwerk erzeugt. Bei einer langeren Frequenz
ist der Gerétestatus unter Umstdnden nicht immer aktuell, doch dafiir wird der Netzwerkverkehr
signifikant reduziert.
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Rundsendedauer bzw. Advertisement Time To Live: Die Rundsendedauer wird fiir jedes
gesendete UPnP-Paket in Stufen (oder Schritten) gemessen. Der fiir die Rundsendedauer festgelegte
Wert ist die Anzahl der Weitergabeschritte, die ein Rundsendepaket bei der UPnP-Ankiindigung
durchlaufen kann, bevor es verschwindet. Die Anzahl dieser Weitergabeschritte kann zwischen

1 und 255 liegen. Der Standardwert fiir die Rundsendedauer ist vier Schritte; dieser Wert ist flir

die meisten privaten Netzwerke geeignet. Sollten Sie feststellen, dass manche Geréte nicht
ordnungsgemdl aktualisiert oder erreicht werden, muss dieser Wert unter Umstidnden erhoht werden.

UPnP-Port-Zuordnungstabelle bzw. UPnP Portmap Table: Die UPnP-Port-Zuordnungstabelle
enthélt die IP-Adressen aller UPnP-Gerite, die aktuell auf den Router zugreifen, sowie die durch die
einzelnen Gerite gedffneten Ports (intern und extern). In der UPnP-Port-Zuordnungstabelle werden
auBlerdem der Typ der gedffneten Ports sowie die Information angezeigt, ob der betreffende Port
nach wie vor fiir jede IP-Adresse aktiv ist.

Erweiterte Konfiguration des Routers 5-15



Kapitel 6
Fehlerbehebung

Dieses Kapitel enthélt Informationen zur Fehlersuche und -behebung bei dem Web Safe Router
Modell RP614 v2. Nach jeder Problembeschreibung finden Sie Anweisungen zur Diagnose und
Behebung des jeweiligen Problems.

Grundbetrieb

Wenn Sie den Router einschalten, sollten nacheinander folgende Ereignisse eintreten:
1. Vergewissern Sie sich beim erstmaligen Einschalten, dass die Netz-LED ' leuchtet.

2. Vergewissern Sie sich, dass die Test-LED #  innerhalb weniger Sekunden aufleuchtet; dies
weist darauf hin, dass die Selbsttest-Prozedur aktiv ist.

3. Vergewissern Sie sich nach etwa 10 Sekunden, dass
a. die Test-LED nicht leuchtet.
b. die LAN-Port-LEDs fir alle verbundenen lokalen Ports leuchten.

c. die WAN-Port-LED leuchtet. Wenn die LED eines Ports leuchtet, bedeutet dies, dass eine
Verbindung zu dem angeschlossenen Gerit hergestellt wurde.

Wenn ein Ethernet-Port mit einem 100 MBit/s-Gerét verbunden ist, muss die LED des Ports
griin leuchten. Bei einem 10 MBit/s-Port leuchtet die LED gelb.

Falls keine dieser Bedingungen erfiillt ist, lesen Sie in den nachfolgenden Abschnitten nach.

Netz-LED leuchtet nicht

Wenn die Netz-LED und andere LEDs nach dem Einschalten des Routers nicht leuchten, gehen
Sie wie folgt vor:
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* Vergewissern Sie sich, dass das Netzkabel ordnungsgeméall an dem Router angeschlossen und
das Netzteil ordnungsgemail} mit einer betriebsbereiten Netzsteckdose verbunden ist.

* Vergewissern Sie sich, dass Sie das von NETGEAR zu diesem Produkt mitgelieferte Netzteil mit
7,5 V Gleichspannung angeschlossen haben.

Falls der Fehler weiterhin auftritt, liegt ein Hardware-Problem vor und Sie sollten sich an den
technischen Support wenden.

Test-LED leuchtet nicht oder leuchtet permanent

Nach dem Einschalten des Routers leuchtet die Test-LED etwa 10 Sekunden lang und erlischt dann.
Wenn die Test-LED nicht leuchtet oder permanent leuchtet, liegt ein Router-Fehler vor.

Wenn Probleme mit der Test-LED auftreten, gehen Sie wie folgt vor:

» Schalten Sie die Netzspannung aus und wieder ein und {liberpriifen Sie, ob der Router-Fehler
damit behoben wurde und die LED ordnungsgeméal leuchtet und dann erlischt.

Wenn alle LEDs einschlieBlich der Test-LED eine Minute nach dem Einschalten des Routers nach

wie vor leuchten, gehen Sie wie folgt vor:

* Schalten Sie die Netzspannung aus und wieder ein und iiberpriifen Sie, ob der Router-Fehler
damit behoben wurde.

» Setzen Sie die Konfiguration des Routers auf die werksseitigen Standardeinstellungen zuriick.
Damit lautet die IP-Adresse des Routers wieder 192.168.0.1. Die empfohlene Vorgehensweise
wird unter “Standardkonfiguration und -kennwort wiederherstellen” auf Seite 6-7 beschrieben.

Falls der Fehler weiterhin auftritt, liegt moglicherweise ein Hardware-Problem vor und Sie sollten
sich an den technischen Support wenden.

LEDs fir LAN- oder WAN-Port leuchten nicht

Wenn die LAN-LEDs oder die WAN-LED nach Herstellen einer Ethernet-Verbindung nicht
leuchten, gehen Sie wie folgt vor:

* Vergewissern Sie sich, dass das Ethernet-Kabel ordnungsgeméf mit dem Router und dem Hub
oder der Workstation verbunden ist.

* Vergewissern Sie sich, dass der angeschlossene Hub bzw. die angeschlossene Workstation
eingeschaltet ist.

* Vergewissern Sie sich, dass Sie das korrekte Kabel angeschlossen haben:

— Bei Verbindung des WAN-Ports des Routers mit einem Kabel- oder DSL-Modem verwenden
Sie das Kabel, das zusammen mit dem Kabel- oder DSL-Modem geliefert wurde. Hierbei
kann es sich um ein Standard-Ethernet-Durchgangskabel oder ein
Ethernet-Crossover-Kabel handeln.
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Fehlerbehebung an der Schnittstelle flr die Web-Konfiguration

Wenn Sie von einem PC in Threm lokalen Netzwerk aus nicht auf die Web-
Konfigurationsschnittstelle des Routers zugreifen konnen, gehen Sie wie folgt vor:

Uberpriifen Sie die Ethernet-Verbindung zwischen PC und Router wie im vorherigen
Abschnitt beschrieben.

Vergewissern Sie sich, dass die IP-Adresse Ihres PC sich in demselben Subnetz befindet wie der
Router. Wenn Sie das empfohlene Adressierungssystem verwenden, sollte die Adresse Thres PC
in dem Bereich von 192.168.0.2 bis 192.168.0.254 liegen. Wie Sie die IP-Adresse Thres PC
ermitteln konnen, wird unter “TCP/IP-Eigenschaften iiberpriifen” auf Seite 4-5 und “TCP/IP-
Eigenschaften fiir Macintosh iiberpriifen” auf Seite 4-8 beschrieben. Konfigurieren Sie den PC
entsprechend der Anleitung in Kapitel 4.

Hinweis: Wenn die [P-Adresse Thres PC 169.254.x.x lautet: Jiingere Versionen von Windows
und MacOS erzeugen eine IP-Adresse und weisen diese zu, wenn der Computer keinen DHCP-
Server erreicht. Diese automatisch generierten Adressen liegen im Adressbereich von

169.254 x.x. Falls Thre IP-Adresse in diesem Bereich liegt, liberpriifen Sie die Verbindung
zwischen PC und Router und starten Sie den PC neu.

Wenn die IP-Adresse Thres Routers gedndert wurde und Sie die aktuelle IP-Adresse nicht
kennen, setzen Sie die Konfiguration des Routers auf die werksseitigen Standardeinstellungen
zuriick. Damit lautet die IP-Adresse des Routers wieder 192.168.0.1. Die empfohlene
Vorgehensweise wird unter “Standardkonfiguration und -kennwort wiederherstellen” auf Seite
6-7 beschrieben.

Vergewissern Sie sich, dass Java, JavaScript oder ActiveX auf Threm Browser aktiviert ist. Wenn
Sie mit dem Internet Explorer arbeiten, klicken Sie auf “Aktualisieren bzw. Refresh”, um
sicherzustellen, dass das Java-Applet geladen wurde.

Beenden Sie den Browser und starten Sie ihn erneut.

Vergewissern Sie sich, dass Sie die korrekten Anmeldeinformationen angegeben haben. Die
werksseitige Standardeinstellung fiir den Anmeldenamen lautet “admin”, das Standard-Kennwort
heifit “password”. Achten Sie darauf, dass die Feststelltaste bei der Eingabe dieser Daten nicht
gedriickt ist.

Wenn die Anderungen, die Sie an der Web-Konfigurationsschnittstelle vorgenommen haben, nicht
auf dem Router gespeichert werden, gehen Sie wie folgt vor:

Klicken Sie bei der Eingabe der Konfigurationseinstellungen unbedingt auf die Schaltflache
“Anwenden bzw. Apply”, bevor Sie in dem néchsten Menii oder der néchsten Registerkarte
fortfahren; andernfalls sind die Anderungen verloren.

Klicken Sie in dem Web-Browser auf die Schaltfliche “Aktualisieren bzw. Refresh” oder “Neu
laden bzw. Reload”. Moglicherweise wurden die Anderungen vorgenommen, doch der
Web-Browser verwendet noch die alte Konfiguration aus dem Zwischenspeicher.
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Fehlerbehebung bei der ISP-Verbindung

Wenn Thr Router keinen Zugriff auf das Internet hat, sollten Sie zunéchst liberpriifen, ob der Router
in der Lage ist, eine WAP-IP-Adresse von Ihrem ISP zu empfangen. Sofern Ihnen keine statische
IP-Adresse zugewiesen wurde, muss Thr Router bei dem ISP eine IP-Adresse anfordern. Mit Hilfe
des Web-Konfigurationsmanagers konnen Sie feststellen, ob diese Anforderung erfolgreich war.

Gehen Sie wie folgt vor, um die WAN-IP-Adresse zu liberpriifen:
1. Starten Sie Ihren Browser und wéhlen Sie eine externe Website, z. B. www.netgear.com.

2. Offnen Sie das Hauptmenii der Router-Konfiguration unter http://192.168.0.1.

3. Wihlen Sie unter der Uberschrift “Wartung bzw. Maintenance” die Option “Router-Status
bzw. Router Status” aus.

4. Vergewissern Sie sich, dass fiir den WAN-Port eine IP-Adresse angezeigt wird. Wenn die
angezeigte Adresse 0.0.0.0 lautet, hat Ihr Router keine IP-Adresse von Threm ISP erhalten.

Wenn Ihr Router keine IP-Adresse von Threm ISP empfangen hat, miissen Sie Ihr Kabel- oder DSL-
Modem unter Umstidnden zwingen, den neuen Router zu erkennen; gehen Sie dabei wie folgt vor:

1. Schalten Sie das Kabel- oder DSL-Modem aus.

2. Schalten Sie den Router aus.

3. Schalten Sie das Kabel- oder DSL-Modem nach funf Minuten wieder ein.
4

. Wenn die LEDs des Modems anzeigen, dass die Synchronisierung mit dem ISP abgeschlossen
ist, schalten Sie auch den Router wieder ein.

Wenn Ihr Router weiterhin keine IP-Adresse von Threm ISP empfingt, hat das Problem
moglicherweise eine der folgenden Ursachen:

 Fiir Ihren ISP ist ein Anmeldeprogramm erforderlich.
Erkundigen Sie sich bei Threm ISP, ob PPP over Ethernet (PPPoE) oder ein anderes
Anmeldeprogramm erforderlich ist.

*  Wenn fiir Ihren SIP eine Anmeldung erforderlich ist, wurden der Anmeldename und das
Kennwort unter Umsténden nicht korrekt eingegeben.

* Thr ISP iiberpriift moglicherweise den Host-Namen Thres PCs. Geben Sie im Menii
“Grundeinstellungen bzw. Basic Settings” als “Kontoname bzw. Account Name” den
Host-Namen des PCs mit Ihrem ISP-Konto ein.

» Thr ISP gestattet nur eine Verbindung von einer Ethernet-MAC-Adresse in das Internet und
tiberpriift die MAC-Adresse Thres PCs. Gehen Sie in diesem Fall wie folgt vor: Informieren Sie
TIhren ISP dariiber, dass Sie ein neues Netzwerkgerit erworben haben, und bitten Sie den ISP, die
MAC-Adresse des Routers zu verwenden.
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ODER

Konfigurieren Sie Thren Router so, dass er die MAC-Adresse Thres PC ermittelt. Auch dies ist
im Menii “Grundeinstellungen bzw. Basic Settings” mdglich. Weitere Informationen finden Sie
unter “Manuelle Konfiguration der Internet-Verbindung” auf Seite 2-16.

Wenn Ihr Router eine I[P-Adresse empfangen kann, der PC jedoch keine Web-Seiten aus dem
Internet laden kann, gehen Sie wie folgt vor:

* Thr PC erkennt moglicherweise keine DNS-Server-Adressen.

Ein DNS-Server ist ein Host im Internet, der Internet-Name (z. B. www-Adressen) in
numerische IP-Adressen umsetzt. In der Regel erhalten Sie von Threm ISP die Adressen von
einem oder zwei DNS-Servern, den/die Sie verwenden konnen. Wenn Sie wihrend der
Konfiguration des Routers eine DNS-Adresse eingegeben haben, starten Sie den PC neu und
iiberpriifen Sie die DNS-Adresse (sieche hierzu “TCP/IP-Eigenschaften iiberpriifen” auf Seite 4-5.
Alternativ dazu konnen Sie die DNS-Adressen auch manuell auf Threm PC konfigurieren; die
entsprechende Vorgehensweise wird in der Dokumentation zu Threm Betriebssystem beschrieben.

* Auflhrem PC ist der Router mdglicherweise nicht als TCP/IP-Gateway konfiguriert.

Wenn IThr PC die erforderlichen Informationen von dem Router tiber DHCP erhilt, starten Sie
den PC neu und iiberpriifen Sie die Gateway-Adresse (siehe hierzu “TCP/IP-Eigenschaften
iiberpriifen” auf Seite 4-5).

Fehlerbehebung in einem TCP/IP-Netzwerk
mit einem Ping-Dienstprogramm

Die meisten TCP/IP-Endgerite und -Router enthalten ein Ping-Dienstprogramm, das ein
Echoanforderungspaket an das Zielgerit sendet. Das Zielgerit sendet daraufhin ein Echo als
Antwort. Die Fehlersuche und -behebung in einem TCP/IP-Netzwerk ist dank des
Ping-Dienstprogramms auf [hrem PC oder Threr Workstation sehr einfach.

LAN-Pfad zum Router prifen

Sie kénnen von Threm PC aus ein Ping an den Router senden um zu iiberpriifen, ob der LAN-Pfad
zu Threm Router korrekt eingerichtet ist.

Gehen Sie wie folgt vor, um von einem PC mit Windows 95 oder hoher eine Ping-Anforderungen
an den Router zu senden:

1. Klicken Sie in der Windows Taskleiste auf “Start” und wéhlen Sie “Ausfiihren bzw. Run” aus.

2. Geben Sie in dem Feld, das daraufhin angezeigt wird, “Ping” gefolgt von der IP-Adresse des
Routers ein, z. B.: pi ng 192.168. 0.1

3. Klicken Sie auf OK.
Darauthin sollte eine Meldung angezeigt werden, die etwa den folgenden Inhalt hat:

Pinging <IP address> with 32 bytes of data
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Wenn der Pfad in Ordnung ist, wird folgende Meldung angezeigt:
Reply from < |IP address >: bytes=32 tinme=NN ns TTL=XxxX
Wenn der Pfad nicht in Ordnung ist, wird folgende Meldung angezeigt:
Request tinmed out
Wenn der Pfad nicht in Ordnung ist, kann dies verschiedene Griinde haben:
» Falsche physikalische Verbindungen

— Vergewissern Sie sich, dass die LED des LAN-Ports leuchtet. Wenn die LED nicht
leuchtet, folgen Sie den Anweisungen unter "LEDs fiir LAN-Port oder WAN-Port
leuchten nicht" auf Seite 6-2.

— Vergewissern Sie sich, dass die betreffenden Verbindungs-LEDs fiir die
Netzwerkschnittstellenkarte und die Hub-Ports (sofern vorhanden), die mit Ihrer
Workstation und IThrem Router verbunden sind, leuchten.

» Falsche Netzwerkkonfiguration

— Vergewissern Sie sich, dass die Treibersoftware der Ethernet-Karte und die TCP/IP-
Software auf Threm PC oder Threr Workstation installiert und konfiguriert wurden.

— Vergewissern Sie sich, dass die [P-Adresse Ihres Routers und Threr Workstation korrekt
sind und sich beide Adressen in demselben Subnetz befinden.

Pfad von PC zu einem dezentralen Geréat prifen

Nachdem Sie sich davon iiberzeugt haben, dass der LAN-Pfad korrekt ist, iberpriifen Sie den Pfad
von Threm PC zu einem dezentralen Gerédt. Wahlen Sie in Windows “Start” und dann die Option
“Ausfiihren bzw. Run” aus und geben Sie folgenden Befehl ein:

PING -n 10 <I P address>
Dabeli ist <[P address> die IP-Adresse eines dezentralen Gerits, z. B. des DNS-Servers Thres ISPs.

Wenn der Pfad korrekt ist, werden die im vorherigen Abschnitt dargestellten Antworten angezeigt.
Wenn Sie diese Antworten nicht erhalten, gehen Sie wie folgt vor:

— Vergewissern Sie sich, dass die [P-Adresse Ihres Routers auf Threm PC als Standard-
Gateway definiert ist. Wenn die IP-Konfiguration Thres PC durch DHCP festgelegt wird, sind
diese Informationen im Netzwerksteuerungsfenster Ihres PC nicht dargestellt. Gehen Sie
entsprechend der Beschreibung unter “TCP/IP-Eigenschaften iiberpriifen” auf Seite 4-5 vor,
um zu iiberpriifen, ob die IP-Adresse des Routers als Standard-Gateway definiert ist.

— Vergewissern Sie sich, dass die Netzwerkadresse Ihres PCs (der Teil der IP-Adresse, der
durch die Netzmaske angegeben ist) nicht mit der Netzwerkadresse des dezentralen Geréts
identisch ist.

— Vergewissern Sie sich, dass Thr Kabel- oder DSL-Modem angeschlossen und
betriebsbereit ist.
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— Wenn Threm PC von Threm SIP ein Host-Name zugewiesen wurde, geben Sie diesen
Host-Namen im Menii “Grundeinstellungen bzw. Basic Settings” als “Kontoname bzw.
Account Name” ein.

— Unter Umsténden weist Thr ISP die Ethernet-MAC-Adressen aller Ihrer PCs mit Ausnahme
eines PCs zuriick. Zahlreiche Breitband-ISPs beschrinken den Zugriff, indem Sie nur
Dateniibertragungen von der MAC-Adresse Ihres Breitbandmodems zulassen; manche ISPs
haben jedoch eine zusitzliche Beschrankung vorgesehen, indem Sie nur der MAC-Adresse
eines einzelnen PC, der mit diesem Modem verbunden ist, einen Zugriff ermdglichen. Wenn
dies der Fall ist, miissen Sie Ihren Router so konfigurieren, dass er die MAC-Adresse des
freigegebenen PCs erkennt und verwendet. Weitere Informationen finden Sie unter
“Manuelle Konfiguration der Internet-Verbindung” auf Seite 2-16.

Standardkonfiguration und -kennwort wieder herstellen

In diesem Abschnitt wird erldutert, wie Sie die Konfiguration auf die werksseitigen
Standardeinstellungen zuriicksetzen, das Administratorkennwort des Routers auf “password” setzen
und die IP-Adresse auf 192.168.0.1 setzen konnen. Sie haben zwei Mdglichkeiten, die aktuelle
Konfiguration zu l6schen und die werksseitigen Standardeinstellungen wiederherzustellen:

» Mit der Funktion “Loschen bzw. Erase” des Routers (siche “Konfiguration 16schen” auf Seite 4-8).

» Mit der Taste zum Zuriicksetzen auf die Standardeinstellungen an der Riickseite des Routers. Wenden
Sie diese Methode an, wenn das Administratorkennwort oder die IP-Adresse nicht bekannt ist.

Wenn Sie die werksseitigen Standardeinstellungen wiederherstellen wollen und das
Administratorkennwort oder die IP-Adresse nicht kennen, miissen Sie die Taste zum Zurilicksetzen
auf die Standardeinstellungen an der Riickseite des Routers driicken.

1. Driicken Sie die Taste zum Zuriicksetzen und halten Sie sie gedriickt, bis die Test-LED leuchtet
(etwa 10 Sekunden).

2. Geben Sie die Taste zum Zurlicksetzen frei und warten Sie, bis der Router neu gestartet wurde.

Probleme bei Datum und Uhrzeit

In dem Menii “E-Mail” werden in dem Bereich “Content Filtering” das aktuelle Datum und die
aktuelle Uhrzeit angezeigt. Der Router RP614 v2 verwendet das Network Time Protocol (NTP), um
die aktuelle Uhrzeit bei einem der zahlreichen Network Time Server im Internet abzufragen. Jeder
Eintrag im Protokoll wird mit Datum und Uhrzeit gespeichert. Bei der Funktion fiir das Datum und
die Uhrzeit konnen folgende Probleme auftreten:

* Als Datum wird der 1. Januar 2000 angezeigt. Ursache: Der Router konnte noch keinen Network
Time Server erreichen. Vergewissern Sie sich, dass Ihre Einstellungen fiir den Internet-Zugang
korrekt konfiguriert sind. Wenn Sie die Konfiguration des Routers gerade erst abgeschlossen haben,
warten Sie mindestens flinf Minuten, und priifen Sie dann nochmals das Datum und die Uhrzeit.

* Die angezeigte Uhrzeit weicht um eine Stunde von der tatsdchlichen Uhrzeit ab. Ursache: Der
Router erkennt nicht automatisch die Sommerzeit. Wahlen Sie im Menii “E-Mail” das
Markierungsfeld “An Sommerzeit anpassen bzw. Adjust for Daylight Savings Time” aus oder
heben Sie diese Auswahl auf.
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Anhang A
Technische Daten

Dieser Anhang enthélt die technischen Daten fiir den Web Safe Router Modell RP614 v2.

Technische Daten zum Modell RP614 v2

Die nachfolgende Tabelle listet die technischen Daten zum Modell RP614 v2 auf.

Kompatibilitat mit Netzwerkprotokollen und Standards

Daten und Routing-Protokolle: TCP/IP, RIP-1, RIP-2, DHCP, PPTP, Telstra BigPond, PPP over Ethernet (PPPOE)
Netzteil

Nordamerika: 120V, 60 Hz, Eingang
GroRbritannien, Australien: 240V, 50 Hz, Eingang

Europa: 230V, 50 Hz, Eingang

Japan: 100 V, 50/60 Hz, Eingang

Alle Regionen (Ausgang): 7,5V DC bei 1 A Ausgang, max. 20 W
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Physische Daten

Abmessungen: 28 x 175 x 118 mm

Gewicht: 0,3 kg

Umgebungsdaten

Betriebstemperatur: 0° bis 40° C

Luftfeuchtigkeit bei Betrieb: max. 90 % relative Luftfeuchtigkeit, ohne Kondensation

Elektromagnetische Strahlung

Entspricht Anforderungen von: FCC Teil 15 Klasse B
VCCI Klasse B
EN 55 022 (CISPR 22), Klasse B
CE compliant

Spezifikation der Schnittstellen
Lokal: 10BASE-T oder 100BASE-Tx, RJ-45

Internet: 10BASE-T, RJ-45
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Anhang B
Netzwerke, Routing, Firewalls: Grundlagen

Dieser Anhang enthiilt eine Ubersicht zu IP-Netzwerken, zum Routing und zu Firewalls.

Zugehorige Publikationen

Das vorliegende Dokument enthélt diverse Verweise auf verschiedene RFC-Dokumente, die weitere
Informationen enthalten. Ein RFC ist eine von der Internet Engineering Task Force (IETF)
verdffentlichte Kommentaranforderung; diese offene Organisation definiert die Architektur und den
Betrieb des Internets. In den RFC-Dokumenten werden die Standardprotokolle und -verfahren fiir
das Internet beschrieben und definiert. Die Dokumente sind im Internet unter www.ietf.org
aufgefiihrt und werden auf zahlreichen anderen Websites auf der ganzen Welt indiziert.

Basisinformationen zu Routern

In einem lokalen Netzwerk (Local Area Network, LAN) lassen sich grofle Bandbreiten einfach und
relativ kostengiinstig bereitstellen. Die Bereitstellung groBer Bandbreiten zwischen einem lokalen
Netzwerk und dem Internet hingegen kann sehr teuer werden. Auf Grund dieser hohen Kosten wird
der Internet-Zugang in der Regel iiber eine langsame WAN-Verbindung (Wide-Area Network,
WAN) dargestellt, z. B. ein Kabel- oder DSL-Modem. Im Hinblick auf die optimale Nutzung der
langsamen WAN-Verbindung muss ein Mechanismus eingesetzt werden, der sicherstellt, dass nur
die tatsachlich fiir das Internet bestimmten Daten ausgewéhlt und {ibertragen werden. Diese
Funktion der Auswahl und Weiterleitung der Daten wird durch einen Router wahrgenommen.
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Was ist ein Router?

Ein Router ist ein Gerit, das Dateniibertragungen zwischen Netzwerken auf der Grundlage der
in den Daten enthaltenen Netzwerk-Layer-Informationen und der durch den Router unterhaltenen
Routing-Tabellen weiterleitet. In diesen Routing-Tabellen erstellt ein Router durch Erfassen und
Austauschen von Informationen mit anderen Routern im Netzwerk ein logisches Abbild des
gesamten Netzwerks. Anhand dieser Informationen wéhlt der Router den besten Pfad fiir die
Weiterleitung von Daten im Netzwerk aus.

Die zahlreichen verfiigbaren Router unterscheiden sich nach der Leistungsfahigkeit und Grofe,
der Anzahl der unterstiitzten Routing-Protokolle und den unterstiitzten Typen physischer
WAN-Verbindungen.

Routing Information Protocol

Eines der Protokolle, das von einem Router verwendet wird, um ein Abbild des Netzwerks zu
erstellen und zu aktualisieren, ist das Routing Information Protocol (RIP). Mit Hilfe von RIP
tauschen Router in regelméfBigen Abstdnden aktualisierte Informationen untereinander aus und
ermitteln so die Anderungen, die in der Routing-Tabelle erforderlich sind.

Der Router RP614 v2 unterstiitzt sowohl das éltere Protokoll RIP-1 als auch das neuere Protokoll
RIP-2. Zu den wichtigsten Verbesserungen bei RIP-2 zdhlt die Unterstiitzung von Subnetz- und
Multicast-Protokollen. Fiir die meisten Privatanwendungen ist RIP nicht unbedingt erforderlich.

IP-Adressen und das Internet

Da TCP/IP-Netzwerke auf der ganzen Welt miteinander verbunden sind, muss jede Maschine im
Internet iiber eine eindeutige Adresse verfiigen um sicherzustellen, dass iibertragene Daten den
richtigen Empféanger erreichen. Die Internet Assigned Numbers Authority (IANA) weist
Organisationen so genannte Adressblocke zu. Einzelbenutzer und kleinere Organisationen erhalten
ihre Adressen von der IANA oder von einem Internet Service Provider (ISP). Sie erreichen die
IANA unter www.iana.org.

Das Internet Protocol (IP) verwendet eine 32-Bit-Adressstruktur. Bei der Darstellung der Adresse
werden in der Regel Punkte als Dezimaltrennzeichen verwendet (auch bekannt als
Dezimalschreibweise mit Dezimalpunkten), die jeweils zwischen zwei in Dezimalform dargestellten
Gruppen mit jeweils acht Bit stehen.

So wird beispielsweise die bindre Adresse 11000011 00100010 00001100 00000111
11000011 00100010 00001100 00000111

normalerweise dargestellt als 195.34.12.7.

195.34.12. 7

B-2 Netzwerke, Routing, Firewalls: Grundlagen



Referenzhandbuch fir den Web Safe Router, Modell RP614 v2

Die zweite Schreibweise ldsst sich leichter merken und in den Computer eingeben.

Daneben sind die 32 Bit der Adresse in zwei Bereiche unterteilt. Der erste Teil der Adresse
bezeichnet das Netzwerk, der zweite Teil den Host-Knoten oder die Host-Station im Netzwerk.
Die Position des Trennpunkts kann je nach Adressbereich und Anwendung variieren.

Fiir [P-Adressen sind fiinf Standardklassen festgelegt. Diese Adressklassen verwenden
unterschiedliche Methoden zur Bestimmung des Netzwerk- und des Host-Teils der Adresse und
ermdglichen damit die Prasenz unterschiedlichen Anzahlen von Hosts in einem Netzwerk. Jeder
Adresstyp beginnt mit einem eindeutigen Bit-Muster, anhand dessen die TCP/IP-Software die
Adressklasse erkennt. Nach Bestimmung der Adressklasse ist die Software in der Lage, auch den
Host-Teil der Adresse zu bestimmen. Die nachfolgende Abbildung zeigt die drei wichtigsten
Adressklassen sowie fiir jeden Adresstyp den Netzwerk- und den Host-Teil der Adresse.

Klasse A

Netzwerk Netzknoten
Klasse B
Netzwerk Netzknoten
Klasse C
Netzwerk Netzknoten

Abbildung 6-1: Die drei wichtigsten Adressklassen

Die fiinf Adressklassen lauten:

« Klasse A

Bei Adressen der Klasse A kann ein Netzwerk bis zu 16.777.214 Hosts enthalten. Dabei ist die
Netzwerknummer durch acht Bits und die Knotennummer durch 24 Bits dargestellt. Adressen
der Klasse A gehoren zu folgendem Bereich:

1.x.x.x bis 126. x. x. X.

+ Klasse B
Bei Adressen der Klasse B kann ein Netzwerk bis zu 65.354 Hosts enthalten.
Die Netzwerknummer und die Knotennummer sind dabei jeweils durch 16 Bits dargestellt.
Adressen der Klasse B gehoren zu folgendem Bereich:

128. 1. x.x bis 191. 254. x. x.
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 Klasse C
Bei Adressen der Klasse C kann ein Netzwerk bis zu 254 Hosts enthalten. Die Netzwerknummer
ist dabei durch 24 Bits und die Knotennummer durch acht Bits dargestellt. Adressen der Klasse
C gehoren zu folgendem Bereich:

192.0.1.x bis 223.255.254 x.

+ Klasse D
Adressen der Klasse werden fiir Rundschreibnachrichteniibertragungen (Versand einer Nachricht
an mehrere Hosts) verwendet. Adressen der Klasse D gehoren zu folgendem Bereich:

224.0.0.0 bis 239.255.255.255.

» Klasse E
Adressen der Klasse E werden zu Versuchszwecken verwendet.

Dank dieser Adressierungsstruktur ist sichergestellt, dass jedes physische Netzwerk und jeder
Knoten in jedem physikalischen Netzwerk eindeutig durch eine IP-Adresse gekennzeichnet ist.

Fiir jeden eindeutigen Wert des Netzwerkteils der Adresse wird die niedrigste Adresse des Bereichs
(rein aus Nullen bestehende Host-Adresse) als Netzwerkadresse bezeichnet und in der Regel keinem
Host zugeordnet. Die hochste Adresse des Bereichs (rein aus Einsern bestehende Host-Adresse)
wird ebenfalls nicht zugeordnet, sondern als Rundsendeadresse fiir die gleichzeitige Ubertragung
eines Pakets an alle Hosts mit derselben Netzwerkadresse verwendet.

Netzmaske

Bei jeder der oben beschriebenen Adressklassen ist die Grof3e der beiden Bestandteile
(Netzwerkadresse und Host-Adresse) durch die Klasse festgelegt. Dieses Unterteilungssystem kann
auch in Form einer Netzmaske dargestellt werden, die der IP-Adresse zugeordnet ist. Eine
Netzmaske ist eine 32-Bit-Quantitit, die bei logischer Kombination mit einer IP-Adresse (unter
Verwendung eines UND-Operanden) die Netzwerkadresse ergibt. Beispielsweise lauten die
Netzmasken von Adressen der Klasse A, B und C 255.0.0.0, 255.255.0.0 und 255.255.255.0.

Beispiel: Die Adresse 192.168.170.237 ist eine IP-Adresse der Klasse C, deren obere 24 Bit den
Netzwerkteil bilden. Bei Kombination (mit Hilfe eines UND-Operanden) mit der Netzmaske der
Klasse C (wie hier dargestellt), bleibt nur der Netzwerkteil der Adresse iibrig:

11000000 10101000 10101010 11101101 (192.168.170.237)

kombiniert mit:

1111271171 121121171 121112111 00000000 (255.255. 255.0)
Ergibt:

11000000 10101000 10101010 00000000 (192.168.170.0)
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Als kiirzere Alternative zur Dezimalpunktschreibweise kann die Netzmaske auch in Form der
Anzahl der Einser (bei Zahlung von links) dargestellt werden. Diese Zahl wird an die IP-Adresse
angehingt und durch einen umgekehrten Schrégstrich (/) abgehoben, also als “/n.” Im vorliegenden
Beispiel konnte die Adresse auch als 192.168.170.237/24 dargestellt werden; dies bedeutet, dass die
Netzmaske aus 24 Einsern gefolgt von 8 Nullen besteht.

Subnetz-Adressierung

Selbst bei einer Adresse der Klasse C kann ein Netzwerk ein gro3e Anzahl an Hosts enthalten.
Eine derartige Struktur bedeutet eine ineffiziente Nutzung der Adressen, wenn fiir jedes Ende einer
durch Routing generierten Verbindung eine andere Netzwerknummer erforderlich ist. Bei kleineren
Biiro-LANSs ist nicht von einer derartig groBen Anzahl an Geréten auszugehen. Daher ldsst sich
das Problem durch Verwendung der so genannten Subnetz-Adressierung 16sen.

Bei der Subnetz-Adressierung kann eine IP-Netzwerkadresse in mehrere kleine physische
Netzwerke aufgeteilt werden, die als Subnetzwerke bezeichnet werden. Einige der
Netzknotennummern werden als Subnetznummern verwendet. Eine Adresse der Klasse B bietet

16 Bit fiir die Darstellung von Netzknotennummern, wodurch sich 64.000 Netzknoten ergeben. Die
meisten Organisationen verfiigen nicht iiber 64.000 Netzknoten; daher sind mehrere Bits unbelegt,
die neu zugeordnet werden konnen. Bei der Subnetz-Adressierung werden genau diese unbelegten

Bits verwendet (siehe unten).

Klasse B
Netzwerk Netzknoten

Abbildung 6-2: Beispiel fir Subnetz-Darstellung bei Adresse der Klasse B

Eine Adresse der Klasse B kann wirkungsvoll in mehrere Adressen der Klasse C iibersetzt werden.
Ein Beispiel: Die IP-Adresse 172.16.0.0 wurde zugeordnet, doch die Netzknotenadressen sind auf
maximal 255 begrenzt, womit acht freie Bits flir Subnetz-Adressen zur Verfiigung stehen. Die
IP-Adresse 172.16.97.235 wiirde interpretiert als [P-Netzwerkadresse 172.16, Subnetz-Nummer
97 und Netzknotennummer 235. Neben der Erweiterung der Anzahl der verfiigbaren Adressen
bietet die Subnetz-Adressierung weitere Vorteile. Sie erlaubt die Subnetz-Adressierung dem
Netzwerkmanager den Aufbau eines Adressensystems fiir das Netzwerk, das verschiedene
Subnetze fiir die verschiedenen geografischen Standorte im Netzwerk oder fiir die verschiedenen
Abteilungen einer Organisation enthalt.
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Obwohl in dem vorherigen Beispiel das gesamte dritte Oktett fiir eine Subnetz-Adresse verwendet
wird, ist die Bildung von Subnetzwerken nicht unbedingt durch die Oktettgrenzen beschrénkt.
Wenn Sie mehr Netzwerknummern erzeugen wollen, miissen nur einige Bits aus der Host-Adresse
in die Netzwerkadresse verschieben. Um beispielsweise eine Netzwerknummer der Klasse C
(192.68.135.0) in zwei Teile zu unterteilen, verschieben Sie ein Bit aus der Host-Adresse in die
Netzwerkadresse. Die neue Netzmaske (oder Subnetzmaske) lautet 255.255.255.128. Das erste
Subnetz hat die Netzwerknummer 192.68.135.0 mit den Hosts 192.68.135.1 bis 129.68.135.126,
und das zweite Subnetz hat die Netzwerknummer 192.68.135.128 mit den Hosts 192.68.135.129
bis 192.68.135.254.

Hinweis: Die Nummer 192.68.135.127 ist nicht zugeordnet, da dies die
' " | Rundsendeadresse des ersten Subnetzes ist. Die Nummer 192.68.135.128 ist nicht
zugeordnet, da dies die Netzwerkadresse des zweiten Subnetzes ist.

In der nachfolgenden Tabelle sind die Bits fiir die zusétzlichen Subnetzmasken mit der zugehorigen
Dezimalschreibweise mit Dezimalpunkten aufgefiihrt. Zur Verwendung der Tabelle notieren Sie die
Netzmaske in der urspriinglichen Klassendarstellung und ersetzen die Oktette mit dem Wert O durch
den Dezimalpunktwert der zusitzlichen Subnetz-Bits. Wenn beispielsweise das Netzwerk der Klasse
C mit der Subnetzmaske 255.255.255.0 in 16 Subnetze (4 Bits) unterteilt wird, lautet die neue
Subnetzmaske 255.255.255.240.

Tabelle 6-1. Umsetzungstabelle der Netzmaskendarstellung fiir ein Oktett

Anzahl Bits Wert in Dezimalschreibweise
1 128

192

224

240

248

252

254

255

0 ~NOoO Ok WwN
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In der folgenden Tabelle sind verschiedene, hdufig verwendete Netzmaskenwerte in der
Dezimalschreibweise und als Maskenldngenwert dargestellt.

Tabelle 6-2. Netzmaskenformate

Dezimalschreibweise Maskenlange
255.0.0.0 /8
255.255.0.0 /16
255.255.255.0 124
255.255.255.128 /25
255.255.255.192 /26
255.255.255.224 127
255.255.255.240 /28
255.255.255.248 /29
255.255.255.252 /30
255.255.255.254 /31
255.255.255.255 /32

NETGEAR empfiehlt dringend, alle Hosts am LAN-Segment so zu konfigurieren, dass sie die
gleiche Netzmaske verwenden. Die Griinde hierfiir sind:

* Die Hosts konnen auf diese Weise die von einer lokalen IP versendeten Pakete erkennen.

Wenn ein Gerét eine Rundsendenachricht an seine Nachbarn innerhalb des Segments verschickt,
verwendet es dabei eine Zieladresse der lokalen Netzwerkadresse, deren Host-Adresse
ausschlieBlich aus Einsern besteht. Damit dieses System funktioniert, muss fiir alle Gerite
innerhalb des Segments eindeutig festgelegt sein, welche Bits die Host-Adresse bilden.

» Ein lokaler Router oder eine Briicke erkennt auf diese Weise, bei welchen Adressen es sich um
lokale oder dezentrale Adressen handelt.

Private IP-Adressen

Wenn Ihr lokales Netzwerk vom Internet isoliert ist (z. B. bei Verwendung von NAT), kdnnen Sie
den Hosts problemlos jede beliebige IP-Adresse zuweisen. Allerdings hat die IANA die folgenden
drei IP-Adressblocke speziell fiir private Netzwerke reserviert:

10.0.0.0 - 10. 255. 255. 255
172.16.0.0 - 172.31. 255. 255
192.168. 0.0 - 192. 168. 255. 255
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NETGEAR empfiehlt, die Nummer fiir Ihr privates Netzwerk aus diesem Bereich auszuwéhlen.
Der DHCP-Server des Routers RP614 v2 ist fiir die automatische Zuordnung privater Adressen
vorkonfiguriert.

Unabhéngig von Threr spezifischen Situation sollten Sie in keinem Fall in willkiirlicher Weise
IP-Adressen erstellen; halten Sie sich immer an die in diesem Handbuch vorgegebenen Richtlinien.
Weitere Informationen zur Zuordnung von Adressen finden Sie im RFC-Dokument 1597, “Address
Allocation for Private Internets” (Adresszuordnung fiir private Internets) und im RFC-Dokument
1466, “Guidelines for Management of IPAddress Space” (Richtlinien fiir die Verwaltung von
IP-Adressraum). Die Internet Engineering Task Force (IETF) veroffentlicht diese RFC-Dokumente
auf ithrer Website unter www.ietf.org

Betrieb mit einer IP-Adresse und NAT

In der Vergangenheit mussten Sie einen [P-Adressbereich bei Threm ISP beantragen, um mehreren
PCs in einem LAN gleichzeitig den Zugriff auf das Internet zu ermoglichen. Ein derartiges
Internet-Konto ist kostspieliger als ein Einzeladresskonto, das in der Regel von einem einzelnen
Benutzer verwendet wird, der nicht mit einem Router, sondern einem Modem arbeitet. Der Router
RP614 v2 wendet eine Methode zur gemeinsamen Adressnutzung an, die als Netzwerk-
Adressumsetzung (Network Address Translation, NAT) bezeichnet wird. Mit dieser Methode
konnen mehrere PCs innerhalb eines Netzwerks ein gemeinsames Internet-Konto mit nur einer
IP-Adresse verwenden, die von Threm ISP statisch oder dynamisch zugewiesen wird.

Der Router realisiert diese gemeinsame Nutzung einer Adresse durch Umsetzung der internen
LAN-IP-Adressen in nur eine Adresse, die im gesamten Internet eindeutig ist. Bei den internen
LAN-IP-Adressen kann es sich um private oder eingetragene Adressen handeln. Weitere
Informationen zur IP-Adress-Umsetzung finden Sie im RFC-Dokument 1631, “The IP Network
Address Translator (NAT)” (Die IP-Netzwerk-Adressumsetzung).

Anhand der nachfolgenden Abbildung wird das Prinzip einer einzelnen IP-Adresse erldutert.
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Private IP-Adressen, durch
Benutzer zugewiesen

IP-Adressen, durch
ISP zugewiesen

192.168.0.1 172.21.15.108
——— T o =

192.168.0.2

192.168.0.3

192.168.0.4

192.168.0.5

0000 00 0

Abbildung 6-3: Betrieb mit einer IP-Adresse und NAT

Dieses Prinzip bietet den zusitzlichen Vorteil einer mit der Firewall vergleichbaren Schutzfunktion,
da die internen LAN-Adressen im Internet auf Grund der umgesetzten Verbindung nicht verfiigbar
sind. Alle eingehenden Anfragen werden durch den Router gefiltert. Dieser Filtervorgang kann
Eindringlinge davon abhalten, einen ernsthaften Angriff auf Ihr System zu starten. Bei Verwendung
der Port-Weiterleitung hingegen kénnen Sie einen PC (z. B. einen Web-Server) im lokalen Netzwerk
fiir externe Benutzer zuginglich machen.

MAC-Adressen und Adressenauflésungsprotokoll

Eine IP-Adresse allein ist fiir die Ubertragung von einem LAN-Gerit zu einem anderen noch nicht
ausreichend. Fiir die Ubertragung von Daten zwischen LAN-Geriten muss die IP-Adresse des
Zielgerits in die MAC-Adresse (Media Access Control) konvertiert werden. Jedes Gerét in einem
Ethernet-Netzwerk besitzt eine MAC-Adresse, bei der es sich um eine 48-Bit-Zahl handelt, die
jedem Gerit durch den jeweiligen Hersteller zugewiesen wird. Das Verfahren, das die IP-Adresse
mit einer MAC-Adresse verkniipft, wird als Adressenauflosung bezeichnet. Das Internet-Protokoll
verwendet das Address Resolution Protocol (ARP, Adressenauflosungsprotokoll) fiir die Auflosung
von MAC-Adressen.
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Wenn ein Gerit Daten an eine andere Station im Netzwerk schickt und die Ziel-MAC-Adresse noch
nicht eingetragen ist, wird ARP verwendet. Eine ARP-Anfrage wird durch eine Rundsendenachricht
im Netzwerk verschickt. Alle Stationen im Netzwerk empfangen und lesen die Anfrage. Die
Ziel-IP-Adresse der ausgewdhlten Station ist Bestandteil der Nachricht, sodass nur die Station mit
dieser IP-Adresse auf die ARP-Anfrage antwortet. Alle anderen Stationen 16schen die Anfrage.

Zugehdorige Dokumente

Die Station mit der korrekten IP-Adresse sendet als Antwort ihre eigene MAC-Adresse direkt an
das sendende Gerit. Die Empfangerstation liefert der Senderstation die erforderliche
Ziel-MAC-Adresse. Die [P-Adressdaten und die MAC-Adressdaten jeder Station werden in einer
ARP-Tabelle gefiihrt. Bei der nichsten Ubertragung von Daten kann die Adresse iiber die in der
Tabelle gespeicherten Adressinformationen ermittelt werden.

Weitere Informationen zur Adresszuordnung finden Sie in den IETF-Dokumenten RFC 1597,
Address Allocation for Private Internets (Adresszuordnung fiir private Internets) und RFC 1466,
Guidelines for Management of IP Address Space (Richtlinien fiir die Verwaltung von
IP-Adressraum).

Weitere Informationen zur IP-Adress-Umsetzung finden Sie im RFC-Dokument 1631,
The IP Network Address Translator (NAT) (Die IP-Netzwerk-Adressumsetzung).

Domain-Namensserver

Viele der Ressourcen im Internet sind tiber einfache, nachvollziehbare Namen wie
www.NETGEAR.com erreichbar. Diese Adressierung ist auf der Anwendungsebene sehr hilfreich,
doch miissen diese beschreibenden Namen in eine IP-Adresse umgesetzt werden, um den
tatsdchlichen Kontakt zu der Ressource herzustellen. Wie bei der Zuordnung von Namen zu
Telefonnummern in einem Telefonbuch oder von IP-Adressen zu MAC-Adressen in einer
ARP-Tabelle ordnet ein DNS-Server (Domain-Namenssystem) die beschreibenden Namen

von Netzwerkressourcen den entsprechenden IP-Adressen zu.

Wenn ein PC {iber den beschreibenden Namen auf eine Ressource zugreift, fordert dieser PC
zundchst bei einem DNS-Server die IP-Adresse der Ressource an. Dann iibertridgt der PC die
betreffende Nachricht mit Hilfe der IP-Adresse. Zahlreiche grof3e Organisationen wie ISPs
verfiigen iiber eigene DNS-Server und ermdglichen Thren Kunden die Nutzung dieser Server
fiir die Suche nach Adressen.
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IP-Konfiguration tber DHCP

Bei der Installation eines [P-gestiitzten lokalen Netzwerks muss jeder PC mit einer IP-Adresse
konfiguriert werden. Wenn die PCs auch einen Zugang zum Internet benétigen, sollte die Konfiguration
der PCs aullerdem eine Gateway-Adresse und eine oder mehrere DNS-Serveradressen enthalten. Als
Alternative zu einer manuellen Konfiguration besteht die Moglichkeit der automatischen Abfrage dieser
Konfigurationsangaben durch die einzelnen PCs im Netzwerk. Dabei wird ein Gerdt im Netzwerk als
DHCP-Server (Dynamic Host Configuration Protocol) eingesetzt. Auf dem DHCP-Server sind eine Liste
oder eine Reihe von IP-Adressen sowie weitere Informationen gespeichert (z. B. Gateway- und
DNS-Adressen), die den anderen Gerdten im Netzwerk zugeordnet werden konnen.

Der Router RP614 v2 kann als DHCP-Server verwendet werden. Daneben ist der Router RP614 v2
bei der Herstellung der Verbindung zum ISP auch als DHCP-Client einsetzbar. Die Firewall kann
automatisch eine [P-Adresse, eine Subnetzmaske, DNS-Serveradressen und eine Gateway-Adresse
abfragen, wenn der ISP diese Informationen {iber DHCP bereitstellt.

Internet-Sicherheit und Firewalls

Wenn Thr LAN {iber einen Router eine Verbindung ins Internet autbaut, besteht fiir Aulenstehende
die Moglichkeit, in Thr Netzwerk einzudringen oder dessen Betrieb zu storen. Ein NAT-Router bietet
auf Grund der spezifischen Merkmale des NAT-Prozesses (Network Adress Translation,
Netzwerk-Adressumsetzung) einen gewissen Schutz, durch den das Netzwerk hinter dem
NAT-Router gegen einen Zugriff von Aullenstehenden aus dem Internet abgeschirmt ist. Dennoch
gibt es verschiedene Methoden, mit denen ein entschlossener Hacker moglicherweise an
Informationen iiber Thr Netzwerk gelangen oder zumindest Thren Zugang zum Internet stéren

oder lahm legen kann. Ein Firewall-Router bietet hier einen besseren Schutz.

Was ist eine Firewall?

Eine Firewall ist ein Gerét, das ein Netzwerk gegeniiber einem anderen Netzwerk schiitzt und
gleichzeitig die Kommunikation zwischen diesen Netzwerken zuldsst. Eine Firewall umfasst die
Funktionen eines NAT-Routers und bietet dariiber hinaus zusétzliche Funktionen zur Abwehr eines
Hackerangriffs. Verschiedene bekannte Arten von Angriffen werden dabei erkannt. Wenn die
Firewall einen Vorfall feststellt, werden die Einzelheiten dieses Zugriffsversuchs in einem Protokoll
aufgezeichnet; optional kdnnen diese Informationen als Benachrichtigung per E-Mail an einen
Administrator gesendet werden. Mit Hilfe dieser Protokollinformationen kann der Administrator den
ISP des Hackers kontaktieren und geeignete Maflnahmen einleiten. Bei manchen Angriffsversuchen
ist die Firewall in der Lage, den Hackerangriff durch voriibergehendes Ldschen aller von der
IP-Adresse des Hackers gesendeten Pakete abzuwehren.
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Stateful Packet Inspection

Im Gegensatz zu einfachen Internet-Routern verwendet eine Firewall einen Prozess zur
Paketiiberpriifung (die so genannte Stateful Packet Inspection), um eine sichere Firewall-Filterung
zum Schutz Thres Netzwerks gegen Angreifer und Eindringlinge zu

gewiahrleisten. Da Benutzeranwendungen wie FTP- und Web-Browser komplexe
Dateniibertragungsmuster im Netzwerk erzeugen konnen, muss die Firewall den
Netzwerkverbindungsstatus fiir verschiedene Gruppen tiberpriifen. Bei der Stateful Packet
Inspection wird ein ankommendes Paket auf der Netzwerkschicht abgefangen und im Hinblick auf
Status-bezogene Informationen zu allen Netzwerkverbindungen untersucht. Ein zentraler
Cache-Speicher in der Firewall verfolgt die Statusinformationen aller Netzwerkverbindungen. Der
gesamte Verkehr, der die Firewall passiert, wird anhand des Status dieser Verbindungen untersucht,
um festzustellen, ob die einzelnen Ubertragungen und Nachrichten passieren diirfen oder
abgewiesen werden.

DoS-Angriff (Denial of Service)

Durch einen DoS-Angriff konnen Hacker unter Umstédnden die Funktions- oder
Kommunikationsféhigkeit Ihres Netzwerks beeintrichtigen. Eine einfache Version eines derartigen
Angriffs besteht darin, [hre Website mit mehr Anfragen zu “bombardieren”, als die Website
bearbeiten kann. Bei einem etwas subtileren Angriff konnte der Hacker versuchen, diverse
Schwichen im Betriebssystem des Routers oder Gateways zu nutzen. Manche Betriebssysteme
konnen durch einfache Zustellung eines Pakets mit falschen Langenangaben lahm gelegt werden.
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Ethernet-Kabel

Obwohl fiir Ethernet-Netzwerke urspriinglich dicke oder diinne Koaxialkabel verwendet wurden,
werden bei den meisten Systemen gegenwirtig UTP-Kabel (Unshielded Twisted Pair, ungeschirmte
verdrillte Doppelleitung) eingesetzt. Das UTP-Kabel enthilt acht Leiter, die zu vier verdrillten
Doppelleitungen zusammengefasst sind und iiber einen RJ45-Stecker als Abschluss verfiigen. Ein
normales UTP-Ethernet-Durchgangskabel entspricht der Standardverdrahtung nach EIA568B, die in
Tabelle 6-1 dargestellt ist.

Tabelle 6-1.Verdrahtung eines UTP-Ethernet-Durchgangskabels

Stift Leiterfarbe Signal

1 Orange/Weil3 Senden (Tx) +

2 Orange Senden (TX) -

3 Grin/Weil Empfangen (Rx) +
4 Blau

5 Blau/Weil3

6 Grin Empfangen (Rx) -
7 Braun/Weil

8 Braun

Uplink-Schalter, Crossover-Kabel und MDI/MDIX-Schaltung

In der obigen Verdrahtungstabelle sind der Sende- und der Empfangsvorgang aus Sicht des PCs
dargestellt, der als Media Dependant Interface (MDI, Mediumschnittstelle) verdrahtet ist. Bei dieser
Verdrahtung erfolgt der Versand durch den PC iiber die Anschlussstifte 1 und 2. Im Hub ist die
Perspektive umgekehrt und der Empfang erfolgt iiber die Anschlussstifte 1 und 2. Diese Art der
Verdrahtung wird als Media Dependant Interface - Crossover (MDI-X) bezeichnet.

Bei Anschluss eines PCs an einen anderen PC oder eines Hub-Ports an einen anderen Hub-Port muss
das Sendepaar durch das Empfangspaar vertauscht werden. Dieser Austausch kann auf
unterschiedliche Weise erfolgen. Die meisten Hubs verfiigen iiber einen Uplink-Schalter, der die Paare
an einem Port vertauscht und damit die Verbindung zwischen den beiden Ports iiber ein normales
Ethernet-Kabel ermoglicht. Bei der zweiten Methode wird ein Crossover-Kabel verwendet; dies ist ein
spezielles Kabel, bei dem die Sende- und Empfangspaare an einem der beiden Kabelstecker vertauscht
sind. Crossover-Kabel sind oftmals nicht als solche gekennzeichnet und kénnen nur durch einen
Vergleich der beiden Stecker identifiziert werden. Da die Kabelstecker aus transparentem Kunststoff
gefertigt sind, konnen sie einfach nebeneinander gelegt und die Reihenfolgen der Leiterfarben
verglichen werden. Bei einem Durchgangskabel ist die Farbanordnung bei beiden Steckern identisch.
Bei einem Crossover-Kabel sind das orangefarbene und das blaue Paar an einem Stecker vertauscht.
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Der Router RP614 v2 verwendet die Auto Uplink™-Technologie (oder MDI/MDIX). Jeder lokale
Ethernet-Port (LOCAL) erkennt automatisch, ob das an dem Port eingesteckte Ethernet-Kabel eine
“normale” Verbindung, z. B. zu einem PC, oder eine “Uplink”-Verbindung, z. B. zu einem Router,
Switch oder Hub, benétigt. Darauthin wird der Port automatisch fiir die erforderliche Verbindung
konfiguriert. Damit kdnnen Sie auf die Verwendung eines Crossover-Kabels verzichten, da Auto
Uplink™ in jedem Fall die korrekte Verbindung fiir den jeweiligen Kabeltyp herstellt.

Kabelqualitat

Bei Netzwerken mit verdrillten Ethernet-Kabeln, die mit 10 MBit/Sekunde (10BASE-T) arbeiten,
kann eine geringere Kabelqualitit oftmals hingenommen werden, doch bei 100 MBit/Sekunde
(100BASE-TX) muss das Kabel der Kategorie 5 (Cat 5) der Electronic Industry Association (EIA)
entsprechen. Die Kategorie ist auf die Kabelummantelung gedruckt. Ein Kabel der Kategorie 5
erfiillt bestimmte Anforderungen beziiglich Verlust und Storsignalen. Daneben sind bei beiden
Netzwerktypen, 10 und 100 MBit/Sekunde, Einschrankungen hinsichtlich der maximalen
Kabelldnge zu beriicksichtigen.
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Anhang C
Netzwerk vorbereiten

In diesem Anhang wird beschrieben, welche Vorbereitungen Sie in Threm Netzwerk treffen miissen,
um iiber den Web Safe Router Modell RP614 v2 eine Verbindung zum Internet herzustellen, und
wie Sie die Verfligbarkeit des Breitband-Internet-Angebots eines Internet Service Provider (ISP)
iiberpriifen kénnen.

Hinweis: Wenn Thr Computer wihrend der Installation eines Breitbandmodems

| !| durch einen ISP-Techniker konfiguriert wurde oder Sie die Installation selbst
anhand der Anleitung Ihres ISP durchgefiihrt haben, miissen Sie moglicherweise
die aktuellen Konfigurationsangaben fiir die Konfiguration Threr Firewall kopieren.
Notieren Sie diese Angaben, bevor Sie [hre Computer konfigurieren. Weitere
Informationen finden Sie unter “ISP-Konfigurationsangaben fiir Windows-
Computer ermitteln” auf Seite C-19 oder unter “ISP-Konfigurationsangaben

fiir Macintosh-Computer ermitteln” auf Seite C-20.

Computer fur den Einsatz im TCP/IP-Netzwerk vorbereiten

Computer verwenden filir den Zugriff auf das Internet ein Protokoll namens TCP/IP (Transmission
Control Protocol/Internet Protocol). Auf jedem Computer in IThrem Netzwerk muss TCP/IP installiert
und als Netzwerkprotokoll ausgewéhlt sein. Wenn in Threm PC bereits eine Netzschnittstellenkarte
(Network Interface Card, NIC) installiert ist, dann ist vermutlich auch TCP/IP bereits installiert.

Die meisten Betriebssysteme enthalten Software-Komponenten, die fiir die Arbeit in Netzwerken
mit TCP/IP erforderlich sind:

*  Windows® 95 oder hoher enthélt die Software-Komponenten fiir die Einrichtung
eines TCP/IP-Netzwerks.

*  Windows 3.1 enthéilt keine TCP/IP-Komponenten. Sie miissen ein TCP/IP-Anwendungspaket
eines anderen Herstellers erwerben, z. B. NetManage Chameleon.

» Das Macintosh Betriebssystem 7 oder hoher enthélt die Software-Komponenten fiir die
Einrichtung eines TCP/IP-Netzwerks.
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* Alle Versionen von UNIX und Linux enthalten TCP/IP-Komponenten. Installieren Sie TCP/IP
entsprechend der Anleitung, die mit dem Betriebssystem oder Netzwerk-Software geliefert
wurde, auf Threm Computer.

In Threm [P-Netzwerk muss jedem PC und der Firewall jeweils eine eindeutige IP-Adresse
zugeordnet sein. Auflerdem miissen auf jedem PC bestimmte weitere IP-Konfigurationsangaben
wie eine Subnetzmaske (Netzmaske), eine DNS-Adresse (Domain Name Server) und eine
Standard-Gateway-Adresse vorliegen. In den meisten Féllen sollten Sie TCP/IP so installieren,
dass der PC die jeweils relevanten Angaben zur Netzwerkkonfiguration wéihrend des Startvorgangs
automatisch von einem DHCP-Server erhilt. Eine ausfiihrliche Erlduterung der Bedeutung und

des Zwecks dieser Konfigurationsangaben finden Sie in Anhang B, “Netzwerke, Routing,
Firewalls: Grundlagen”.

Der Router RP614 v2 ist im Auslieferungszustand bereits als DHCP-Server vorkonfiguriert.
Die Firewall legt beim Neustart des PC automatisch folgende TCP/IP-Konfiguration fest:

* [P-Adressen fiir PCs oder Workstations—192.168.0.2 bis 192.168.0.254

* Subnetzmaske—255.255.255.0

* Gateway-Adresse (die Firewall)}—192.168.0.1

Diese Adressen sind Teil des von der IETF festgelegten Bereichs privater Adressen, die fiir private
Netzwerke reserviert sind.

Konfiguration von Windows 95, 98 und Me flr die Verwendung
eines TCP/IP-Netzwerks

Als Teil der Vorbereitungen der PCs miissen Sie auf jedem PC im Netzwerk TCP/IP installieren und
konfigurieren. Halten Sie dabei IThre Windows-CD bereit, die Sie unter Umstédnden wéhrend der
TCP/IP-Installation einlegen miissen.

Windows-Komponenten fir Netzwerkbetrieb installieren
oder tberprifen

Gehen Sie wie folgt vor, um die erforderlichen Komponenten fiir den IP-Netzwerkbetrieb zu
installieren oder zu {liberpriifen:

1. Klicken Sie in der Windows Taskleiste auf “Start” und wéhlen Sie dann “Einstellungen bzw.
Settings” und “Systemsteuerung bzw. Control Panel” aus.

2. Doppelklicken Sie auf “Netzwerk- und DFU-Verbindungen bzw. Network”.
Das Fenster “Netzwerk- und DFU-Verbindungen bzw. Network” wird gedffnet; in diesem
Fenster sehen Sie eine Liste aller installierten Komponenten:
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Sie benotigen einen Ethernet-Adapter, das TCP/IP-Protokoll und Client for Microsoft Networks.

Hinweis: Die anderen Netzwerkkomponenten, die in dem Fenster “Netzwerk-

!| und DFU-Verbindungen bzw. Network™ aufgefiihrt sind, miissen fiir die Installation
des Adapters, das TCP/IP-Protokolls oder des Client for Microsoft Networks nicht
geldscht werden.

Wenn Sie einen neuen Adapter installieren, gehen Sie wie folgt vor:

Klicken Sie auf die Schaltfliche “Hinzufiigen bzw. Add”.
. Wihlen Sie “Adapter” aus und klicken Sie dann auf die Schaltflache “Hinzufligen bzw. Add”.

Wihlen Sie den Hersteller und das Modell Thres Ethernet-Adapters aus und klicken Sie
auf “OK”.

Wenn Sie TCP/IP benétigen, gehen Sie wie folgt vor:

Klicken Sie auf die Schaltfliche “Hinzufiigen bzw. Add”.

. Wibhlen Sie “Protokoll bzw. Protocol” aus und klicken Sie dann auf die Schaltflaiche

“Hinzufiigen bzw. Add”.
Waihlen Sie “Microsoft”’. Wahlen Sie “TCP/IP” und klicken Sie dann auf “OK”.

Netzwerk vorbereiten
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Wenn Sie Client for Microsoft Networks benétigen, gehen Sie wie folgt vor:

a. Klicken Sie auf die Schaltflache “Hinzufiigen bzw. Add”.

b. Wihlen Sie “Client” aus und klicken Sie dann auf die Schaltflache “Hinzufiigen bzw. Add”.
c. Waihlen Sie “Microsoft” aus.

d. Waihlen Sie “Client for Microsoft Networks™ aus und klicken Sie dann auf “OK”.

3. Starten Sie den PC neu, um die Anderungen zu aktivieren.

Automatische Konfiguration der TCP/IP-Einstellungen durch
DHCP unter Windows 95B, 98 und Me aktivieren

Nach Installation der Komponenten des TCP/IP-Protokolls miissen jedem PC spezifische
Informationen zu dem betreffenden PC sowie zu den Ressourcen, die im Netzwerk verfiigbar
sind, zuteilt werden. Am einfachsten konnen diese Informationen konfiguriert werden, wenn der
PC die Informationen PC selbst bei einem DHCP-Server im Netzwerk abfragt.

Die Vorgehensweise bei der Konfiguration von TCP/IP iiber DHCP ist bei den verschiedenen
Windows-Systemen sehr dhnlich.

Die folgenden Schritte leiten Sie fiir jede dieser Windows-Versionen durch den jeweiligen
Konfigurationsprozess.

Auf Threm PC befindet sich das Symbol Netzwerkumgebung bzw. Network Neighborhood.

+ Falls sich das Symbol Netzwerkumgebung bzw. Network Neighborhood auf der Windows-
Arbeitsoberfldche (Desktop) befindet, richten Sie den Mauszeiger auf dieses Symbol und
klicken Sie dann mit der rechten Maustaste.

* Gehen Sie wie folgt vor, falls sich das Symbol nicht auf der Arbeitsoberfliache befindet:
— Klicken Sie in der Taskleiste am unteren Rand des Fensters auf Start.
— Waihlen Sie Einstellungen und anschlieBend Systemsteuerung aus.

— Klicken Sie auf das Symbol Netzwerkumgebung. Darauthin wird das Fenster “Netzwerk-
und DFU-Verbindungen bzw. Network™ gedffnet (siche unten).
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* Vergewissern Sie sich, dass folgende
Einstellungen bzw. Bedingungen gelten:

» Klicken Sie auf die Schaltfliche Einstellungen.

'Client fiir Microsoft-Netzwerk'
ist vorhanden

der Ethernet-Adapter ist vorhanden
TCP/IP ist vorhanden

Fiir Primary Network Logon ist die
Windows-Anmeldung ausgewéhlt

Darauthin wird das folgende Fenster
“TCP/IP-Eigenschaften bzw. TCP/IP
Properties” angezeigt.

Cofigasion | iddbeation | Acea: Cor |

The Folosarg abangk. compareris o naslad
Clard o M icqoreolt M ssticdds =

Ao Fast Eherdink 5L T0A00MG T2 EShermet Sriapde
TCR'P

pockd | H samaimer I

F‘i‘rﬂ}lﬂdﬂ:ﬂly
| Chari Fior Micseont N atecd: s =]

|I:hr|l It Mic ook Hakarka |

I..[m‘;&“.
| The prmey retsi ik lopanic the clent [hat & uosd iooweicele
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Wiederholen Sie diese Schritte auf jedem PC
in Threm Netzwerk, der mit dieser
Windows-Version arbeitet.

TCP/IF Properties

Bindingz | Ackaneed | MBins |
DHE Crefioaaion | Gaeway | WING Configuation [P Addess

#im 1P addrees can ba automalicaly assiored fo this camputer

StandardmiBig ist in diesem Fenster _lr'ywr'n':l;éiﬂ* é:b_e?-n'ot étf;lumlmdé-:lx aﬁ‘&iﬂﬁqﬂ;ﬂ#éﬁ azk
die Registerkarte IP-Adresse bzw. n Al e L

IPAddress geoffnet.

Priifen Sie folgendes: & Dbtar an |7 addiess aunmaicaly

IP-Adresse automatisch beziehen ist 1 Spzaly an P addiess

ausgewahlt. Falls dies nicht der Fall ist,
wihlen Sie diese Option iiber den Drehknopf
links neben dem Optionstext aus. Diese
Einstellung ist fiir die Aktivierung der
automatischen Zuordnung einer [P-Adresse
durch den DHCP-Server erforderlich.

Rt | E : i |

£ e e . SO - - |

Klicken Sie auf OK, um fortzufahren.

Starten Sie den PC neu.

ok | e

Internet-Zugriffsmethode unter Windows auswahlen

1.

6.

Klicken Sie in der Windows Taskleiste auf “Start” und wéhlen Sie dann “Einstellungen bzw.
Settings” und “Systemsteuerung bzw. Control Panel” aus.

Doppelklicken Sie auf dem Symbol “Internet-Optionen bzw. Internet Options™.

Wihlen Sie “Internet-Verbindung manuell einrichten bzw. I want to set up my Internet
connection manually” oder "Verbindung iiber LAN bzw. I want to connect through a
Local Area Network* und klicken Sie auf "Weiter bzw. Next".

Wihlen Sie “Verbindung iiber LAN bzw. I want to connect through a Local Area Network”
aus und klicken Sie auf “Weiter bzw. Next”.

Heben Sie die Auswahl aller Optionen im Fenster “LAN-Internet-Konfiguration bzw. LAN
Internet Configuration” auf und klicken Sie auf “Weiter bzw. Next”.

Beenden Sie den Assistenten.

TCP/IP-Eigenschaften Uberprifen

Nach der Konfiguration und dem Neustart des PCs konnen Sie die TCP/IP-Konfiguration mit dem
Dienstprogramm winipcfg.exe liberpriifen:

1.

Klicken Sie in der Windows Taskleiste auf “Start” und wéhlen Sie “Ausfiihren bzw. Run” aus.
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2. Geben Sie “winipcfg” ein und klicken Sie auf “OK”: Das Fenster “IP-Konfiguration bzw. IP
Configuration” wird gedffnet, das (unter anderem)lhre IP-Adresse, Thre Subnetzmaske und das
Standard-Gateway enthilt.

3. Waihlen Sie in der Auswahlliste Thren Ethernet-Adapter aus.

In dem Fenster werden Ihre aktualisierten Einstellungen angezeigt, die mit den nachfolgenden
Werten {ibereinstimmen sollten, sofern Sie die TCP/IP-Standardeinstellungen verwenden, die
von NETGEAR fiir die Herstellung von Verbindungen iiber einen Router oder ein Gateway
empfohlen werden:

* Die IP-Adresse liegt zwischen 192.168.0.2 und 192.168.0.254.
» Die Subnetzmaske lautet 255.255.255.0.
* Das Standard-Gateway lautet 192.168.0.1.

Windows NT4, 2000 oder XP fiir den Betrieb
eines IP-Netzwerks konfigurieren

Als Teil der Vorbereitungen der PCs miissen Sie auf jedem PC im Netzwerk TCP/IP installieren und
konfigurieren. Halten Sie dabei IThre Windows-CD bereit, die Sie unter Umstdnden wahrend der
TCP/IP-Installation einlegen miissen.

Windows-Komponenten flr Netzwerkbetrieb installieren
oder Uberprifen

Gehen Sie wie folgt vor, um die erforderlichen Komponenten fiir den IP-Netzwerkbetrieb zu
installieren oder zu tiberpriifen:

1. Klicken Sie in der Windows Taskleiste auf Start und wéhlen Sie dann Einstellungen bzw.
Settings und Systemsteuerung bzw. Control Panel aus.

2. Doppelklicken Sie auf das Symbol Netzwerk- und DFU-Verbindungen bzw. Network and
Dialup Connections.

3. Falls auf Threm PC ein Ethernet-Adapter vorhanden ist, sollten Sie einen Eintrag fiir eine
LAN-Verbindung sehen. Doppelklicken Sie auf diesen Eintrag.

4. Wihlen Sie Eigenschaften bzw. Properties.

5. Vergewissern Sie sich, dass ‘Client fiir Microsoft-Netzwerke’ und ‘Internetprotokoll (TCP/IP)’
vorhanden sind. Wenn nicht, wéhlen Sie Installieren bzw. Install aus, um diese
Komponenten hinzuzufiigen.

6. Waihlen Sie ‘Internetprotokoll (TCP/IP) bzw. Internet Protocol (TCP/IP)’ aus, klicken Sie auf
Eigenschaften bzw. Properties, und vergewissern Sie sich, dass “IP-Adresse automatisch
beziehen bzw. Obtain an [P address automatically”’ausgewahlt ist.

7. Klicken Sie auf OK, um alle Fenster zu “Netzwerk- und DFU-Verbindungen bzw. Network and
Dialup Connections” zu schlieen.

8. Starten Sie dann den PC neu.
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DHCP-Konfiguration von TCP/IP unter Windows XP, 2000 oder NT4

Die Vorgehensweise bei der Konfiguration von TCP/IP iiber DHCP ist bei den verschiedenen
Windows-Systemen sehr dhnlich.

Die folgenden Schritte leiten Sie fiir jede dieser Windows-Versionen durch den jeweiligen
Konfigurationsprozess.

DHCP-Konfiguration von TCP/IP unter Windows XP

Offnen Sie das Fenster Netzwerkverbindungen.
» Waihlen Sie Netzwerk im neuen Windows XP Startmenii aus.

* Klicken Sie den Link Netzwerkverbindungen in der Liste der Netzwerk-Tasks aus.

» Das Fenster Netzwerkverbindung bzw.
Network Connection wird angezeigt.

Network Tasks Disable

Create a new connection Repair

% Disable this network device

% Repair this connection

Bridge Connections

Die Verbindungsliste in der rechten

Hilfte des Fenster enthalt 'alle a0 Create Shortcut
Netzwerkverbindungen, die auf © View status o ths —
. . connection
ThremPC eingerichtet wurden. Sonaaa rapertcs
connection eressmms———————]
+ Klicken Sie mit der rechten Maustaste auf
die Verbindung, die Sie verwenden wollen, | omerpiaces o]
und wihlen Sie Status aus. i &
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- local Area Connection Status

| : G eneral Support

* Nun sollte das Fenster LAN-

Verbindungsstatus bzw. Local Area | [ Connection
Network Connection Status angezeigt Atalus: Connected

werden.Darin werden der Status, die Dauer Eu::';n' mDD Liﬂfi
und die Ubertragungsgeschwindigkeit der o o
Verbindung sowie statistische Daten zur

Aktivitdt angezeigt. Activity

. . L . Sent gl Received
Sie bendtigen Administratorrechte, um diese -

. N . Packets: 138143 | 243,057
Optionen in diesem Fenster zu benutzen. o ' '

. Kllcken Sle auf dle SChaltﬂﬁChe | | Properties | [ Disable
Eigenschaften bzw. Properties, um - .
Detailangaben zu der Verbindung anzuzeigen.

< Local Area Connection Properties

General | authentication | Advanced

Connect uging:

e Die TCP/IP_Angaben werden auf der | E& IntellR) PRO/100 YE Metwork Connection

Registerkarte Support angezeigt. _ E

.. . Thi f the following iterns:

« Wibhlen Sie Internetprotokoll aus und ekt detdo Bl
klicken Sle, auf ElgeHSChaft,en’ um die | gFile and Printer Sharing for Microsoft Netwarks
Konfigurationsdaten anzuzeigen. | | O B o Packet Scheduler

|| M 3 Intemet Protacol [TCP/IF)

[ Install.. ] l Uninztall l l Propertiez

Description

Allows your computer to access resources on a Microzaft
network.

Show icon in notification area when connected

ak. ] [ Cahicel
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Internet Pratocol (TCPSIP) Properties

General | Alternale Corfiguration

‘roucen gel IP m=lhngs esogned aulomshcaly il your nebuoik supports
thi capability. Othensies, pou need o ack pour relvok administrzlon ol

* Vergewissern Sie sich, dass die Option the appiogizte P sailings.
IP-Adresse automatisch beziehen bzw.
Obtain an IP address automatically
ausgewdhlt ist.

(&) Dbtan e IF addiess autamaticall:
3 Uz thes Falowsing IF addies s

* Vergewissern Sie sich, dass die Option
DNS-Serveradresse automatisch
beziehen ausgewdhlt ist.

=) Dbtain DM S server addies: adamaticaly

» Klicken Sie auf die Schaltfliche OK. |
7y Uza tha falowing DM S server addrepses:

Damit ist die DHCP-Konfiguration von TCP/IP
unter Windows XP abgeschlossen.

Wiederholen Sie diese Schritte auf jedem PC

in Threm Netzwerk, der mit dieser . e
Windows-Version arbeitet.

DHCP-Konfiguration von TCP/IP unter Windows 2000

Nach der Installation der Netzwerkkarte wird TCP/IP fiir Windows 2000 konfiguriert. TCP/IP wird
in der Regel standardméBig hinzugefiigt und auf DHCP gesetzt, ohne dass manuelle Eingriffe durch
den Benutzer erforderlich sind. Falls jedoch Probleme auftreten, konnen Sie TCP/IP mit DHCP
anhand folgender Schritte unter Windows 2000 konfigurieren.
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+ Klicken Sie auf der Windows-Arbeitsoberfliche (Desktop) auf das Symbol Netzwerkumgebung
bzw. My Network Places. Das Fenster Netzwerk- und DFU-Verbindungen bzw. Network
and Dial-up Connections wird gedffnet.

+ Kilicken Sie mit der rechten Maustaste auf “LAN-Verbindung bzw. Local Area Connection”
und wiéhlen Sie Eigenschaften bzw. Properties aus.

Lucal Area Connection Propertics i _‘"IEI

General I

Canrnect uzing:
HY 2Com 10700 Mini PCI Etheret Adapter

» Das Dialogfenster Eigenschaften von

LAN-Verbindung wird angezeigt.

Componerts checked are uged by this conrection:

* Vergewissern Sie sich, dass in dem Feld [ B Clentfor Microscit Netaarks
Verbmdupg herStellen unter Verwendllng . O @Flc and Frinter Shaiing for Microzaft Hebworks
von: die richtige Ethernet-Karte ausgewahlt ist. Inkziret Pratecol [TCP/IP|

* Vergewissern Sie sich, dass mindestens zwei
der folgenden Eintrdge in dem Feld

OIS : Instal. . Uringall Ficpat
Aktivierte Komponenten werden von dieser e 1 e =
Verbindung verwendet bzw. Components Desenptian
checked are used by this connection” Tranzmizzion Cantrol Probocol/intermet Projocal The oefault
. .. .o wide zrea nebacrk protocd that presides commuriction
angezeigt werden und ausgewahlt sind: across diverse irkerconnected nebaorks.
“Client fiir Microsoft-Netzwerke” und I¥  Shop i ek barr e o
— Internetprotokoll (TCP/IP).
gk Cancel
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» Klicken Sie nach Auswahl von
“Internetprotokoll bzw. Internet Protocol”
(TCP/IP) auf die Schaltfliache
Eigenschaften bzw. Properties, um das
Dialogfenster “Eigenschaften von
Internetprotokoll (TCP/IP) bzw. Internet
Protocol (TCP/IP) Properties” zu 6ffnen.

» Vergewissern Sie sich, dass die Optionen

IP-Adresse automatisch beziehen bzw.
Obtain an IP address automatically und

DNS-Serveradresse automatisch
beziehen bzw. Obtain an DNS address
automatically ausgewdhlt sind.

¢ Klicken Sie auf OK, um zum Fenster
“Eigenschaften von LAN-Verbindung
bzw. Local Area Connection Properties”
zuriickzukehren.

Internet Protocol (TCPYTP) Properbies

Giereial

Youcangal [P sallinge sdoned adamaicalb §you nalwalk suppats
this capsbiily. Qlherears, vou need bo sk wou nebeark, admnistralon b
the eppropiiste IF s=ilings.

= Ohtein en P adohess aulomabizaly
1 Ugm the folkewing IP sddrece:

I adlieas |
Soferabmast |
[eraid taare ey |

% Ohizer OMNS sener address aulomehicalp
=1 Ut follkwaing DMNS saiver add

il afied LH 5 e et |
o p R R |

S arced I
| Dk ] Cormel |

» Klicken Sie erneut auf OK, um die
Konfiguration fiir Windows 2000
abzuschlief3en.

» Starten Sie den PC neu. Wiederholen Sie diese
Schritte auf jedem PC in Threm Netzwerk, der
mit dieser Windows-Version arbeitet.

Local frea Connechion Properkies ._?I.ll

Gen=ia 1

Conrect uang

I B3 3Com ElkeiLink <L 10100 PCIMIC[ICA05TE)

Components checksd ate used by Ihiz connechion:
o] B Chen for M icroeoft Hehsork s

Fibe and Frirkar Skianing lor Microzalt Malwords

*]%§" Int=mnet Proloeol [TCPAP|

inatall. | Urinzall | Frapenlies |

— Dasziiohian

Allawe othar complubers LD AC0aEE Fa3 00U CRE O Yol Compller
using aMicosait neherk.

I Show izoe in tadkbar whee cornecied

ok | cacel |
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DHCP-Konfiguration von TCP/IP unter Windows NT4

Nach Installation der Netzwerkkarte miissen Sie die TCP/IP-Umgebung unter Windows NT 4.0
konfigurieren. Gehen Sie wie folgt vor, um TCP/IP mit DHCP unter Windows NT 4.0
zu konfigurieren.

* Wihlen Sie im Menti “Start” die Option “Einstellungen bzw. Settings” und anschlie8end
Systemsteuerung bzw. Control Panel aus.
Das Fenster “Systemsteuerung bzw. Control Panel” wird angezeigt.

Hatmnrk EE
Iderlincahm | Zeices | Pmm-u-ukzl ddapters | Birvdings |
Wwiredows uzes the lollovang infarmation ba idesalp pour

=i compuie o e reliark. o mey chenoe the name for
thie cornpiter and the workgroup of domain thal i rdl

dffES A
* Doppelklicken Sie im Fenster Compitor Hamae  [IOCEERT-NT
“Systemsteuerung bzw. Control Panel” auf :
1L e ) |
dem Symbol Netzwerk bzw. Network. Das 4 EMEDLA
Fenster “Netzwerk bzw. Network” [ Therad ]

wird angezeigt.

» Waihlen Sie die Registerkarte Protokolle aus.

T
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» Waihlen Sie in dem Feld Netzwerk-Protokolle
bzw. Network Protocols das TCP/IP-
Protokoll aus und klicken Sie auf die
Schaltfliche Eigenschaften bzw. Properties.

Idertification | Sewicss  Probocels ||!-.danlu~:| Bindings |
Hetvork: Protocols:
'-i"ir_ﬂ"’r‘!F_PIIJ_‘.FFI_.'i_Z

Add
— Desaiphion:

| v |

» Das Dialogfenster TCP/IP-Eigenschaften
bzw. TCP/IP Properties wird angezeigt.

+ Klicken Sie die Registerkarte IP-Adresse
bzw. IPAddress.

* Wihlen Sie den Punkt IP-Adresse von
DHCP-Server beziechen bzw. Obtain an IP
address from a DHCP server aus.

» Klicken Sie auf OK.

Damit ist die Konfiguration von TCP/IP unter
Windows NT abgeschlossen.

» Starten Sie den PC neu.

Wiederholen Sie diese Schritte auf jedem PC

in Threm Netzwerk, der mit dieser Windows-
Version arbeitet.

Micraznft TCP/AP Properties

IF s | DRS | WING e | Aousing |

An P adibese can be adomahicalp sssgnad bo s nebdok caad
bp s DHCFP servse 11 wour relsooik doss not hawve & DHCF seiver.
ash pour netaik admirsdrator for an address, od B boe i
the spece belos.

11 F3 Busaster Sdanted [ICRE0)

on Etbetbnk

% Obksin o [P addi=ss foma DHCP servar
™ Bpaciyen P addess

] e |

11 = pprriata) [

CIOH ity |

aghvanced |

U

= |
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TCP/IP-Eigenschaften fir Windows XP, 2000 und NT4 Gberprifen

Gehen Sie wie folgt vor, um die TCP/IP-Konfiguration Ihres PCs zu tiberpriifen:

1.

Klicken Sie in der Windows-Taskleiste auf die Schaltflache “Start” und dann auf die Option
“Ausfiihren bzw. Run”. Das Fenster “Ausfiihren bzw. Run” wird angezeigt.

Geben Sie “cmd” ein und klicken Sie auf “OK”. Ein Befehlsfenster wird angezeigt.
Geben Sie i pconfig /all ein.

Ihre IP-Konfigurationseinstellungen werden angezeigt; diese sollten mit den nachfolgenden
Werten {ibereinstimmen, sofern Sie die TCP/IP-Standardeinstellungen verwenden, die von
NETGEAR fiir die Herstellung von Verbindungen {iber einen Router oder ein Gateway
empfohlen werden:

* Die [P-Adresse liegt zwischen 192.168.0.2 und 192.168.0.254.
» Die Subnetzmaske lautet 255.255.255.0.
* Das Standard-Gateway lautet 192.168.0.1.

Geben Sie exi t ein.

Macintosh fur die Verwendung
eines TCP/IP-Netzwerks konfigurieren

Ab Version 7 des Macintosh Betriebssystems ist TCP/IP bereits auf dem Macintosh-Rechner
vorinstalliert. Auf jedem Macintosh im Netzwerk miissen Sie TCP/IP fiir DHCP konfigurieren.

MacOS 8.6 oder 9.x

1.

Wihlen Sie im Apple-Menii die Option “Systemsteuerungen bzw. Control Panels” und
anschlieBend TCP/IP aus.
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Das Fenster “TCP/IP-Systemsteuerung bzw. TCP/IP Control Panel” wird gedftnet.

aee0DSD—-—f————1TP/IPa00D——m—m—m—————
Connect via: [ Ethernet i]
— Setup

Configure ; [ Ising DHCP Server ij
DHCP Client ID: | |

IP &ddress: < will be supplied by serwver

Subnet mask: < will be supplied by server »

Router addresz: < will be supplied by serwver

Search domains

Marme server addr.: < swill be supplied by server »

2

2. Waibhlen Sie in dem Feld “Verbindung herstellen {iber bzw. Connect via” die Ethernet-
Schnittstelle [hres Macintosh-Rechners aus.

3. Waihlen Sie in dem Feld “Konfigurieren bzw. Configure” die Option “DHCP-Server verwen
den bzw. Using DHCP Server” aus. In dem Feld “DHCP Client ID” ist kein Eintrag
erforderlich.

4. SchlieBen Sie das Fenster “TCP/IP-Systemsteuerung bzw. TCP/IP Control Panel”.

5. Wiederholen Sie diese Schritte an jedem Macintosh im Netzwerk.

MacOS X

1. Wiéhlen Sie im Apple-Menii die Optionen Systempriiferenzen bzw. System Preferences und
dann Netzwerk bzw. Network aus.

2. Waibhlen Sie in der Liste Konfigurieren bzw. Configure den Eintrag Integriertes Ethernet
bzw. Built-in Ethernet aus.

3. Wihlen Sie auf der Registerkarte TCP/IP die Option DHCP verwenden bzw. Using DHCP aus.

4. Klicken Sie auf Speichern bzw. Save.
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TCP/IP-Eigenschaften flr Macintosh-Computer Uberprifen

Nach der Konfiguration und dem Neustart Ihres Macintosh-Rechners konnen Sie die TCP/IP-
Konfiguration in der TCP/IP-Systemsteuerung iiberpriifen. Wéhlen Sie im Apple-Menii die Option

O0=———T1IP=——"——H
Connect via: [ Ethernet i]
— Setup
Configure : [ Lsing DHCF Server i]
DHCP Client ID: | |

IF Address: 19216202

Subnet mask: 235.255.255.0

Router addresz: 19216801

Search domains

Narne serwer addr.: 192168041

“Systemsteuerungen bzw. Control Panels” und anschlieBend TCP/IP aus.

In dem Fenster werden Ihre aktualisierten Einstellungen angezeigt, die mit den folgenden Werten
ibereinstimmen sollten, wenn Sie die von NETGEAR empfohlenen TCP/IP-Standardeinstellungen
verwenden:

* Die IP-Adresse liegt zwischen 192.168.0.2 und 192.168.0.254.
* Die Subnetzmaske lautet 255.255.255.0.
* Die Router-Adresse lautet 192.168.0.1.
Wenn diese Werte nicht angezeigt werden, miissen Sie unter Umstidnden Thren Macintosh neu starten

oder fiir die Option “Configure bzw. Konfigurieren” eine andere Einstellung auswihlen und dann zu
“DHCP-Server verwenden bzw. Using DHCP Server” zuriickkehren.
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Betriebsbereitschaft des Internet-Kontos Uberprifen

Fiir den Breitbandzugang zum Internet benétigen Sie einen Vertrag mit einem Internet Service
Provider (ISP) tiber die Bereitstellung eines Einzelplatz-Internet-Zugangskontos iiber ein Kabel-
oder DSL-Modem. Bei diesem Modem muss es sich um ein physisch separates Gerdt handeln (keine
Karte), das iiber einen Ethernet-Anschluss fiir die Verbindung zu einer Netzwerkschnittstellenkarte
(NIC) in einem Computer verfiigt. Uber den USB-Port angeschlossene Breitbandmodems werden
von [hrer Firewall nicht unterstiitzt.

Von Threm ISP erhalten Sie die TCP-/IP-Konfigurationsdaten fiir einen Computer, auf dem ein
Einzelplatz-Internet-Konto eingerichtet wird. Bei einem normalen Konto wird ein Grofteil dieser
Konfigurationsdaten dynamisch zugewiesen, wenn Sie Threm PC zum ersten Mal bei bestehender
Verbindung zum ISP starten; das heil3t, Sie miissen diese dynamischen Daten gar nicht wissen.

Damit die Internet-Verbindung von mehreren Computern gemeinsam genutzt werden kann,
tibernimmt Thre Firewall die Funktion eines einzelnen PCs; daher miissen an der Firewall die
TCP/IP-Einstellungen konfiguriert werden, die normalerweise am Einzel-PC vorgenommen werden.
Wenn Sie den Internet-Port der Firewall an das Breitbandmodem anschlieflen, erscheint die Firewall
aus Sicht des ISP als Einzel-PC. Uber die Firewall kdnnen sich dann die PCs im lokalen Netzwerk
als dieser Einzel-PC “verkleiden”, um {iber das Breitbandmodem auf das Internet zuzugreifen. Die
dabei durch die Firewall angewandte Methode wird als Netzwerk-Adressumsetzung (Network
Address Translation, NAT) oder [IP-Maskierung bezeichnet.

Werden Anmeldeprotokolle verwendet?

Bei manchen ISPs ist die Verwendung eines speziellen Anmeldeprotokolls erforderlich, mit dem Sie
erst nach Eingabe eines Anmeldenamens und eines Kennworts Zugang zum Internet erhalten. Wenn
Sie sich normalerweise iiber ein Programm wie WinPOET oder EnterNet bei Ihrem Internet-Konto
anmelden, verwendet Ihr Konto PPP over Ethernet (PPPoE).

Bei der Konfiguration Ihres Routers miissen Sie im Konfigurationsmentii des Routers Thren
Anmeldenamen und das Kennwort eingeben. Nach der Konfiguration des Netzwerks und der
Firewall flihrt die Firewall die Anmeldung durch (wenn erforderlich), und Sie miissen das
Anmeldeprogramm nicht mehr auf Threm PC ausfiihren. Es ist jedoch nicht erforderlich, dieses
Anmeldeprogramm zu deinstallieren.

Wie lauten die Konfigurationseinstellungen?

Konfigurationsdaten werden von ISPs in zunehmendem Mafle dynamisch zugeteilt. Falls Thr ISP die
Konfigurationsdaten nicht dynamisch zuweist, sondern feste Konfigurationen verwendet, sollten Sie
von Threm ISP folgende Basisdaten zu Threm Konto erhalten haben:
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* Eine IP-Adresse und eine Subnetzmaske.
* Eine Gateway-IP-Adresse, bei der es sich um die Adresse des Routers des ISP handelt.
* Eine oder mehrere DNS-IP-Adressen.
* Host-Name und Domain-Erweiterung.
Beispielsweise konnte der vollstindige Server-Name Ihres Kontos wie folgt lauten:
mai | . XXX. yyy.com

Bei diesem Beispiel lautet die Domain-Erweiterung XXX. yyy. com

Falls diese Daten durch den ISP dynamisch bereitgestellt werden, kann Thre Firewall sie
automatisch abfragen.

Wenn Thr Computer wihrend der Installation eines Breitbandmodems durch einen ISP-Techniker
konfiguriert wurde oder Sie die Installation selbst anhand der Anleitung Thres ISP durchgefiihrt
haben, miissen Sie die aktuellen Konfigurationsangaben im Fenster “TCP/IP-Eigenschaften bzw.
TCP/IP Properties” Thres PCs oder (bei Macintosh-Rechnern) im Fenster “TCP/IP-Systemsteuerung
bzw. TCP/IP Control Panel” kopieren, bevor Sie die Konfiguration des PCs fiir die Verwendung der
Firewall dndern. Die dabei erforderlichen Schritte werden nachfolgend beschrieben.

ISP-Konfigurationsangaben fur Windows-Computer ermitteln

Wie bereits erwihnt, miissen Sie die Konfigurationsdaten an Threm PC moglicherweise selbst
ermitteln, um diese Daten dann bei der Konfiguration des Routers RP614 v2 zu verwenden. Die
nachfolgenden Schritte sind nur erforderlich, wenn Sie die Kontoinformationen nicht dynamisch
von Threm ISP erhalten.

Gehen Sie wie folgt vor, um die Informationen zu ermitteln, die Sie fiir die Konfiguration der
Firewall fiir einen Internet-Zugriff bendtigen:

1. Klicken Sie in der Windows Taskleiste auf “Start” und wihlen Sie dann “Einstellungen bzw.
Settings” und “Systemsteuerung bzw. Control Panel” aus.

2. Doppelklicken Sie auf das Symbol “Netzwerk bzw. Network”. Das Fenster “Netzwerk bzw.
Network™ mit einer Liste der installierten Komponenten wird angezeigt.

3. Waihlen Sie “TCP/IP” aus und klicken Sie auf “Eigenschaften bzw. Properties”. Das
Dialogfenster “TCP/IP-Eigenschaften bzw. TCP/IP Properties” wird angezeigt.

4. Waibhlen Sie die Registerkarte “IP-Adresse bzw. IP Address” aus.

Wenn eine IP-Adresse und eine Subnetzmaske angezeigt werden, notieren Sie diese
Informationen. Wenn eine Adresse angezeigt wird,verwendet [hre Konto eine feste (statische)
[P-Adresse. Wenn keine Adresse angezeigt wird, verwendet Thre Konto eine dynamisch
zugewiesene IP-Adresse. Klicken Sie auf “IP-Adresse automatisch beziehen bzw. Obtain an
IP address automatically”.
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5. Waihlen Sie die Registerkarte Gateway aus.

Falls unter “Installierte Gateways bzw. Installed Gateways” eine IP-Adresse angezeigt wird,
notieren Sie diese Adresse. Diese ist die Adresse des Gateways des ISPs. Wihlen Sie die
Adresse aus und klicken Sie auf “Ldschen bzw. Remove”, um die Gateway-Adresse zu ldschen.

6. Waihlen Sie die Registerkarte DNS-Konfiguration bzw. DNS Configuration aus.

Falls DNS-Serveradressen angezeigt werden, notieren Sie diese Adressen. Falls in dem Feld
“Host oder Domain” Angaben stehen, notieren Sie diese Angaben. Klicken Sie auf DNS
ausschalten bzw. Disable DNS.

7. Klicken Sie auf OK, um die Anderungen zu speichern, und schlieBen Sie das Dialogfenster
“TCP/IP-Eigenschaften bzw. TCP/IP Properties”.

Daraufhin wird wieder das Fenster “Netzwerk bzw. Network” angezeigt.
8. Klicken Sie auf OK.

9. Starten Sie den PC neu, wenn die entsprechende Aufforderung erscheint. Moglicherweise
werden Sie auch aufgefordert, die Windows-CD einzulegen.

ISP-Konfigurationsangaben fur Macintosh-Computer ermitteln

Wie bereits erwihnt, miissen Sie die Konfigurationsdaten an IThrem Macintosh moglicherweise
selbst ermitteln, um diese Daten dann bei der Konfiguration des Routers RP614 v2 zu verwenden.
Die nachfolgenden Schritte sind nur erforderlich, wenn Sie die Kontoinformationen nicht dynamisch
von Threm ISP erhalten.

Gehen Sie wie folgt vor, um die Informationen zu ermitteln, die Sie fiir die Konfiguration der
Firewall fiir einen Internet-Zugriff bendtigen:

1. Wihlen Sie im Apple-Menti die Option Systemsteuerungen bzw. Control Panels und
anschlieend TCP/IP aus.

Das Fenster “TCP/IP-Systemsteuerung bzw. TCP/IP Control Panel” mit einer Liste der
Konfigurationseinstellungen wird angezeigt. Wenn fiir die Option “Konfigurieren bzw.
Configure” die Einstellung “DHCP-Server verwenden bzw. Using DHCP Server” ausgewdhlt
ist, verwendet Thre Konto eine dynamisch zugewiesene IP-Adresse. In diesem Fall konnen
Sie die Systemsteuerung schlieen und die weiteren Schritte {iberspringen

2. Wenn eine IP-Adresse und eine Subnetzmaske angezeigt werden, notieren Sie diese Informationen.

3. Falls unter “Router-Adresse bzw. Router Address” eine [P-Adresse angezeigt wird, notieren Sie
diese Adresse. Diese ist die Adresse des Gateways des ISPs.

4. Falls Namensserver-Adressen angezeigt werden, notieren Sie diese Adressen. Diese sind die
DNS-Adressen Thres ISPs.

5. Falls in dem Feld “Domain suchen bzw. Search domains” Angaben stehen, notieren Sie diese Angaben.

6. Setzen Sie die Option “Konfigurieren bzw. Configure” auf “DHCP-Server verwenden bzw.
Using DHCP Server”.

7. SchlieBen Sie das Fenster “TCP/IP-Systemsteuerung bzw. TCP/IP Control Panel”.
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Netzwerk neu starten

Nachdem Sie Thre Computer fiir die Verwendung der Firewall eingerichtet haben, miissen Sie das
Netzwerk zuriicksetzen, damit die Gerét in der vorgeschriebenen Weise miteinander kommunizieren
konnen. Starten Sie alle Computer, die mit der Firewall verbunden sind, neu.

Wenn Sie alle Computer fiir den TCP/IP-Netzwerkbetrieb konfiguriert, neu gestartet und mit dem
lokalen Netzwerk des Routers RP614 v2 verbunden haben, konnen Sie auf die Firewall zugreifen
und diesen konfigurieren.
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Glossar

IEEE-Spezifikation 802.3 fiir Ethernet mit 10 MBit/s mit Verkabelung durch
verdrillte Doppelleitungen.

IEEE-Spezifikation 802.3 fiir Ethernet mit 100 MBit/s mit Verkabelung durch
verdrillte Doppelleitungen.

IEEE-Spezifikation fiir Wireless-Netzwerke mit 11 MBit/s und DSSS-
Technologie (Direct-Sequence Spread-Spectrum fiir Betrieb im frei verfiig
baren Funkfrequenzbereich von 2,5 GHz.

DoS. Ein Hackerangriff, der den Betrieb oder die Kommunikation Ihres
Computer oder Netzwerks lahm legen soll.

Siehe Dynamic Host Configuration Protocol.
Siehe Domain-Namensserver.

Ein beschreibender Name einer Adresse oder Adressgruppe im Internet.
Domain-Namen bestehen aus dem registrierten Namen sowie einer Reihe
fester Top-Level-Endungen wie .com, .edu, .uk, usw. Bei der Adresse
mail. NETGEAR.com beispielsweise ist “mail” ein Servername und
“NETGEAR.com” die Doméne.

Ein Domain-Namensserver (DNS) setzt beschreibende Namen von
Netzwerkressourcen (z. B. www.NETGEAR.com) in numerische
IP-Adressen um.

DHCP. Ein Ethernet-Protokoll, das festlegt, wie ein zentraler DHCP-Server
Angaben zur Netzwerkkonfiguration an mehrere DHCP-Clients verteilen
kann. Zu diesen zugewiesenen Informationen gehoren IP-Adressen, DNS-
Adressen und Gateway- bzw. Router-Adressen.

Ein lokales Gerit, in der Regel ein Router, das die Hosts in einem lokalen
Netzwerk mit anderen Netzwerken verbindet.

Siehe Internet Protocol.
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IP-Adresse

IPSec

ISP

Internet Protocol

LAN

Lokales Netzwerk

MAC-Adresse

MBit/s
MSB
MTU

Maximqm_ _
Transmission Unit

Most Significant Bit

oder

Most Significant Byte

NAT

Netzmaske

Eine aus vier Byte bestehende Zahl, die jeden Host im Internet eindeutig
definiert. Adressbereiche werden von Internic, einer fir diesen Zweck
gegriindeten Vereinigung, zugewiesen. Wird normalerweise in der
Dezimalschreibweise mit Dezimalpunkten zur Trennung der Bytes
angegeben (z. B. 134.177.244.57).

Internet-Protokollsicherheit. IPSec ist eine Reihe von Richtlinien zum
Sichern personlicher Informationen, die liber 6ffentliche Netzwerke
iibertragen werden. IPSec ist eine VPN-Methode, die eine hohere
Sicherheitsstufe bietet als PPTP.

Internet Service Provider.

Das wichtigste Netzwerkprotokoll im Internet. Bildet in Verbindung mit dem
Transfer Control Protocol (TCP) das TCP/IP.

Siehe Lokales Netzwerk.

Local Area Network, LAN. Ein Kommunikationsnetzwerk fiir Benutzer
innerhalb eines abgegrenzten Bereichs, z. B. eines Stockwerks eines
Gebidudes. Durch ein LAN werden in der Regel mehrere PC mit gemeinsam
verwendeten Netzwerkgeriten wie Speichermedien und Druckern verbunden.
Obwohl zahlreiche Verfahren zur Realisierung eines LAN vorhanden sind,
bildet Ethernet die hdufigste Form der Verbindung von PCs.

Media Access Control-Adresse. Eine eindeutige 48-Bit-Hardwareadresse, die
jedem Ethernet-Knoten zugewiesen wird. Wird normalerweise angegeben im
Format 01:23:45:67:89:ab.

Megabit pro Sekunde.
Siehe Most Significant Bit oder Most Significant Byte.
Siehe Maximum Transmission Unit.

Die GroBe des grofiten Pakets, das gesendet oder empfangen werden kann,
in Byte.

Der Teil einer Nummer, der Adresse oder des Felds, der bei der
konventionellen

hexadezimalen Notation am weitesten links steht. Der Teil der Nummer
mit dem niedrigsten Wert..

Siehe Network Address Translation.

Ein Zahl, aus der hervorgeht, welcher Teil einer IP-Adresse die
Netzwerkadresse und welcher Teil die Host-Adresse des Netzwerks darstellt.
Kann in Dezimalschreibweise oder als Zahl, die an die [P-Adresse angehédngt
wird, dargestellt werden. Beispielsweise kann ein 28-Bit-Maske ab dem MSB
als 255.255.255.192 oder als an die IP-Adresse angehéngter Ausdruck “/28”
dargestellt werden.
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Router

Routing Information
Protocol
Subnetzmaske
UPnP

Universal Plug
and Play
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Netzwerk-Adressumsetzung. Ein Verfahren, bei dem mehrere Hosts
gemeinsam ein [P-Adresse verwenden, um auf das Internet zuzugreifen.

Ein Informationsblock, der in einem Netzwerk versendet wird. Ein Paket
enthélt in der Regel die Netzwerkadresse der Quelle und des Ziels, diverse
Protokoll- und Langenangaben, einen Datenblock sowie eine Priifsumme
(Checksum).

Siehe Point-to-Point Protocol.

PPPoE. PPP over Ethernet ist ein Protokoll fiir die Anbindung dezentraler
Hosts an das Internet iiber eine Standleitung; dabei wird eine
Wihlverbindung simuliert.

Point-to-Point Tunneling Protocol. Eine Methode zur Einrichtung eines
virtuellen Privatnetzes (VPN) durch Einbettung des Netzwerkprotokolls von
Microsoft in Internet-Pakete.

Public Switched Telephone Network, Offentliches Telefon-Wihlnetz.

PPP. Ein Protokoll, mit dessen Hilfe ein Computer iiber TCP/IP eine direkte
Verbindung zum Internet herstellen kann.

Request For Comment (Kommentaranforderung). Bezieht sich auf
Dokumente, die durch die Internet Engineering Task Force (IETF)
verdffentlicht wurden und Vorschldge zu Standardprotokollen und -verfahren
fiir das Internet enthalten. RFCs werden verdffentlicht unter www.ietf.org.

Siehe Routing Information Protocol.

Ein Gerit, das Daten zwischen Netzwerken weiterleitet. Ein IP-Router leitet
Daten auf der Basis einer IP-Quellenadresse und einer IP-Zieladresse weiter.

Ein Protokoll, bei dem Router in regelméBigen Abstdnden Informationen
untereinander austauschen, um zwischen Quellen und Zielen die Pfade mit
dem kiirzesten Ubertragungsweg zu ermitteln.

Siehe Netzmaske.
Siehe Universal Plug and Play.

UPnP. Eine Netzwerkarchitektur, die die Kompatibilitdt von
Netzwerkgeriten, Software und Peripheriegerdte der tiber 400 Hersteller sich
erstellt, die Mitglied des Universal Plug and Play Forums sind. UPnP-kon
forme Router bieten Breitbenutzern zu Hause und in kleineren Unternehmen
die Moglichkeit, nahtlos und ohne erkennbaren Bruch an Online-Spielen,
Videokonferenzen und anderen Peer-zu-Peer-Diensten teilzunehmen.

Unshielded Twisted Pair (ungeschirmte verdrillte Doppelleitung). Das Kabel,
das fiir Ethernet-Netzwerke I0BASE-T und 100BASE-Tx verwendet wird.
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WAN

Wide Area Network

Windows Internet
Naming Service

WINS

Siehe Wide Area Network.

WAN, Fernnetz. Eine Fernverbindung, mit der lokale Netze erweitert werden
konnen oder mehrere lokale Netze an verschiedenen Standorten
zusammengeschaltet werden konnen. Das Internet ist ein groes WAN.

WINS. Windows Internet Naming Service ist ein Serverprozess zur
Umsetzung der Windows-gestiitzten Computernamen in IP-Adressen. Wenn
ein dezentrales Netzwerk einen WINS-Server enthélt, kann Thr Windows PCs
Informationen zu seinen lokalen Hosts bei diesem WINS-Server abfragen.
Damit kénnen Sie sich mit Threm PCs iiber die Netzwerkumgebung in
diesem dezentralen Netzwerk bewegen.

Siehe Windows Internet Naming Service.

Glossar



Zahlen

100BASE-TX 2-2
10BASE-T 2-2

A

ActiveX 3-7

Address Resolution Protocol B-9
Anmeldung 2-12

Auto Uplink 1-3

B

Bereich, Port-Weiterleitung 5-2

C

Cat5-Kabel 2-1, B-14
Content Filtering 1-2, 3-1
Crossover-Kabel 1-3, 6-2, B-13

D

Datum und Uhrzeit 6-7
Dezentrale Verwaltung 5-13
DHCP 1-3, B-11
DHCP-Client ID C-16
Dienstenummern 3-4

DNS, dynamisch 5-9
DNS-Proxy 1-3

DNS-Server 2-3, 2-9, 2-10, 2-13, B-10, C-20
DMZ 1-2, 5-2, 5-4
DMZ-Server 5-4
Domain-Name 2-2, 2-3, 2-10

Domain-Namensserver (DNS) B-10
DoS-Angriff (Denial of Service) B-12
Dynamischer DNS 5-9

E

EnterNet C-18
Erster Port 5-2
Ethernet 1-3
Ethernet-Kabel B-13

F
Fehlersuche 6-1

Flash-Speicher fiir Firmware-Upgrades 1-1, 1-4

Front 1-5,
Funktionsweise eines Routers B-1

G
Gateway-Adresse C-20

H

Hardwareanforderungen 2-1
Host-Name 2-3, 4-2

Index



IANA

Kontakt B-2
IETF B-1

Website-Adresse B-8
Installation 1-4
Internet-Konto

Adressdaten C-18

ermitteln C-18
Internet Service Provider 2-1
IP-Adressen 2-3

und NAT B-8

und das Internet B-2

zuweisen B-10

automatisch generiert 6-3

Privat B-7

Umsetzung B-10
[P-Konfiguration iiber DHCP B-11
IP-Netzwerke

fiir Macintosh C-15

fir Windows C-2, C-7
ISP 2-1

J
Java 3-7

K

Kennwort 4-8
Kennwort wiederherstellen 6-7
Konfigurationsassistent 2-1
Konfiguration wiederherstellen 4-7
Kontoname 2-13, 4-2
Konfiguration

automatisch iiber DHCP 1-3

Sicherungskopie 4-7

16schen 4-8

Router, Anfang 2-1

Konfiguration 16schen 4-8

Konventionen
Schreibweise ix
Cookie 3-7

Kunden-Support iii

L

LEDs

Beschreibung 1-5

Fehlersuche 6-2

Protokoll senden 3-9

Protokolleintriage 3-7
Leistungsmerkmale der Firewall 1-2, B-11
Letzter Port 5-2

M

MAC-Adresse ermitteln 6-5
MAC-Adresse 6-7, B-9
Daten ermitteln 2-13, 2-17, 6-5
Macintosh C-15
fiir TCP/IP-Netzwerk konfigurieren C-15
DHCP-Client ID C-16
ISP-Konfigurationsangaben ermitteln C-20
Maskierung C-18
Metric bzw. Anzahl 5-12
Menii Port-Weiterleitung 5-1
Menii fiir LAN-IP-Konfiguration 5-6

N

Network Address Translation (NAT) 1-2, B-8, C-18
Network Time Protocol (NTP) 3-10, 6-7
Netzmaske-Umsetzungstabelle B-6, B-7

Index



P

Packungsinhalt 1-4
PC, fiir Konfiguration verwenden C-19
Ping 5-5
Port-Filter 3-3
Port-Weiterleitung 5-1
Port-Weiterleitung hinter NAT B-9
Portnummer 3-3, 5-2
PPP over Ethernet 1-3, C-18
Primarer DNS-Server 2-9, 2-14, 2-15, 2-17
Protokolle
Address Resolution B-9
DHCP 1-3, B-11
Routing Information 1-3, B-2
Support 1-3
Publikationen, zugehorige B-1

R

Reservierte IP-Adressen 5-9
RFC B-8, B-10

Suchen B-8
RIP (Router Information Protocol) 5-7
Router-Status 4-1
Routing Information Protocol 1-3, B-2
Riickseite 1-6

S

Schutz vor Denial of Service (DoS) 1-2
Sekundarer DNS-Server 2-3, 2-9
Sicherheit 1-1, 1-2

Sicherungskopie der Konfiguration 4-7
SMTP 3-9

Sommerzeit 3-10, 6-7
Standard-DMZ-Server 5-4

Stateful Packet Inspection 1-2, B-12
Statisches Routing 5-9

Subnetz-Adressierung B-5
Subnetzmaske B-6, C-19, C-20

T

TCP/IP-Eigenschaften
iiberpriifen fiir Macintosh C-17
tiberpriifen fiir Windows C-6, C-14
TCP/IP konfigurieren C-1
Netzwerk, Fehlersuche 6-5

U

Uhrzeit 6-7
Uplink-Schalter B-13
USB C-18

V

Verkabelung 2-1, B-13
Verlidsslicher Benutzer 3-3

W

WAN 3-6, 5-5
werkseitige Standardeinstellungen
wiederherstellen 4-8

Windows, fiir IP-Routing konfigurieren C-2, C-7

winipcfg, Dienstprogramm C-6
WinPOET C-18
World Wide Web iii

Z

Zeitzone 3-10

Index



