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Vorwort

In dieser Anleitung werden die Beispielkonfigurationen anhand der Routermodelle FVS318v2
bzw. v2 und FVL328 beschrieben.

Es gibt bei Netgear VPN Routern 2 verschiedene Menustrukturen fir die VPN Konfiguration.

Einteiliges Menii

Setup Wizard VPN Settings - Main Mode
VPN Wizard

Connection Name

Basic Settings Local IPSec ldentifier

* VPN Settings Remote IPSec Identifier

Tunnel can be accessed from any local address v

Local LAN start IP Address
= Security Logs

Block Sites Local LAN finish IP Address
Block Service
Add Service Local LAN IP Subnetmask
Schedule 1
o E.mail Tunnel can access asubnetof remote address |+
Remote LAN start IP Address 0 o 0 o

Remate LAN finish IP Address
© T SRR Remate LAN I Subnetmask 0 0 0 0
Attached Devices

Set Password Remate WAN IF or FQDMN
Settings Backup

Diagnostics Secure Association Main Mode ™
« Router Upgrade
Perfect Forward Secrecy & Enabled O Disabled
Encryption Protacal DES M
e Ports PreShared Key
Dynamic DNS
LANIP Setup Key Life 23800 Seconds
Static Routes |KE Life Time 86400 Seconds

Remote Management
[ NETBIOS Enable

Logout
Meniileiste Menii VPN Settings

Diese Menlpunkte finden Sie bei den Modellen FVS318v1, FVS318v2 und FVM318 vor.
Beide Phasen der VPN Verbindung werden in einem einzigen Menl konfiguriert. Die
Anleitung flr den FVS318v1 gilt auch fir den FVS318v2 und den FVM318.



Zweigeteiltes Menii

Setup Wizard
VPN Wizard

Basic Setfings

Logs

Block Sites
Rules
Services
Schedule
E-mail

IKE Policies
VPN Policies
CAs
Certificates
CRL

VPN Status

Router Status
Internet Traffic
Network Database
Attached Devices
Settings Backup
Set Password
Diagnostics
Router Upgrade

WAN Setup

Dynamic DNS

Port Triggering
Mendileiste

VPN - Auto Policy

IKE Policy Configuration

General

Paolicy Name |

Direction/Type Initiator ~|

Exchange Mode Main Made v

Local

Local Identity Type WAN IP Address i
Local Identity Data

Remote

Remote Identity Type Remote WAN [P [v]
Remote |dentity Data

IKE SA Parameters

Encryption Algorithm 3DES v

Authentication Algorithm SHAT [v

Authentication Method (3 Pre-shared Key
(O RSA Signature (requires Certificate)
Group 1(768 Bit) |+

SA Life Time 180 (secs)

Diffie-Hellman (DH) Group

Menii “IKE Policy Konfiguration*

General
Policy Name

IKE policy

[ IKE Keep Alive
Remate VPN Endpoint

SALife Time

[ IPSecFPFs
[ NetBIOS Enable

-
Ping IP Address:

Address Type:| IP Address v
Address Data

300 (Seconds)

[ (Kybtes)

PFS Key Group:| Group 1 (763 Bif) [/

Traffic Selector
Local IP

Remote IP

- Select- 7
StartIP address:
Finish IP address
Subnet Mask:

- Select- L7
Start IP address:
Finish IP address:

Subnet Mask

AH Configuration
[ Enable Authentication

Authentication Algarithm:| MD5 ||

ESP Configuration
[J Enable Encryption
[ Enable Authentication

Encryption Algerithm: | 3DES | v
Authentication Algerithm: | SHA-T |,

Menii “VPN Auto Policy*
Diese Menlpunkte finden Sie bei den folgenden Modellen:

FVS318v3, FVS328, FVS338, FVL328, FWG114Pv1 und v2, FWAG114, FVS114,
und FVX538.

Hier werden die beiden Phasen des VPNs getrennt voneinander konfiguriert.

Die Phase 1 wird in den IKE Policies festgelegt, die Phase 2 in den VPN Policies.

FVS124G



1. Beispielkonfiquration

FVS318v1 mit fester WAN-IP-Adresse
Zu
FVS318v1 mit fester WAN-IP-Adresse

1.1. Ubersicht

Standort A:
FVS318v1 (Firmware 2.4)

FVS318v1 LAN-Seite: 192.168.0.1
FVS318v1 WAN-Seite: 217.232.56.129

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
FVS318v1 (Firmware 2.4)

FVS318v1 LAN-Seite: 192.168.10.1
FVS318v1 WAN-Seite: 217.233.101.136

Netzwerkadresse: 192.168.10.0/24
Test-PC im Netzwerk: 192.168.10.2

FVS318v1 (Standort A)

LAN-IP: 192.168.0.1

WAN:

FVS318v1 (Standort B)

LAN-IP: 192.168.10.1

e // 217.232.56.129 Internet

WAN:

217.233.101.136
LAN A:
192.168.0.0/24 L

LAN B:
192.168.10.0 / 24




1.2. Konfiguration des Routers an Standort A

. Starten Sie die Router-Konfigurationsoberflache.

. Klicken Sie links oben auf den Menipunkt VPN Settings.

. Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.
- Konfigurieren Sie die Verbindung wie in Abb. 1.2.1 gezeigt.

Abb. 1.2.1

VPN Settings - Main Mode

Connection Marme |Eleispiel

Local IPSe: Identifier |StandortA

Rermote IPSe: Identifier |StandortEi

Tunnel can be accessed
|asubnet of lacal addressj

fram

Local LAM start IP

ddoes [z [ies o Jo
Local LAM finish 1P

e o o o o
Local LAN IP Subnetmask [265  [255  [255 [0
Tunnel can access |asubnetofremuteaddress j
Remote LAN start IP

At [ta2 J1es  fio o
Rermote LAM finish 1P

N e
Remote LAN IP

S [e55 [ess fess fo

Remate YWAN IP or FODN  [217.233.101.136)

Sacure Association |Main kode j

Perfect Forward Secracy {* Enahled ™ Disahled

Encryption Protocal ISDES "l

FreShared Key I

Key Life 28800 Seconds

IKE Life Time |sB400 Seconds
¥ METBIOS Enable

Apply I Cancel

. Klicken Sie auf Apply um die Einstellungen zu speichern.



1.3. Konfigquration des Routers an Standort B

. Starten Sie die Router-Konfigurationsoberflache.

. Klicken Sie links oben auf den Menipunkt VPN Settings.

. Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.
- Konfigurieren Sie die Verbindung wie in Abb. 1.3.1 gezeigt.

Abb. 1.3.1

VPN Settings - Main Mode

Cannection Marme IEIeispiel

Local IPSec Identifier IStandDrtEl

Remote IPSec Identifier  [Standorta

Tunnel can he accessed
|asubnet of local addressj

frarm

Local LAN start [P

addrass [z [ies [io Jo
Local LAN finish [P

andress N ! I
Local LAN IP Subnetmask [265  [255  [265 [0
Tunnel can access |asubnemfremoteaddress j
Rerriote LAN start P

At ez [ies o Jo
Rermote LAN finish IP

i e
Rermote LAN IP

Suhenrgtnmeask |255 'I255 '|255 'ID

Remote YWAN IP or FQDN  [217.232 56.129

Secure Association |Main Maode j

Perfect Forward Secrecy * Enabled ™ Dizabled
Encryption Protocal ISDES "l

PreShared Kay |""""“‘""’“‘°“““

Key Life esa0o Seconds
IKE Life Time 6400 Seconds

¥ METBIOS Enable

Apply I Cancel

. Klicken Sie auf Apply um die Einstellungen zu speichern.



1.4.Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie beispielsweise von einem PC an Standort A
(z.B. 192.168.0.2) einen PC an Standort B (z.B. 192.168.10.2) zu erreichen:

Hinweis: - Bei beiden PCs muss der jeweils lokale Router als Gateway verwendet werden:
- Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.
- Der PC an Standort B (192.168.10.2) verwendet als Gateway seinen lokalen Router 192.168.10.1.

- Klicken Sie in Windows links unten auf Start und Ausfiihren...
. Geben Sie ecmd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.2 —t (siche Abb. 1.4.1)

Abb. 1.4.1

ingabeaufforderung - ping 192.168.10.2 -t

Microsoft Windows XFP [Version 5.1.2600]
(CY» Copyright 1985-2801 Microsoft Corp.

C=“Dokumente und Einstellungen“Administrator>ping 192.168.18.2 -t
Ping wird ausgefiihrt fiir 192.168.18.2 mit 32 Bytes Daten:

Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Antwort von 192_168.18.2: Bytes=32 Zeit=Smz TIL=127
Antwort veon 192_168.10.2: Bytes=32 Zeit=6bmz TTL=127
Antwort veon 192_168.10.2: Bytes=32 Zeit=Smz TTIL=127
Antwort veon 192_168.108.2: Bytes=32 Zeit=Smz TTL=127

. Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 1.4.1).

- Der VPN Status des FVS318v1 (Show VPN Status im Menu Router Status) zeigt ebenfalls
eine etablierte VPN-Verbindung (siehe Abb. 1.4.2).

Abb. 1.4.2

IPSec Connection Status

Status m'r'l"]?:‘;fﬂ" Remaote IP Virtual Network Type State Dirop
- ESP(3DES-CBC | [P1:M-Estab] |
Active Beispiel MT 233101 136)192168.10.0524 SHA-1) [P2.0-Estab ] Drrop




2. Beispielkonfiguration

FVS318v1 mit dynamischer WAN-IP-Adresse
zu
FVS318v1 mit fester WAN-IP-Adresse

2.1.Ubersicht

Standort A:
FVS318 (Firmware 2.4)

FVS318v1 LAN-Seite: 192.168.0.1
FVS318v1 WAN-Seite: standorta.dyndns.org

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
FVS318v1 (Firmware 2.4)

FVS318v1 LAN-Seite: 192.168.10.1
FVS318v1 WAN-Seite: 217.233.101.136

Netzwerkadresse: 192.168.10.0/24
Test-PC im Netzwerk: 192.168.10.2

FVS318v1 (Standort A)

LAN-IP: 192.168.0.1

WAN:

Nerorag s

FVS318v1 (Standort B)

LAN-IP: 192.168.10.1

standorta.dyndns.org Internet

192.168.(;_3'\/12‘:1:

WAN:
217.233.101.136

I‘I_g;l.‘1363:8.10.0/24




2.2. Konfiguration des Routers an Standort A

. Starten Sie die Router-Konfigurationsoberflache.

. Klicken Sie links oben auf den Menipunkt VPN Settings.

. Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.
- Konfigurieren Sie die Verbindung wie in Abb. 2.2.1 gezeigt.

Abb. 2.2.1

VPN Settings - Main Mode

Caonnection Mame |Eleispie|

Local IPSec Identifier |Standor‘tﬂ.

Remote IPSec [dentifier ISTE[I"IdEII’TB

Tunnel can be accessed
Iasubnet of lacal addressj

from
e AN start 1P [isz e o o
Al_ll_l:?rce?e!sLAN finish IP I F

Local LAN IP Subnetmask [255  [e55  [255 [0
Tunnel can access Iasubnet of remote address j
Asder;loste LAN start IP [z ez fio Js
Aﬁg;oste Lanish P T
g pormote LAN 1P [5 [ess [ess o

Remote WAN IP of FQDN  [217.233.101.136

Secure Aggociation IMain Mode 'I

Perfect Forward Secrecy & Enahled " Disabled

Encryption Protocol |3DES 'I

PreShared Key Im

Key Life IEBBDD Seconds
IKE Life Time IBE4DD Seconds

¥ MWETBIOS Enahle
Cancel |

. Klicken Sie auf Apply um die Einstellungen zu speichern.



2.3.Konfiguration des Routers an Standort B

. Starten Sie die Router-Konfigurationsoberflache.

. Klicken Sie links oben auf den Menipunkt VPN Settings.

. Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.
- Konfigurieren Sie die Verbindung wie in Abb. 2.3.1 gezeigt.

Abb. 2.3.1

VPN Settings - Main Mode

Connection Mame |Eleispiel

Lacal IPSec Identifier |Stand|:|r1Ei

Remote IPSec Identifier |Stand|:|rtﬂx

Tunnel can be accessed
Iasubnet of local addressj

frarm
gl LAN startIF [iaz [es [in Jo
 Looal LA inish P I F 1

Local LAN IP Subnetmask [255  [255  [265 |0
Tunnel cah access |a subnet of remote address j
mote LANSE ez Jies Jo o
AEdEr';ﬂSDStE LAM finish IP ID .ID .ID -ID
gmote LAN P [55 Jes5 [ess o

Remote WAN [P or FQDMN |standurta.dyndns.u:urg

Secure Association IMain hdade j

Perfect Forward Secrecy * Enabled " Disabled
Encryption Protocol |3DE5 "I

PreSharad Key |"""“"“°““"‘""""‘"

Key Life 28800 Seconds
IKE Life Time 56400 Seconds

¥ METBIOS Enable

Agply I Cancel

. Klicken Sie auf Apply um die Einstellungen zu speichern.



2.4.Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie beispielsweise von einem PC an Standort A
(z.B. 192.168.0.2) einen PC an Standort B (z.B. 192.168.10.2) zu erreichen:

Hinweis: - Bei beiden PCs muss der jeweils lokale Router als Gateway verwendet werden:

- Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.

- Der PC an Standort B (192.168.10.2) verwendet als Gateway seinen lokalen Router 192.168.10.1.
. Klicken Sie in Windows links unten auf Start und Ausfiihren...

. Geben Sie ecmd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.2 —t (siche Abb. 2.4.1)

Abb. 2.4.1

gabeaufforderung - ping 192.168.10.2 -t

Microzoft Windows HP [Version 5.1.2608]
(C> Copyright 1985-2881 Microsoft Cowrp.

C:sDokumente und Einstellungen“Administrator>ping 172.168.18.2 -t
Ping wird ausgefiihrt fiir 192.168.18.2 mit 32 Bytes Daten:
Zeitiiherschreitung der Anforderung.

Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.

Zeitiiherschreitung der Anforderung.
Zeitiijberschreitung der Anforderung.

der Anforderung.
der Anforderung.
der Anforderung.
der Anforderung.
der Anforderung.
der Anforderunyg.

von 192.168.108.2:
von 192.168.18.2:
von 192.168.18.2:
von 192.168.18.2:

TTL=127
TTL=127
TTL=127
TTL=127

Bytez=32 Zeit=Smz
Bytez=32 Zeit=6bmz
Bytez=32 Zeit=Gmz
Bytez=32 Zeit=Smz

- Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 2.4.1).

. Der VPN Status des FVS318v1 (Show VPN Status im Meni Router Status) zeigt ebenfalls
eine etablierte VPN-Verbindung (siehe Abb. 2.4.2).

Abb. 2.4.2

IPSec Connection Status

Status m'r'l"]?:‘;fﬂ" Remaote IP Virtual Network Type State Dirop
- ESP(3DES-CBC | [P1:M-Estab] |
Active Beispiel MT 233101 136)192168.10.0524 SHA-1) [P2.0-Estab ] Drrop




3. Beispielkonfiguration

FVS318v1 mit dynamischer WAN-IP-Adresse
zu
FVS318v1 mit dynamischer WAN-IP-Adresse

3.1.Ubersicht

Standort A:
FVS318v1 (Firmware 2.4)

FVS318v1 LAN-Seite: 192.168.0.1
FVS318v1 WAN-Seite: standorta.dyndns.org

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
FVS318 (Firmware 2.4)

FVS318v1 LAN-Seite: 192.168.10.1
FVS318v1 WAN-Seite: standortb.dyndns.org

Netzwerkadresse: 192.168.10.0/24
Test-PC im Netzwerk: 192.168.10.2

FVS318v1 (Standort A)

LAN-IP: 192.168.0.1

WAN:

Nerorag s

FVS318v1 (Standort B)

LAN-IP: 192.168.10.1

standorta.dyndns.org Internet

192.168.(;_3'\/12‘:1:

WAN:
standortb.dyndns.org

I‘I_g;l.‘1363:8.10.0/24




3.2. Konfiguration des Routers an Standort A

. Starten Sie die Router-Konfigurationsoberflache.

. Klicken Sie links oben auf den Menipunkt VPN Settings.

. Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.
- Konfigurieren Sie die Verbindung wie in Abb. 3.2.1 gezeigt.

Abb. 3.2.1

VPN Settings - Main Mode

Connection Mame |Eleispiel

Local IPSe: Identifier |Standortﬂ\

Rermote IPSec: dentifier |StandortEl

Tunnel can he accessed
|asubnet of lacal addressj

fram

Local LAN start IP

addrese sz [ies o o
Local LA finish IP

Addur[;ass e ID -ID -ID -ID
Local LAN IP Subnetmask [255  [265  [265 [0
Tunnel can access Iasubnetofremoteaddress j
Remate LAM start IP

it [ta2 J1es fio o
Remate LAN finish IP

st e
Remate LAN IP

St aor [255  [e55 [ess fo

Remote WAN IP or FQDM |standunb.dyndns.urg

Secure Association IMain bads j

Perfect Forward Secracy & Enabled " Disabled
Encryption Pratocal Im

FreShared Key |""‘"""""""“"‘°’"“

Key Life 28800 Seconds
IKE Life Tirne [BE400 Seconds

¥ METBIOS Enahle

Apply | Cancel

. Klicken Sie auf Apply um die Einstellungen zu speichern.



3.3.Konfiguration des Routers an Standort B

. Starten Sie die Router-Konfigurationsoberflache.

. Klicken Sie links oben auf den Menipunkt VPN Settings.

. Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.
- Konfigurieren Sie die Verbindung wie in Abb. 3.3.1 gezeigt.

Abb. 3.3.1

VPN Settings - Main Mode

Connection Mame |Eleispie|

Local IPSec Identifier |Stand|:|rtEi

Remaote IPSec [dentifier |Stand|:|rtﬂx

Tunnel can be accessed

|asubnet of lacal addressj

frarm

Local LAN start IP

addoes [182 [1es [0 Jo
Lacal LAN finish IP

Adéjrcn;ass " ID 'ID 'ID 'ID
Laocal LAN IP Subnetmask [255  [266  [265 |0
Tunnel can access |asubnetnfremoteaddress j
Remate LA start [P

Pt 13z [ies JoJo
Remate LAN finish IP

O
Remate LAN P

Suhenrgfmeask IEEE '|255 'I255 'ID

Remate WAN IP or FQDN  [stanclorta]dyndns.org

Secure Association |Main tode j

Perfect Forward Secracy ¥ Enahled ™ Disahlad

Encryption Protocol ISDES "l

FreShared Key |

Key Life 28800 Seconds
IKE Life Time BE400 Seconds

I¥ METBIOS Enable

Apply I Cancel

. Klicken Sie auf Apply um die Einstellungen zu speichern.



3.4.Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie beispielsweise von einem PC an Standort A
(z.B. 192.168.0.2) einen PC an Standort B (z.B. 192.168.10.2) zu erreichen:

Hinweis: - Bei beiden PCs muss der jeweils lokale Router als Gateway verwendet werden:
- Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.
- Der PC an Standort B (192.168.10.2) verwendet als Gateway seinen lokalen Router 192.168.10.1.

- Klicken Sie in Windows links unten auf Start und Ausfiihren...
. Geben Sie cmd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.2 -t (siehe Abb. 3.4.1)

Abb. 3.4.1

ingabeaufforderung - ping 192.168.10.2 -k

Microsoft Windows XFP [Version 5.1.26801
(C>» Copyright 1985-28P01 Microsoft Corp.

C:wDokumente und Einstellungen~Administrator>ping 192 .168_18.2 —t¢
Ping wird auwusgefithrt fiir 172_168_108.2 mit 32 Bytes Daten:

Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderundyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderundyg.
Zeitiiberschreitung der Anforderunyg.

von 192.168.18.2:- Bytes=32 Zeit=btms TTL=127

von 192 _168.10.2: Bytes=32 Zeit=h TTL=127

von 192 _168.18.2: i TTL=12%
Antwort von 192 _168._10.2: Bytez=32 Zeit=4mz TIL=12%

- Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 3.4.1).

. Der VPN Status des FVS318v1 (Show VPN Status im Meni Router Status) zeigt ebenfalls
eine etablierte VPN-Verbindung (siehe Abb. 3.4.2).

Abb. 3.4.2

IPSec Connection Status

Status "'”'I.'I"]?:“;E“" Remaote IP Virtual Netwaork Type State Drop
e o ESP{3DES-CAC [ [P1:M-Estab] |
Active Beispiel 217233101136 192.168.10.0524 SHA1) [P2-0-Estab ] Drop




4. Beispielkonfiguration

FVL328 mit fester WAN-IP-Adresse
Zu
FVL328 mit fester WAN-IP-Adresse

4.1.Ubersicht

Standort A:
FVL328 (Firmware 2.0 Release 08)

FVL328 LAN-Seite: 192.168.0.1
FVL328 WAN-Seite: 217.232.56.129

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
FVL328 (Firmware 2.0 Release 08)

FVL328 LAN-Seite: 192.168.10.1
FVL328 WAN-Seite: 217.233.101.136

Netzwerkadresse: 192.168.10.0/24
Test-PC im Netzwerk: 192.168.10.2

FVL328 (Standort A)

LAN-IP: 192.168.0.1

WAN:

Nerorag s

FVL328 (Standort B)

LAN-IP: 192.168.10.1

217.232.56.129 Internet

192.168.(;_3'\/12‘:1:

WAN:
217.233.101.136

I‘I_g;l.‘1363:8.10.0/24




4.2. Konfiquration des Routers an Standort A

Schritt 1: Erstellen der IKE-Policy (Phase 1)

. Starten Sie die Router-Konfigurationsoberflache.
. Klicken Sie links auf den Menlpunkt IKE Policies.
. Klicken Sie dort auf den Button Add um eine IKE-Policy zu erstellen.

- Konfigurieren Sie die IKE-Policy wie in Abb. 4.2.1 gezeigt.

Abb. 4.2.1

IKE Policy Configuration

General

Paolicy Mame
DirectionMype
Exchange Mode

IEleispieI
|Eluth Diractions j
IMain Mode j

Local
Laocal ldentity Type

Lacal ldentity Data

IFuIIy Qualified User Name j
IStandDrtA

Remote
Remuote ldentity Type

Remaote Identity Data

IFuIIy Qualified User Name j
IStananEl

IKE SA Parameters
Encryption Algarithm

Adthentication Algarithm
Authentication Method

Diffie-Hellman (DH) Group
54 Life Time

|3DES "I
ISHA—1 "I

& Pre-shared Key

Iwﬁﬁwtwﬁwﬁﬁw
' RSA Signature (reguires Certificate)
[ Group 2 (1024 Bit) =]

28800 {zecs)

Back | Applyl Cancel |

= Klicken Sie auf Apply um die Einstellungen zu speichern.



Schritt 2: Erstellen der VPN-Policy (Phase 2)

. Klicken Sie links auf den Menlpunkt VPN Policies.
. Um eine VPN-Policy zu erstellen, klicken Sie auf Add Auto Policy.
. Konfigurieren Sie die VPN-Policy wie in Abb. 4.2.2 gezeigt.
! Bei dem Punkt IKE policy wéahlen Sie die in Schritt 1 erstellte IKE Policy.

Abb. 4.2.2

VPN - Auto Policy

General
Falicy Marme

IE policy

[T IKE Keep Alive
Remote YFM Endpoint

SA Life Time

¥ IPSec PFS
¥ MetBIOS Enable

IEleispieI

IEleispieI "I

Ping IP Address:lﬂ .ID .ID .ID
Address Type: | IP Address =~
Address Data:|217.233.101.136

28300 (Seconds)

IU {kyhtes)

FFS Key Group: | Group 2 (1024 Bit) =

Traffic Selector
Local IF Subnet address v |
StartIP address: |13z [168 o o
Finisth‘address:|D _|I:| _|I:| _|I:|
SubnetMask:  [255 [z55 [z55 o
Remote IP Subnet address v |
StartIP address: |13z [1es |10 | Jo
FinishlPaddress:|D _||:| _||:| _||:|
SubnetMask  |255 255|255 |0
AH Configuration

[T Enahble Authentication

AuthenticationAIgorithm:IMD5 ']

ESP Configuration
¥ Enahle Encryption

Encryption Algorithm:|3DES 'I
AuthenticatiunAIgDrithm:ISHfdﬂ "I

Backl Applyl Cancel |

. Klicken Sie auf Apply um die Einstellungen zu speichern.



4.3. Konfiquration des Routers an Standort B

Schritt 1: Erstellen der IKE-Policy (Phase 1)

. Starten Sie die Router-Konfigurationsoberflache.
. Klicken Sie links auf den Menlpunkt IKE Policies.
. Klicken Sie dort auf den Button Add um eine IKE-Policy zu erstellen.

- Konfigurieren Sie die IKE-Policy wie in Abb. 4.3.1 gezeigt.

Abb. 4.3.1

IKE Policy Configuration

General

Palicy Mame
DirectionType
Exchange Maode

|Eleispie|
|Elc:th Diractions j
IMain tode j

Local
Lacal ldentity Type

Laocal Identity Data

|Fu||y Qualified User Mame j
|Standc:rtEl

Remaote
Remaote ldentity Type

Remuote ldentity Data

|Fu||y Qualified User Mame j
|Standc:rtﬂ\

IKE SA Parameters
Encryption Algarithm

Authentication Algorithim
Authentication Method

Diffie-Hellman (OH) Group
SA Life Time

IEDES 'I
ISHA—1 'I

& Pre-shared Key

I*'ﬂ'*'ﬂ't'ﬂ't'ﬂ'w*'ﬂ'
 RSA Signature (requires Certificate)
 Group 2 (1024 Bit) =]

28800 (secs)

Back | Applyl Cancel |

- Klicken Sie auf Apply um die Einstellungen zu speichern.



Schritt 2: Erstellen der VPN-Policy (Phase 2)

. Klicken Sie links auf den Menlpunkt VPN Policies.
. Um eine VPN-Policy zu erstellen, klicken Sie auf Add Auto Policy.
. Konfigurieren Sie die VPN-Policy wie in Abb. 4.3.2 gezeigt.
! Bei dem Punkt IKE policy wéahlen Sie die in Schritt 1 erstellte IKE Policy.

Abb. 4.3.2

VPN - Auto Policy

General

Paolicy Marme
IKE policy

[T IKE Keep Alive
Remaote WPMN Endpaint

SA Life Time

¥ IPSecFFS
¥ NetBIOS Enable

IBeispieI

IBeispieI "I

Ping IP Address:|ﬂ .|U .|U .|U
Address T\,rpe:||PAddress j
Address Data:|21 7.23256.129

28800  (Seconds)

IU {kybtes)

PFS Key Group: | Group 2 (1024 Bif) x|

Traffic Selector
Local IF Subnet address |
StartIP address: |19z Jies o | |o
FinishlPaddress:|D _||:| _|D _||:|
SubnetMask  [255 255 [z55 |0
Remote IP Subnet address |
StartIP address: |19z 1es Jo |0
Finisth‘address:|D _|I:| _ID _||:|
SubnetMask  [255 255 [z55 |0
AH Configuration

[T Enable Authentication

Authentication Algarithm: I tADIE ']

ESP Configuration
¥ Enakle Encryption

¥ Enable Authentication

Encryption Algnrithm:|3DES 'I
Authentication Algarithm: I SHAA 'I

Elac:kl Applyl Cancel |

. Klicken Sie auf Apply um die Einstellungen zu speichern.



4.4 .Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie beispielsweise von einem PC an Standort A
(z.B. 192.168.0.2) einen PC an Standort B (z.B. 192.168.10.2) zu erreichen:

Hinweis: - Bei beiden PCs muss der jeweils lokale Router als Gateway verwendet werden:
- Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.
- Der PC an Standort B (192.168.10.2) verwendet als Gateway seinen lokalen Router 192.168.10.1.

- Klicken Sie in Windows links unten auf Start und Ausfiihren...
. Geben Sie ecmd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.2 —t (siche Abb. 4.4.1)

Abb. 4.4.1

Eingabeaufforderung - ping 192.168.10.2 -t

Microsoft Windows XP [Version 5.1.26801
(C>» Copyright 1985-2801 Microsoft Corp.

C=sDokumente uwund Einstellungen~Administrator>ping 192.168_1080.2 —t
Ping wird ausgefithrt fiir 192.168.18.2 mit 32 Bytes Daten:

Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderundyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.

Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderundyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Antwort von 192 _168_18.2: Bytes=32 Feit=5m= TTL=127
t von 192 _168_18.2: Bytez=32 Feit=6mz TTL=12%
t von 192_168_10_.2: Bytez=32 Zeit=54m=z TIL=127
Antwort von 172_168_10_.2: Bytez=32 Zeit=54mz TIL=12%7

. Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 4.4.1).

. Der VPN Status des FVL328 (Menupunkt VPN Status in der Router-Konfiguration) zeigt
ebenfalls eine etablierte VPN-Verbindung



5. Beispielkonfiguration

FVL328 mit dynamischer WAN-IP-Adresse
zu
FVL328 mit fester WAN-IP-Adresse

5.1.Ubersicht

Standort A:
FVL328 (Firmware 2.0 Release 08)

FVL328 LAN-Seite: 192.168.0.1
FVL328 WAN-Seite: standorta.dyndns.org

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
FVL328 (Firmware 2.0 Release 08)

FVL328 LAN-Seite: 192.168.10.1
FVL328 WAN-Seite: 217.233.101.136

Netzwerkadresse: 192.168.10.0/24
Test-PC im Netzwerk: 192.168.10.2

FVL328 (Standort A)

LAN-IP: 192.168.0.1

WAN:

FVL328 (Standort B)

LAN-IP: 192.168.10.1

.......

- /4 standorta.dyndns.org Internet

WAN:
217.233.101.136

192.168.(;3'\/‘21:

I‘14321.‘1?5:8.10.0/24




5.2. Konfiguration des Routers an Standort A

Schritt 1: Erstellen der IKE-Policy (Phase 1)

. Starten Sie die Router-Konfigurationsoberflache.
. Klicken Sie links auf den Menlpunkt IKE Policies.
. Klicken Sie dort auf den Button Add um eine IKE-Policy zu erstellen.

- Konfigurieren Sie die IKE-Policy wie in Abb. 5.2.1 gezeigt.

Abb. 5.2.1

IKE Policy Configuration

General

Palicy Mame
Direction/Type
Exchange Mode

|Eeispie|
|Eloth Directions j
IMain Mode j

Local
Laocal Identity Type

Lacal Identity Data

IFuIIy Cualified User Mame j
IStandDrtA

Remaote
Remaote dentity Type

Remuote ldentity Data

|Fu||y Cualified User Mame j
|Standor1El

IKE SA Parameters
Encryption Algarithim

Authentication Algaorithim
Authentication Method

Ciffie-Hellman (OH) Group
SA Life Time

|3DES "I
ISHA—1 "I

& Pre-shared Key

I#*t*t*#ttt*
— REA Signature (requires Caificate)
| Group 2 (1024 Bit) =}

28800 {zecs)

Back | Applyl Cancel |

. Klicken Sie auf Apply um die Einstellungen zu speichern.



Schritt 2: Erstellen der VPN-Policy (Phase 2)

. Klicken Sie links auf den Menlpunkt VPN Policies.
. Um eine VPN-Policy zu erstellen, klicken Sie auf Add Auto Policy.
. Konfigurieren Sie die VPN-Policy wie in Abb. 5.2.2 gezeigt.
! Bei dem Punkt IKE policy wéahlen Sie die in Schritt 1 erstellte IKE Policy.

Abb. 5.2.2

VPN - Auto Policy

General

Palicy Mame IEleispieI
IKE palicy IEleispieI vI

7 IKE keep Alive Ping IP Address: [0 o oo
Remote W¥PH Endpoint Address T\,fpe:llPAddress
Address Data:[217.233.101.136
SALife Time 28300 (Seconds)
IU {Kyhtas)
¥ IPSec PFS PFS Key Group: | Group 2 (1024 Bit) ¥

¥ MetBIOS Enable

Traffic Selector

Local IF Subnet address |
StartIP address: 192|168 [0 o
Finish IP address:|0 _ID _ID _ID
SubnetMask:  [z55 [zs5 o |o

Remote IP Subnet address |
StartIP address: Loz [1es [0 | o
Finish IP address:|0 _|D _|D _|D
SubnetMask  [zs5 |zss L[ess o

AH Configuration

™ Enable Authentication Authentication Algnrithm:m

ESP Configuration

¥ Enahle Encryption Encryption A|ggrithm;|3DES 'I

W' Enanle Authentication Authentication Algnrithm:lm

Backl Applyl Cancel |

- Klicken Sie auf Apply um die Einstellungen zu speichern.



5.3.Konfiguration des Routers an Standort B

Schritt 1: Erstellen der IKE-Policy (Phase 1)

. Starten Sie die Router-Konfigurationsoberflache.
. Klicken Sie links auf den Menlpunkt IKE Policies.
. Klicken Sie dort auf den Button Add um eine IKE-Policy zu erstellen.

- Konfigurieren Sie die IKE-Policy wie in Abb. 5.3.1 gezeigt.

Abb. 5.3.1

IKE Policy Configuration

General

Falicy Marme
Direction/Type
Exchange Mode

IEleispieI
IEIDth Directions j
|Main Mode j

Local
Lacal dentity Type

Local Identity Data

|Fu||y Cualified User Mame j
|StananEl

Remote
Remote [dentity Type

Remaote Identity Data

IFuIIy Cualified User Mame j
IStandDrLﬂ\

IKE SA Parameters
Encryption Algarithm

Authentication Algarithm
Authentication Method

Diffie-Hellman (DH) Group
SA Life Time

|3DES 'I
ISHA—1 'I

f* Pre-shared Key

I?H??H??H??HH??H?
= RSA Signature (requires Certificate)
[ Group 2 (1024 Bit) =]

25800 (secs)

Back | Applyl Cancel |

. Klicken Sie auf Apply um die Einstellungen zu speichern.



Schritt 2: Erstellen der VPN-Policy (Phase 2)
- Klicken Sie links auf den MenlUpunkt VPN Policies.
. Um eine VPN-Policy zu erstellen, klicken Sie auf Add Auto Policy.

. Konfigurieren Sie die VPN-Policy wie in Abb. 5.3.2 gezeigt.
! Bei dem Punkt IKE policy wéahlen Sie die in Schritt 1 erstellte IKE Policy.

Abb. 5.3.2

VPN - Auto Policy

General

Policy Name IEleispieI
IKE policy IEleispieI 'I

I IKE Keep Alive Ping P Address: [0 .Jo o o

Remote YPN Endpoint Address Type:| Fully Qualified Damain Name - |
Address Data:[stanclorta.chyndns.org

S Life Time 28800 (Seconds)
IU (Kybtes)

W IPSec PFS PFS Key Group: | Group 2 (1024 Bit) = |

¥ nMetBIOS Enable

Traffic Selector

Lacal IP Subnetaddress »)
StartIP address: |19z [les [0 ||o
Finish IP address:|l:| _||:| _||:| _||:|
SubnetMask. 255 [255 [z55 ||o

Remuote [P Subnet address x|
StartIP address: |19z [1sa o |o
Finish IP address:|n _|I:| _|I:| _|I:|
SubnetMask. 255 [z55 [255 o

AH Configuration

[ Enable Authentication AuthenticatignA|ggrithm:|MD5 vl

ESP Configuration

¥ Enable Encryption Encryptian ,.-.\|ggrithm;|3DES vl

¥ Enahle Authentication Authentication A|ggrithm;|SHA-1 'I

Elau:kl Applyl Cancel |

- Klicken Sie auf Apply um die Einstellungen zu speichern.



5.4.Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie beispielsweise von einem PC an Standort A (z.B.
192.168.0.2) einen PC an Standort B (z.B. 192.168.10.2) zu erreichen:

Hinweis: - Bei beiden PCs muss der jeweils lokale Router als Gateway verwendet werden:
- Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.
- Der PC an Standort B (192.168.10.2) verwendet als Gateway seinen lokalen Router 192.168.10.1.

- Klicken Sie in Windows links unten auf Start und Ausfiihren...
. Geben Sie ecmd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.2 —t (siche Abb. 5.4.1)

Abb. 5.4.1

Eingabeaufforderung - ping 192.168.10.2 -t

Microsoft Windows XP [Version 5.1.26801
(C>» Copyright 1985-2801 Microsoft Corp.

C=sDokumente uwund Einstellungen~Administrator>ping 192.168_1080.2 —t
Ping wird ausgefithrt fiir 192.168.18.2 mit 32 Bytes Daten:

Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderundyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.

Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderundyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Antwort von 192 _168_18.2: Bytes=32 Feit=5m= TTL=127
t von 192 _168_18.2: Bytez=32 Feit=6mz TTL=12%
t von 192_168_10_.2: Bytez=32 Zeit=54m=z TIL=127
Antwort von 172_168_10_.2: Bytez=32 Zeit=54mz TIL=12%7

. Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 5.4.1).

. Der VPN Status des FVL328 (Menupunkt VPN Status in der Router-Konfiguration) zeigt
ebenfalls eine etablierte VPN-Verbindung.



6. Beispielkonfiguration

FVL328 mit dynamischer WAN-IP-Adresse
zu
FVL328 mit dynamischer WAN-IP-Adresse

6.1.Ubersicht

Standort A:
FVL328 (Firmware 2.0 Release 08)

FVL328 LAN-Seite: 192.168.0.1
FVL328 WAN-Seite: standorta.dyndns.org

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
FVL328 (Firmware 2.0 Release 08)

FVL328 LAN-Seite: 192.168.10.1
FVL328 WAN-Seite: standortb.dyndns.org

Netzwerkadresse: 192.168.10.0/24
Test-PC im Netzwerk: 192.168.10.2

FVL328 (Standort A)

LAN-IP: 192.168.0.1

WAN:

Nerorag e

FVL328 (Standort B)

LAN-IP: 192.168.10.1

standorta.dyndns.org

=y Internet

LAN A:
192.168.0.0/ 24

WAN:
standortb.dyndns.org

%321%;3.10‘0/24




6.2. Konfiguration des Routers an Standort A

Schritt 1: Erstellen der IKE-Policy (Phase 1)

. Starten Sie die Router-Konfigurationsoberflache.
. Klicken Sie links auf den Menlpunkt IKE Policies.
. Klicken Sie dort auf den Button Add um eine IKE-Policy zu erstellen.

- Konfigurieren Sie die IKE-Policy wie in Abb. 6.2.1 gezeigt.

Abb. 6.2.1

IKE Policy Configuration

General

Palicy Mame
DirectionType
Exchange Mode

|Eeispie|
|Eloth Directions j
|Main Mode j

Local
Local Identity Type

Lacal ldentity Data

|Fu||y Qualified User Mame j
IStandDrtA

Remote
Remaote ldentity Type

Remate ldentity Data

IFuIIy Qualified User Mame j
IStandDrtEi

IKE SA Parameters
Encryption Algarithim

Authentication Algorithm
Authentication Method

Diffie-Hellman (ODH) Group
54 Life Time

|3DES 'I
ISHA—1 'I

{* Pre-shared Key

Iﬁﬂ'ﬁﬂ'ﬁﬂ'ﬂ'ﬁﬂ'ﬁﬂ'
= RSA Signature (requires Cerificate)
| Group 2 (1024 Bif) =]

28500 (zecs)

Backl Applyl Cancell

- Klicken Sie auf Apply um die Einstellungen zu speichern.



Schritt 2: Erstellen der VPN-Policy (Phase 2)

. Klicken Sie links auf den Menlpunkt VPN Policies.
. Um eine VPN-Policy zu erstellen, klicken Sie auf Add Auto Policy.
. Konfigurieren Sie die VPN-Policy wie in Abb. 6.2.2 gezeigt.

! Bei dem Punkt IKE policy wéahlen Sie die in Schritt 1 erstellte IKE Policy.

Abb. 6.2.2

VPN - Auto Policy

General

Policy Name IEleispieI
IKE policy IEleispieI 'I

[T IKE Keep Alive Ping IP Address: [0 .o oo

IO TAR S 10 Address Type: | Fully Qualified Domain Name =
Address Data: [standortb.dyndns.org

S Life Time 28800 (Seconds)
IU (Kybtes)

W IPSec PFS PFS Key Group: | Group 2 (1024 Bif) = |

¥ MetBIOS Enable

Traffic Selector

Local IF Subnet addressj
StartIP address: L9z fies o o
Finish IP address:|0 _|D _|D _|D
SubnetMask.  [z55 |[255 | [2s5 o

Remote P Subnet address |
StartIP address: Loz |.[1es [0 | o
Finish IP address:|0 _|D _|D _|D
SubnetMask.  [z55 |[255 | [2s5 o

AH Configuration

[ Enable Authentication Authentication Algnrithm:m

ESP Configuration

¥ Enahle Encryption Encryption A|gnrithm;|3DES 'I

¥ Enable suthentication Authentication Algnrithm:lm

Elau:kl Applyl Cancel |

Klicken Sie auf Apply um die Einstellungen zu speichern.



6.3. Konfiguration des Routers an Standort B

Schritt 1: Erstellen der IKE-Policy (Phase 1)

. Starten Sie die Router-Konfigurationsoberflache.
. Klicken Sie links auf den Menlpunkt IKE Policies.
. Klicken Sie dort auf den Button Add um eine IKE-Policy zu erstellen.

- Konfigurieren Sie die IKE-Policy wie in Abb. 6.3.1 gezeigt.

Abb. 6.3.1

IKE Policy Configuration

General

Falicy Marme
Direction/Type
Exchange Mode

IEleispieI
IEIDth Directions j
|Main Mode j

Local
Local Identity Type

Lacal dentity Data

IFuIIy Cualified User Name j
|StananEl

Remaote
Remaote Identity Type

Remote [dentity Data

|Fu||y Cualified User Name j
|StandDrLﬂx

IKE SA Parameters
Encryption Algorithm

Authentication Algorithm
Authentication Method

Diffie-Hellman {OH) Group
SA Life Time

|3DES "I
ISHA—1 'I

f* Pre-shared Key

I?H??H??H??H??H?ﬂ'
= RSA Signature (requires Certificate)
| Group 2 (1024 Bit) > |

25800 (secs)

Back | Applyl Cancel |

. Klicken Sie auf Apply um die Einstellungen zu speichern.



Schritt 2: Erstellen der VPN-Policy (Phase 2)
- Klicken Sie links auf den MenlUpunkt VPN Policies.
. Um eine VPN-Policy zu erstellen, klicken Sie auf Add Auto Policy.

. Konfigurieren Sie die VPN-Policy wie in Abb. 6.3.2 gezeigt.
! Bei dem Punkt IKE policy wéahlen Sie die in Schritt 1 erstellte IKE Policy.

Abb. 6.3.2

VPN - Auto Policy

General

Policy Mame IEleispieI
IKE policy IBeispieI vl

I IKE Keep Alive Ping IP Address: [0 Jo Lo .fo

Remaote YN Endpoint Address Type: | Fully Qualified Domain Mame x|
Address Data:|standorta.dyndns.org

SA Life Time 28800 (Seconds)
IU (Kyhtes)

M IPSec FFS PFS Key Group: | Group 2 (1024 Bit) ~|

M netBIOS Enable

Traffic Selector

Local IP Subnet addressj
StartIP address: |19z | |les o Jo
Finish IP address:|l:| _|D _||:| _|D
SubnetMask  [255 _[255 |255 |0

Remate IP Subnet address »)
StartIP address: |19z | Jes o |o
Finish IP address:|l:| _|D _||:| _|D
SubnetMask  |255 [255 |255 |0

AH Configuration

[ Enable Authentication Authentication Algurithm:m

ESP Configuration

¥ Enable Encryption Encryption A|ggrithm:|3DES 'I

W Enable uthentication Authentication Algorithm:lm

Elau:kl Applyl Cancel |

- Klicken Sie auf Apply um die Einstellungen zu speichern.



6.4. Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie beispielsweise von einem PC an Standort A
(z.B. 192.168.0.2) einen PC an Standort B (z.B. 192.168.10.2) zu erreichen:

Hinweis: - Bei beiden PCs muss der jeweils lokale Router als Gateway verwendet werden:
- Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.
- Der PC an Standort B (192.168.10.2) verwendet als Gateway seinen lokalen Router 192.168.10.1.

- Klicken Sie in Windows links unten auf Start und Ausfiihren...
. Geben Sie ecmd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.2 —t (siche Abb. 6.4.1)

Abb. 6.4.1

Eingabeaufforderung - ping 192.168.10.2 -t

Microsoft Windows XP [Version 5.1.26801
(C>» Copyright 1985-2801 Microsoft Corp.

C=sDokumente uwund Einstellungen~Administrator>ping 192.168_1080.2 —t
Ping wird ausgefithrt fiir 192.168.18.2 mit 32 Bytes Daten:

Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderundyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.

Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderundyg.
Zeitiiberschreitung der Anforderunyg.
Zeitiiberschreitung der Anforderunyg.
Antwort von 192 _168_18.2: Bytes=32 Feit=5m= TTL=127
t von 192 _168_18.2: Bytez=32 Feit=6mz TTL=12%
t von 192_168_10_.2: Bytez=32 Zeit=54m=z TIL=127
Antwort von 172_168_10_.2: Bytez=32 Zeit=54mz TIL=12%7

. Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 6.4.1).

. Der VPN Status des FVL328 (Menupunkt VPN Status in der Router-Konfiguration) zeigt
ebenfalls eine etablierte VPN-Verbindung.



7. Beispielkonfiguration

FVS318v1 mit fester WAN-IP-Adresse
Zu
FVL328 mit fester WAN-IP-Adresse

7.1.Ubersicht

Standort A:
FVS318v1 (Firmware 2.4)

FVS318v1 LAN-Seite: 192.168.0.1
FVS318v1 WAN-Seite: 217.232.56.129

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
FVL328 (Firmware 2.0 Release 08)

FVL328 LAN-Seite: 192.168.10.1
FVL328 WAN-Seite: 217.233.101.136

Netzwerkadresse: 192.168.10.0/24
Test-PC im Netzwerk: 192.168.10.2

FVS318v1 (Standort A)

LAN-IP: 192.168.0.1

WAN:

FVL328 (Standort B)

LAN-IP: 192.168.10.1

— /4 217.232.56.129 Internet
/ WAN:

217.233.101.136
LAN A:
192.168.0.0/ 24 L

NNNNNNN

LAN B:
192.168.10.0 / 24




7.2. Konfiguration des Routers an Standort A

. Starten Sie die Router-Konfigurationsoberflache.

. Klicken Sie links oben auf den Menipunkt VPN Settings.

. Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.
- Konfigurieren Sie die Verbindung wie in Abb. 7.2.1 gezeigt.

Abb. 7.2.1

VPN Seftings - Aggressive Mode

Connection Mame |Beispie|

Local IPSet Identifier [Standorta

Rermnate IPSet dentifier [Standong

Tunnel can he accessed from Ia subnet of local address j
Local LAN start IP Address ~ [192 [168 [0 [0
Local LANfinish P address [0 [0 [0 [0
Local LAMN IP Subnetmask |255 _|255 _|255 _ID

Tunnel can access |a subnet of remaote address j

Remote LAN startIP Address  [132 [168 [10 [o

Remate LAN finish IP Address [0 [ I I

Remaote LAM IP Subnetmask |255 _|255 _|255 _ID

Remate ViAM IP or FQDR [217.233.101.136

Secure Association |Aggressive Mode j

Perfect Forward Secracy " Enahled ' Disabled
Encryption Protocol IEDES 'I

Key Group |Diﬁie—HeIIman Group? j

PreShared Key I“"‘“‘“‘“‘“‘“‘“‘“‘““
Key Life IEBBDD Seconds
|KE Life Time IEE4DD Seconds

{{NETBIOS Enable
Applyl Cancel |

- Klicken Sie auf Apply um die Einstellungen zu speichern.



7.3.Konfiguration des Routers an Standort B

Schritt 1: Erstellen der IKE-Policy (Phase 1)

. Starten Sie die Router-Konfigurationsoberflache.
. Klicken Sie links auf den Menlpunkt IKE Policies.
. Klicken Sie dort auf den Button Add um eine IKE-Policy zu erstellen.

- Konfigurieren Sie die IKE-Policy wie in Abb. 7.3.1 gezeigt.

Abb. 7.3.1

IKE Policy Configuration

General

Palicy Mame
CirectionType
Exchange Mode

IEleispieI
|ElDth Diractions j
IAggressive Mndej

Local
Lacal [dentity Type

Lacal [dentity Data

IFuIIy Qualified User Name j
IStandDr‘tB

Remote
Remote [dentity Type

Remate ldentity Data

IFuIIy Qualified User Name j
|Standurt1\

IKE SA Parameters
Encryptian Algorithm

Authentication Algorithim

Authentication Method

|3DES 'I
ISHA—1 'I

* Pre-shared Key

Iﬂ‘ﬂ‘ﬁﬂ‘ﬁﬂ‘ﬂ‘ﬁﬂ‘ﬁﬁ

= RSA Signature (reguires Certificate)

Diffie-Hellman (DH) Group [ Group 2 (1024 Bit) =]
SA Life Time 25500 (secs)

Back | Applyl Cancel |

- Klicken Sie auf Apply um die Einstellungen zu speichern.



Schritt 2: Erstellen der VPN-Policy (Phase 2)
- Klicken Sie links auf den MenlUpunkt VPN Policies.
. Um eine VPN-Policy zu erstellen, klicken Sie auf Add Auto Policy.

. Konfigurieren Sie die VPN-Policy wie in Abb. 7.3.2 gezeigt.
! Bei dem Punkt IKE policy wahlen Sie die in Schritt 1 erstellte IKE-Policy.

Abb. 7.3.2

VPN - Auto Policy

General

Policy Name IEleispieI
IKE policy IEleispieI 'I

I IKE Keep Alive Ping P Address: [0 .Jo o o
Rermote YPM Endpaint Address Type:[IP Address =
Address Data:|21 723256129
SA Life Time 28800  (Seconds)
IU— (Kyhtes)
T IPSe: PFS PFS Key Group: | Group 2 (1024 8if) ~|

¥ MNetBIOS Enable

Traffic Selector

Lacal IP Subnetaddress »)
StartIP address: |19z [les [0 ||o
Finish IP address:|l:| _||:| _||:| _||:|
SubnetMask. 255 [255 [z55 ||o

Remuote [P Subnet address x|
StartIP address: |19z [1sa o |o
Finish IP address:|n _|I:| _|I:| _|I:|
SubnetMask. 255 [z55 [255 o

AH Configuration

[ Enable Authentication Authentication Algurithm:m

ESP Configuration

¥ Enable Encryption Encryption Algnrithm:lm

¥ Enable authentication Authentication Algorithm:lm

Elau:kl Applyl Cancel |

- Klicken Sie auf Apply um die Einstellungen zu speichern.



7.4. Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie beispielsweise von einem PC an Standort A
z.B. 192.168.0.2) einen PC an Standort B (z.B. 192.168.10.2) zu erreichen:

Hinweis: - Bei beiden PCs muss der jeweils lokale Router als Gateway verwendet werden:

- Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.

- Der PC an Standort B (192.168.10.2) verwendet als Gateway seinen lokalen Router 192.168.10.1.
- Klicken Sie in Windows links unten auf Start und Ausfiihren...

. Geben Sie ecmd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.2 —t (siche Abb. 7.4.1)

Abb. 7.4.1

gabeaufforderung - ping 192.168.10.2 -t

Microzoft Windows HP [Version 5.1.2608]
(C> Copyright 1985-2881 Microsoft Cowrp.

C:sDokumente und Einstellungen“Administrator>ping 172.168.18.2 -t
Ping wird ausgefiihrt fiir 192.168.18.2 mit 32 Bytes Daten:

Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiijberschreitung der Anforderung.

der Anforderung.
der Anforderung.
der Anforderung.
der Anforderung.
der Anforderung.
der Anforderunyg.

von 192.168.108.2:
von 192.168.18.2:
von 192.168.18.2:
von 192.168.18.2:

TTL=127
TTL=127
TTL=127
TTL=127

Bytez=32 Zeit=Smz
Bytez=32 Zeit=6bmz
Bytez=32 Zeit=Gmz
Bytez=32 Zeit=Smz

- Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 7.4.1).

- Der VPN Status des FVS318 (Show VPN Status im Menu Router Status) zeigt ebenfalls eine
etablierte VPN-Verbindung (siehe Abb. 7.4.2).

Abb. 7.4.2

IPSec Connection Status

Status *"”"_'I":I'“;r"" Remote IP  |Virtual Network Type State Drop
" — ESP(DES-CBC | [P1W-Estab] |
Active Beispiel 217233101136 192.168.10.0524 MD%) [P2-0-Estab] DI’EIFI




8. Beispielkonfiguration

FVS318v1 mit dynamischer WAN-IP-Adresse
zu
FVL328 mit fester WAN-IP-Adresse

8.1.Ubersicht

Standort A:
FVS318v1 (Firmware 2.4)

FVS318 LAN-Seite: 192.168.0.1
FVS318 WAN-Seite: standorta.dyndns.org

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
FVL328 (Firmware 2.0 Release 08)

FVL328 LAN-Seite: 192.168.10.1
FVL328 WAN-Seite: 217.233.101.136

Netzwerkadresse: 192.168.10.0/24
Test-PC im Netzwerk: 192.168.10.2

FVS318v1 (Standort A)

LAN-IP: 192.168.0.1

WAN:

Nerorag e

FVL328 (Standort B)

LAN-IP: 192.168.10.1

standorta.dyndns.org Internet

/ WAN:

217.233.101.136
LAN A:
192.168.0.0/24 L

%321%;3.10‘0/24




8.2. Konfiguration des Routers an Standort A

. Starten Sie die Router-Konfigurationsoberflache.

- Klicken Sie links oben auf den Mentpunkt VPN Settings.

- Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.
. Konfigurieren Sie die Verbindung wie in Abb. 8.2.1 gezeigt.

Abb. 8.2.1

VPN Settings - Aggressive Mode

Connection Narme |Eleispie|

Local IPSec Identifier [Standora

Remote IPSec Identifier  [StandonB

Tunnel can be accessed
|asubnet of local addressj

from

Local LAN start IP

Adc?rcn;ass o I‘IEIE -I158 -ID -ID
Lacal LAMN finish IP

Adu:?rceass " ID -ID -ID -ID
Lacal LAM IP Subnetmask [255  [255  [286 [0
Tunnel can access |asubnetufremuteaddress j
R te LAM start IP

i [192 fies Jio o
Aé?dergnsnste LAN finish IP ID .ID .ID -ID
R te LAM IP

Subenrgtnmeask |255 'I255 'I255 'ID

Remate WAN IP or FQDN  [217.233.101.136

Secure Association |Aggressive Made j

Perfect Forward Secrecy " Enabled & Dizabled
Encryption Frotocol Im

Key Group |Diﬁie-HeIIman Group? j

FreShared Key I”“‘“““"““"““““““‘
ke Lifie IEBBDD Seconds
IKE Life Time IBE4DD Seconds

METHIOS Enable
Applyl Cancel |

- Klicken Sie auf Apply um die Einstellungen zu speichern.



8.3.Konfiguration des Routers an Standort B

Schritt 1: Erstellen der IKE-Policy (Phase 1)

. Starten Sie die Router-Konfigurationsoberflache.
. Klicken Sie links auf den Menlpunkt IKE Policies.
- Klicken Sie dort auf den Button Add um eine IKE-Policy zu erstellen.

- Konfigurieren Sie die IKE-Policy wie in Abb. 8.3.1 gezeigt.

Abb. 8.3.1

IKE Policy Configuration

General
Falicy Marme

Direction/Type
Exchange Mode

IEleispieI
IEIDth Directions j
|Aggressive Mudej

Local
Lacal dentity Type

Local Identity Data

|Fu||y Cualified User Mame j
|StananEl

Remaote
Remaote Identity Type

Remote [dentity Data

|Fu||y Cualified User Mame j
|StandDrLﬂx

IKE SA Parameters
Encryption Algarithm

Authentication Algarithm
Authentication Method

Diffie-Hellman (OH) Group
SA Life Time

|3DES "I
ISHA—1 'I

f* Pre-shared Key

I?H??H??H??H??HH?
= RSA Signature (requires Certificate)
[Group 2 (1024 Bit) =]

25800 (secs)

Back | Applyl Cancel |

. Klicken Sie auf Apply um die Einstellungen zu speichern.



Schritt 2: Erstellen der VPN-Policy (Phase 2)

- Klicken Sie links auf den MenlUpunkt VPN Policies.
. Um eine VPN-Policy zu erstellen, klicken Sie auf Add Auto Policy.
- Konfigurieren Sie die VPN-Policy wie in Abb. 8.3.2 gezeigt.
! Bei dem Punkt IKE policy wahlen Sie die in Schritt 1 erstellte IKE-Policy.

Abb. 8.3.2

VPN - Auto Policy

General

FPuolicy Mame
IKE policy

[T IKE Keep &live
Remote ¥YPMN Endpoint

SA Life Time

[T IPSec PFS
¥ MNetBIOS Enable

IEleispieI

IBeispieI vl

Ping IP Address:lﬂ .|U .|U .|U
Address Type: | Fully Qualified Domain Mame = |
Adiiress Data: [stanciorta.dyndns.org

28800 (Seconds)

ID {kyhtes)

FFE Key Group: | Group 2 (1024 Bif) =]

Traffic Selector

Lacal I Subnet address ¥
StartIP address: |19z 168 [0 |0
Finish IP address:|0 _||:| _|D _||:|
SubnetMask 255 | [zs5 255 o
Remate IR Subnet address |
StartIP address: |19z Jies Jo  |o
Finish IP address:|0 _||:| _|D _||:|
SubnetMask:  [255 255 [z55 |o
AH Configuration

[T Enable Authentication

AuthenticationAIgnrithm:IMD5 ']

ESP Configuration
¥ Enahle Encreption

¥ Enahle Authentication

Encryption Algorithm:|3DES 'I
Authenticationﬁlgnrithm:ISHPH 'I

Elau:kl Applyl Cancel |

. Klicken Sie auf Apply um die Einstellungen zu speichern.



8.4.Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie beispielsweise von einem PC an Standort A
(z.B. 192.168.0.2) einen PC an Standort B (z.B. 192.168.10.2) zu erreichen:

Hinweis: - Bei beiden PCs muss der jeweils lokale Router als Gateway verwendet werden:

- Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.

- Der PC an Standort B (192.168.10.2) verwendet als Gateway seinen lokalen Router 192.168.10.1.
. Klicken Sie in Windows links unten auf Start und Ausfiihren...

. Geben Sie emd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.2 —t (siche Abb. 8.4.1)

Abb. 8.4.1

Eingabeaufforderung - ping 192.168.10.2 -t

Microsoft Windows XFP [Version 5.1.26801
(C>» Copyright 1985-2801 Microsoft Corp.

C:~Dokumente und Einstellungen~Administrator>ping 172.168.1080.2 —t
Ping wird ausgefithet Fiir 1?22_168_18.2 mit 32 Bytes Daten:

Anforderunyg.
Anforderunyg.
Anforderuny.
Anforderuny.
Anforderuny.
Anforderunyg.
Anforderunyg.
Anforderunyg.
Anforderuny.
Anforderung.
Anforderuny.

der
der
der
der
der
der
der
der
der
der
der

Zeitiiberschreitung
Zeitiiberschreitung
Zeitiiberschreitung
Zeitiiberschreitung
Zeitiiberschreitung

Zeitiiberschreitung
Zeitiiberschreitung
Zeitiiberschreitung
Zeitiiberschreitung
Zeitiiberschreitunyg
Zeitiiberschreitung

Antwort von
Antwort von
Antwort von
Antwort von

192.168.160.2:
1?92.168.160.2:
1?2.168.18.2:
1922.168.10.2:

Bytes=32 Zeit=bmns
Buytes=32 Zeit=6bms
Bytes=32 Zeit=btms
Bytes=32 Zeit=bms

TTL=12%
TTL=127
TTL=12%
TTL=12%

. Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 8.4.1).

. Der VPN Status des FVS318 (Show VPN Status im Menl Router Status) zeigt ebenfalls eine

etablierte VPN-Verbindung (siehe Abb. 8.4.2).

Abb. 8.4.2

IPSec Connection Status

Status m'r'l"]?:‘;fﬂ" Remaote IP Virtual Network Type State Dirop
e - ESP(DES-CBC | [P1:M-Estab))] |
Active Beispiel MT 233101 136)192168.10.0524 MD) [P2.0-Estab ] Drrop




9. Beispielkonfiquration

FVS318v1 mit fester WAN-IP-Adresse
zu
FVL328 mit dynamischer WAN-IP-Adresse

9.1. Ubersicht

Standort A:
FVS318v1 (Firmware 2.4)

FVS318 LAN-Seite: 192.168.0.1
FVS318 WAN-Seite: 217.232.56.129

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
FVL328 (Firmware 2.0 Release 08)

FVL328 LAN-Seite: 192.168.10.1
FVL328 WAN-Seite: standortb.dyndns.org

Netzwerkadresse: 192.168.10.0/24
Test-PC im Netzwerk: 192.168.10.2

FVS318v1 (Standort A)

LAN-IP: 192.168.0.1

WAN:

FVL328 (Standort B)

LAN-IP: 192.168.10.1

217.232.56.129 Internet

WAN:
standortb.dyndns.org

&

._
m_

LAN A:
192.168.0.0/ 24 @

192168.10.0/24




9.2. Konfiguration des Routers an Standort A

. Starten Sie die Router-Konfigurationsoberflache.

- Klicken Sie links oben auf den Mentpunkt VPN Settings.

- Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.
. Konfigurieren Sie die Verbindung wie in Abb. 9.2.1 gezeigt.

Abb. 9.2.1

VPN Settings - Aggressive Mode

Connection Mame |Eleispie|

Local IPSet Identifier [Standora

Remote IPSec Identifier  |StandonB

Tunnel can he accessed
|a subnet of local address j

fram
Aé_durcea;SLAN start IP I1E|2 _|1EB -ID -ID
Aé_dorza;SLAN finish IF ID -ID -ID -ID

Local LAN IP Subnetmask [265  [265  [255 |0

Tunnel can access |a subnet of rermote address =]
aone et sz fres [fio [0
Ac?dignsoste LANTnishIP o e o
Sshenrgturfa;iN d [255 |ess  [es5 o

Remate WAN IP or FQDN |standunb.dyndns.0rg

Secure Association |Aggressive Mode j

Perfect Forward Secrecy " Enabled & Dizabled
Encryption Protocol Im

Key Group |Diﬁie—HeIIman Group? j

PreShared Key I"“*““‘“‘“‘“‘“‘“‘“‘““
Key Life IEBBDD Seconds
IKE Life Time IBE4DD Seconds

¥ METBIOS Enable

Applyl Cancel |

. Klicken Sie auf Apply um die Einstellungen zu speichern.



9.3. Konfiguration des Routers an Standort B

Schritt 1: Erstellen der IKE-Policy (Phase 1)

. Starten Sie die Router-Konfigurationsoberflache.
. Klicken Sie links auf den Menlpunkt IKE Policies.
- Klicken Sie dort auf den Button Add um eine IKE-Policy zu erstellen.

- Konfigurieren Sie die IKE-Policy wie in Abb. 9.3.1 gezeigt.

Abb. 9.3.1

IKE Policy Configuration

General
Falicy Mame

DirectionType
Exchange Mode

IEleispieI
IElDth Directions j
IAggressive Mudej

Local
Local Identity Type

Lacal ldentity Data

|Fu||y Qualified User Mame j
IStandDr‘tB

Remote
Remote ldentity Type

Remaote ldentity Data

|Fu||y Qualified User Mame j
|Standc:rtﬂ\

IKE SA Parameters
Encryption Algarithim

Authentication Algorithm
Authentication Method

Diffie-Hellman (ODH) Group
54 Life Time

|3DES 'I
ISHA—1 'I

f* Pre-shared Key

I*#*#t##tt*t
{~ RSA Signature (requires Cerificate)
| Group 2 (1024 Bif) =]

IZSBDD (zecs)

Elac:kl Applyl Cancell

- Klicken Sie auf Apply um die Einstellungen zu speichern.



Schritt 2: Erstellen der VPN-Policy (Phase 2)

- Klicken Sie links auf den MenlUpunkt VPN Policies.
. Um eine VPN-Policy zu erstellen, klicken Sie auf Add Auto Policy.
- Konfigurieren Sie die VPN-Policy wie in Abb. 9.3.2 gezeigt.
! Bei dem Punkt IKE policy wahlen Sie die in Schritt 1 erstellte IKE-Policy.

Abb. 9.3.2

VPN - Auto Policy

General

Falicy Marme
IE policy

7 IKE Keep Alive
Remate WPMN Endpaint

54 Life Time

[ IPSec PFS
¥ MetBIOS Enable

IEleispieI

IEleispieI vl

Ping IP Address:|ﬂ .|U .|U .|U
Address Type:|IP Address =
Address Data:[217.232.56.129

28800 (Seconds)

IU {Kyhtes)

FFS Key Group: | Group 2 (1024 Bit) = |

Traffic Selector
Local IF Subnet address |
StartIP address: Loz [1es [0 | o
FinishlPaddress:|D _|D _|D _|D
SubnetMask:  [z55 | [zs55 [255 o
Remote IP Subnet address |
StartIP address: |19z [1es o |0
FinishlPaddress:|D _|D _|D _|D
SubnetMask.  [zs5 |.[2s5 | [zs5 ||o
AH Configuration

" Enahle Authentication

AuthenticationAlgnrithm:lMD5 ']

ESP Configuration
¥ Enable Encryption

¥ Enable Authentication

Encryption Algurithm:|3DE5 'I
AuthenticatiunAIgUrithm:ISHA—1 'I

Elac:kl Applyl Cancel |

Klicken Sie auf Apply um die Einstellungen zu speichern.



9.4.Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie beispielsweise von einem PC an Standort A
(z.B. 192.168.0.2) einen PC an Standort B (z.B. 192.168.10.2) zu erreichen:

Hinweis: - Bei beiden PCs muss der jeweils lokale Router als Gateway verwendet werden:
- Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.
- Der PC an Standort B (192.168.10.2) verwendet als Gateway seinen lokalen Router 192.168.10.1.

. Klicken Sie in Windows links unten auf Start und Ausfiihren...
. Geben Sie emd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.2 —t (siche Abb. 9.4.1)

Abb. 9.4.1

ingabeaufforderung - ping 192.168.10.2 -t

Microsoft Windows XFP [Version 5.1.2600]
(CY» Copyright 1985-2801 Microsoft Corp.

C=“Dokumente und Einstellungen“Administrator>ping 192.168.18.2 -t

Ping wird ausgefiihrt fiir 192.168.18.2 mit 32 Bytes Daten:

Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Antwort von 192_168.18.2: Bytes=32 Zeit=Smz TIL=127
Antwort veon 192_168.10.2: Bytes=32 Zeit=6bmz TTL=127
Antwort veon 192_168.10.2: Bytes=32 Zeit=Smz TTIL=127
Antwort veon 192_168.108.2: Bytes=32 Zeit=Smz TTL=127

. Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 9.4.1).

. Der VPN Status des FVS318 (Show VPN Status im Meni Router Status) zeigt ebenfalls eine
etablierte VPN-Verbindung (siehe Abb. 9.4.2).

Abb. 9.4.2

IPSec Connection Status

Status i:MI-III;?:iE“" Remaote IP Virtual Network Type State Dirop
e - ESP{DES-CBRC | [P1:M-Estab]
Active Beispiel MT 233101 136)192168.10.0524 MD) [P2.0-Estab ] Drrop |




10. Beispielkonfiquration

FVS318 mit dynamischer WAN-IP-Adresse
zu
FVL328 mit dynamischer WAN-IP-Adresse

10.1. Ubersicht

Standort A:
FVS318v1 (Firmware 2.4)

FVS318v1 LAN-Seite: 192.168.0.1
FVS318v1 WAN-Seite: standorta.dyndns.org

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
FVL328 (Firmware 2.0 Release 08)

FVL328 LAN-Seite: 192.168.10.1
FVL328 WAN-Seite: standortb.dyndns.org

Netzwerkadresse: 192.168.10.0/24
Test-PC im Netzwerk: 192.168.10.2

FVS318v1 (Standort A)

LAN-IP: 192.168.0.1

WAN:

FVL328 (Standort B)

LAN-IP: 192.168.10.1

standorta.dyndns.org

Internet

WAN:
standortb.dyndns.org

&

._
m_

LAN A:
192.168.0.0/ 24 @

192168.10.0/24




10.2. Konfiguration des Routers an Standort A

. Starten Sie die Router-Konfigurationsoberflache.

- Klicken Sie links oben auf den Mentpunkt VPN Settings.

- Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.
. Konfigurieren Sie die Verbindung wie in Abb. 10.2.1 gezeigt.

Abb. 10.2.1

VPN Settings - Aggressive Mode

Connection Name |Eleispie|

Local IPSec Identifier [Standorta

Remote IPSec Identifier  |StandonB

Tunnel can be accessed
|asubnet of local addressj

fraom

Local LAM start IP

Adu:?rceass o I192 _|168 -ID -ID
Local LAM finish [P

Adc?rcn;ass e ID 'ID 'ID 'ID
Local LAN IP Subnetmask [255 255 [255 |0
Tunnel can access |asubnetnfremuteaddress j
Rermote LAMN start P

address 19z fies [0 o
Remote LAN finish [P

N N R
Rermote LAN IP

Subenrgt”meaak [2s5 |55 Jes5 o

Remaote WAN IP or FQON |standurtb.dyndns.urg

Secure Association |Aggressive hade j

Perfect Forward Secrecy " Enabled & Dizabled
Encryption Frotocol Im

Key Graup |Diﬁie—HeIIman Group? j

PreShared Key I“"‘“‘“‘“‘“‘“‘“‘““*
Key Life IEBEDD Seconds
IKE Life Time IEE4DD Seconds

¥ METBIOS Enable
Applyl Cancel |

. Klicken Sie auf Apply um die Einstellungen zu speichern.



10.3. Konfiguration des Routers an Standort B

Schritt 1: Erstellen der IKE-Policy (Phase 1)

. Starten Sie die Router-Konfigurationsoberflache.
. Klicken Sie links auf den Menlpunkt IKE Policies.
- Klicken Sie dort auf den Button Add um eine IKE-Policy zu erstellen.

- Konfigurieren Sie die IKE-Policy wie in Abb. 10.3.1 gezeigt.

Abb. 10.3.1

IKE Policy Configuration

General

Palicy Mame
Direction/Type
Exchange Mode

|Eleispie|
|E|oth Directions j
|Aggressive Mudej

Local
Local Identity Type

Laocal Identity Data

|Fu||y Cualified User Mame j
|StananEl

Remote
Remaote ldentity Type

Remote Identity Data

IFuIIy Cualified User Mame j
IStandDrtA

IKE SA Parameters
Encryption Algorithm

Authentication Algarithim
Authentication Method

Ciffie-Hellman {OH) Group
SA Life Time

|3DES 'I
ISHA—1 'I

& Pre-shared Key

I?H??H??HH??H??H?
" RSA Signature (requires Cerdificate)
[ Group 2 (1024 Bit) =]

|2EBUD (5ecs)

Back | Applyl Cancel |

- Klicken Sie auf Apply um die Einstellungen zu speichern.



Schritt 2: Erstellen der VPN-Policy (Phase 2)

- Klicken Sie links auf den MenlUpunkt VPN Policies.
. Um eine VPN-Policy zu erstellen, klicken Sie auf Add Auto Policy.
- Konfigurieren Sie die VPN-Policy wie in Abb. 10.3.2 gezeigt.
! Bei dem Punkt IKE policy wahlen Sie die in Schritt 1 erstellte IKE-Policy.

Abb. 10.3.2

VPN - Auto Policy

General

Palicy Mame
IKE paolicy

[T IKE Keep Alive
Remaote WPM Endpoint

SA Life Time

[ IPSec PFE
¥ MetBIOS Enable

IEleispieI

IEIeispieI vl

Ping IP Address:h .|U .|U .|U
Address Type: | Fully Qualified Domain Mame |
Address Data: |standorta.dyndns.org

28800 (Seconds)

IU (Kyhtes)

PFS Key Group: | Group 1 (768 Bif) =]

Traffic Selector
Local IP [Subnet address +]
StartIP address: |13z [168 |10 |0
FinishlPaddress:|D _ID _ID _ID
SubnetMask:  [z55 | [zss | [255 [0
Remote [P Im
StartIP address: |13z [les o |0
FinishlPaddress:|D _|D _||:| _|D
SubnetMask:  [255 [z55 [z55 .o
AH Configuration

[T Enable Authentication

Authenticatinn.v'-\lgnrithm:lbv'm5 "]

ESP Configuration
¥ Enable Encryption

¥ Enable Authentication

Encryption Algnrithm:|3DES 'I
AuthenticatinnAIgDrithm:ISHA—1 "I

Elac:kl Applyl Cancel |

Klicken Sie auf Apply um die Einstellungen zu speichern.



10.4. Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie beispielsweise von einem PC an Standort A
(z.B. 192.168.0.2) einen PC an Standort B (z.B. 192.168.10.2) zu erreichen:

Hinweis: - Bei beiden PCs muss der jeweils lokale Router als Gateway verwendet werden:
- Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.
- Der PC an Standort B (192.168.10.2) verwendet als Gateway seinen lokalen Router 192.168.10.1.

. Klicken Sie in Windows links unten auf Start und Ausfiihren...
. Geben Sie emd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.2 —t (siche Abb. 10.4.1)

Abb. 10.4.1

ingabeaufforderung - ping 192.168.10.2 -t

Microsoft Windows XFP [Version 5.1.2600]
(CY» Copyright 1985-2801 Microsoft Corp.

C=“Dokumente und Einstellungen“Administrator>ping 192.168.18.2 -t

Ping wird ausgefiihrt fiir 192.168.18.2 mit 32 Bytes Daten:

Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Antwort von 192_168.18.2: Bytes=32 Zeit=Smz TIL=127
Antwort veon 192_168.10.2: Bytes=32 Zeit=6bmz TTL=127
Antwort veon 192_168.10.2: Bytes=32 Zeit=Smz TTIL=127
Antwort veon 192_168.108.2: Bytes=32 Zeit=Smz TTL=127

. Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 10.4.1).

. Der VPN Status des FVS318 (Show VPN Status im Meni Router Status) zeigt ebenfalls eine
etablierte VPN-Verbindung (siehe Abb. 10.4.2).

Abb. 10.4.2

IPSec Connection Status

Status *"”"_'I":I'“;r"" Remote IP  |Virtual Network Type State Drop
" — ESP(DES-CBC | [P1W-Estab] |
Active Beispiel 217233101136 192.168.10.0524 MD%) [P2-0-Estab] DI’EIFI




11. Beispielkonfiquration

ProSafe VPN Client Software
zu
FVS318v1 mit fester WAN-IP-Adresse

11.1. Ubersicht

Standort A:
FVS318v1 (Firmware 2.4)

FVS318v1 LAN-Seite: 192.168.0.1
FVS318v1 WAN-Seite: 217.232.56.129

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
ProSafe VPN Client Software (Ver.: 10.5.1 Build 8)
WAN-Seite des VPN-Client-PCs: 0.0.0.0 (dynamisch)

LAN-Seite des VPN-Client-PCs: 0.0.0.0 (dynamisch)

FVS318v1 (Standort A)

LAN-IP: 192.168.0.1

a WAN:
/4 217.232.56.129 Internet

k- P /.
LAN A:
192.168.0.0/ 24

VPN Client (Standort B)

LAN-IP des PCs: 0.0.0.0 (dynamisch)

WAN:

0.0.0.0 (dynamisch)




11.2. Konfiguration des Routers an Standort A

. Starten Sie die Router-Konfigurationsoberflache.
- Klicken Sie links oben auf den Mentpunkt VPN Settings.

. Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.
. Konfigurieren Sie die Verbindung wie in Abb. 11.2.1 gezeigt.
! Im Feld Local IPSec Identifier tragen Sie die WAN-IP-Adresse des FVS318 ein (in diesem

Beispiel: 217.232.56.129).

Abb. 11.2.1

VPN Settings - Aggressive Mode

Caonnection Mame
Local IPEec dentifier

Remuote IPSec Identifier

Tunnel can he accessed
fram

Local LAM start IP
Address

Lacal LAM finish [P
Address

IEleispieI
[217.232.56.129
[Client

|a subnet of local address j

[taz J1e8 o o

| Y A

Lacal LAN IP Subnetmask [255  [265  [285 |0

Tunnel can access
Remate LAN start IP
Address

Remote LAM finish IP
Address

Remate LAMN IP
Subnetmask

Remuote waaM 1P or FQDM

Iasingle remate address j

[taz 168 [10 [10

RN N O

fess |fess |fess [0

Secure Association
Perfect Forward Secrecy
Encryption Protocol

ey Group

PraShared Key

ey Life

IKE Life Time

¥ METBIOS Enable

|Aggressive Mndej
" Enabled % Disabled

|3DES 'I

IDiﬁie—HeIIman GrDupEj
IEEBDD Seconds
IBE4DD Seconds

Applyl Cancel |

. Klicken Sie auf Apply um die Einstellungen zu speichern.



11.3. Konfiguration des ProSafe VPN Client (Standort B)

. Starten Sie den Security Policy Editor mit einem Doppelklick auf das Symbol des ProSafe VPN
Client in der Taskleiste:

ke 1342

. Klicken Sie auf Edit —> Add -> Connection um eine neue Verbindung zu erstellen.

. Um die Eingabe einer IP-Adresse flr den Virtual Adapter zu ermdglichen, aktivieren Sie im
Security Policy Editor unter Options -> Global Policy Settings die Option Allow to Specify
Internal Network Address.

. Konfigurieren Sie die Verbindung wie in Abb. 11.3.1 gezeigt.

! Im unteren Feld ID Type wahlen Sie IP Address und tragen darunter die WAN-IP-Adresse
des FVS318 ein (in diesem Beispiel: 217.232.56.129).

Abb. 11.3.1

N Security Policy Editor - NETGEAR ProSafe VPN Client |- |
File Edit Options Help

ClERER = NETGEAR |

Metwork, Security Policy

Connection Security
v Secure

™ Only Connect Manualty
" Non-secure ,-%
" Block

Remote Party Identity and Addressing

IDType [IPSubnet  v]
Subnet: ’W
Mask: ’W
Protocol ’m Port l—

¥ Connect using |Secure Gateway Tunnel ﬂ

ID Type |IP Address -
217.232.56.129




. Konfigurieren Sie die Option My Identity wie in Abb. 11.3.2 gezeigt.

Abb. 11.3.2

N Security Policy Editor - NETGEAR ProSafe VPN Client [- ]
File Edit Options Help

=] NETGEAR Ly

Metwark Security Paolicy

=1-_1 My Connections — My Identity
- %‘3 Select Certficate Sl |
+ E Security Palic:y INDHB LI
& Other Connections ID Type Port
IE—rnaiI Address j I j I
ICIient
Virtual Adapter IRequired LI

Intemal Network IP Address  |192.168.10.10

r Intemet Interface
Mame I,'.\ny j
IP Addr IAny
. Um den Pre-Shared Key einzutragen, klicken Sie rechts oben auf Pre-Shared Key. In dem
erschienenen Fenster klicken Sie auf Enter Key und geben den Pre-Shared Key ein (siehe
Abb. 11.3.3).
Abb. 11.3.3

'N Security Policy Editor - NETGEAR ProSafe VPN Client (=] ' (|
File Edit Options Help

=] NETGEAR LS|

Metwark Security Policy

=11 My Cornections My Identity
|-y Mew Connection Selact Cortficats - | Pre-Shared Key I
f3 My dentity
+ £ Security Policy INone ;I
= 5
i Port
re-Shared Key | A

Enter Key

/I’ﬁequired ;I

|152.1ES.‘IE.‘IE

xxxxxxxxxxx |

ak. | Cancel




. Konfigurieren Sie die Verbindung wie in den folgenden drei Abb. gezeigt.

Abb. 11.3.4

N Security Policy Editor - NETGEAR ProSafe VPN Client

File Edit Options Help

=1

Metwork Security Policy

=1-_1 My Connections
|-y Mew Connection
3 My ldentity
- @ Security Palicy
+ [%] Luthentication [Phaze 1)
+ % Key Exchange [Phase 2)
% Other Connections

Abb. 11.3.5

NETGEAR LY

— Security Policy

Select Phase 1 Megotiation Mode
™ Main Mode

% Aggressive Mode
" Use Manual Keys

[~ Enable Perfect Forward Secrecy {PFS)

PES Key Group j

¥ Enable Replay Detection

N Security Policy Editor - NETGEAR ProSafe VPN Client

File Edit Options Help

Ba| ~ | M|

Metwork Secunty Policy

-1 My Connections

-8y Mew Connection

3 My ldentity

- @ Security Policy
- @ Authentication [Phase 1]
D Propozal 1

+ % Key Exchange [Phase 2)

% Other Connections

NETGEAR Ly

— Authentication Method and Algorthms

Authentication Method
| Pre-Shared Key ~|

Encryption and Data Integrity Algarithms

Encrypt Alg ITripIe DES vl

Hash Alg SHAA -
Seconds
SA Life IUnspec'rfied ;I I

M[E] <

M[E] >

Key Group IDiﬁie—HeIIman Group 2 ;I




Abb. 11.3.6

N Security Policy Editor - NETGEAR ProSafe VPN Client

File Edit Options Help

|><_|H|

Metwork Security Policy

=1 My Connections
: E@ Mew Connection
- f3 My ldentity
Eg Security Policy
=& Authertication (Phase 1]
- 2 Proposal 1
Eﬁ K.ey Exchange (Phase 2)
D Propozal 1
% Other Cannectionz

NETGEAR Y|

rIPSec Protocols

=) ¥

Seconds KBytes
SA Life IUnspeci‘fied ;I I I

Compression I MNone ;I

¥ Encapsulation Protocal (ESP)

Encrypt Alg ITI'ipIe DES vl
Hash Alg Im
Encapsulation Im

[~ Authertication Protocol (4H)
Hazsh &lg SHA-1

-

Encapsulationl Tunnel vi

Klicken Sie links oben auf File -> Save um die erstellte Verbindung zu speichern.




11.4. Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie von dem PC mit dem VPN Client an Standort B einen
PC an Standort A (z.B. 192.168.0.2) zu erreichen:

Hinweis: Um den PC im Netzwerk an Standort A erreichen zu kénnen, muss dort der lokale FVS318 als
Standardgateway verwendet werden. Fir dieses Beispiel gilt:
Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.

. Klicken Sie in Windows links unten auf Start und Ausfiihren...
. Geben Sie emd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.10 —t (siche Abb. 11.4.1)

Abb. 11.4.1

& Elngabeaufforderung ping 192.168.10.10 -t =15
g 55 300t caset g

c:\Dokumente und Einstellungen‘\Administrator=ping 192.168.10.10 -t

Ping wird ausgefithrt fir 192.168.10.10 mit 32 By

. Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 11.4.1).




12. Beispielkonfiquration

ProSafe VPN Client Software (hinter einem NAT-Router)

zu
FVS318v1 mit fester WAN-IP-Adresse

12.1. Ubersicht

Standort A:
FVS318 (Firmware 2.4)

FVS318v1 LAN-Seite: 192.168.0.1
FVS318v1 WAN-Seite: 217.232.56.129

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
ProSafe VPN Client Software (Ver.: 10.5.1 Build 8)

NAT-Router LAN-Seite: 192.168.2.1
NAT-Router WAN-Seite: 0.0.0.0 (dynamisch)

PC mit ProSafe VPN Client Software: 192.168.2.2

FVS318v1 (Standort A)

LAN-IP: 192.168.0.1

WAN:
= / 217.232.56.129

LAN A:
192.168.0.0/ 24

.......

Internet

NAT-Router (z.B. RP614v3)

LAN-IP: 192.168.2.1

WAN:

0.0.0.0 (dynamisch) ‘

VPN Client (Standort B)

LAN-IP des PCs: 192.168.2.2




12.2.

Konfiguration des Routers an Standort A

. Starten Sie die Router-Konfigurationsoberflache.
- Klicken Sie links oben auf den Mentpunkt VPN Settings.

. Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.
. Konfigurieren Sie die Verbindung wie in Abb. 12.2.1 gezeigt.
! Im Feld Local IPSec Identifier tragen Sie die WAN-IP-Adresse des FVS318 ein (in diesem

Beispiel: 217.232.56.129).

Abb. 12.2.1

VPN Settings - Aggressive Mode

Connection Mame
Local IPSec Identifier
Remaote IPSec [dentifier

Tunnel can be accessed from

Beispiel
217.232.56.129
Client

a subnet of local address V

Local LAM start IP Address 192 ||168 (|0 |0
Local LAN finish IP Address
Local LAM IP Subnetmask 25 ||2BR  ||2BE  ||D
Tunnel can access a single remote address V
Remote LAN start IP Address (182 ||168 |10 |10
Remaote LAN finish IP Address
Remaote LAN IP Subnetmask
Remaote WAN IP or FQDM
Secure Association Aggressive Mode V
Ferfect Forward Secrecy ) Enabled @ Disabled
Encryption Protocol JDES V
Key Group Diffie-Hellman Group2 V
FPreShared Key LI Iy
Key Life 28800 Seconds
IKE Life Time 36400 Seconds

METBIOS Enable

. Klicken Sie auf Apply um die Einstellungen zu speichern.



12.3. Konfiguration des ProSafe VPN Client (Standort B)

. Starten Sie den Security Policy Editor mit einem Doppelklick auf das Symbol des ProSafe VPN
Client in der Taskleiste:

S BEE=

. Klicken Sie auf Edit —> Add -> Connection um eine neue Verbindung zu erstellen.

. Um die Eingabe einer IP-Adresse fir den Virtual Adapter zu ermdglichen, aktivieren Sie im
Security Policy Editor unter Options -> Global Policy Settings die Option Allow to Specify
Internal Network Address.

. Konfigurieren Sie die Verbindung wie in Abb. 12.3.1 gezeigt.

! Im unteren Feld ID Type wahlen Sie IP Address und tragen darunter die WAN-IP-Adresse
des FVS318 ein (in diesem Beispiel: 217.232.56.129).

Abb. 12.3.1

N Security Policy Editor - NETGEAR ProSafe VPN Client [~
File Edit Options Help

NETGEAR [

Metwark Security Policy

=1-_1 My Connections Connection Security
=& %EWM&'TE?:'D” ' Securs ™ Only Connect Manually
Y '.an'-'". " Mon-securs
= @ Security Palicy £ Elock

= [%] Authentication [Phaze 1) e
2] Proposal 1

Z ﬁ Key Exchange [Phase 2] Remote Party |dentity and Addressing
[ Proposal ID Type [IP Subnet -

% Other Connections

Subnet: [152.168.0.0

Mask:

Protocol [Al - Part
[ Connect using |Secure Gateway Tuninel ﬂ

ID Type |IP Address hd

217.232.56.129




. Konfigurieren Sie die Option My Identity wie in Abb. 12.3.2 gezeigt.
! Bei Internet Interface wahlen Sie “Any“ aus und vergeben Sie eine IP-Adresse fiir den Virtual
Adapter (in diesem Beispiel 192.168.10.10). Der Virtual Adapter muf’ dabei auf Required

stehen.

Abb. 12.3.2

N Security Policy Editor - NETGEAR ProSafe VPN Client

B][=1[ %]

File Edit Options Help

=]

Metwork Security Policy

NETGEAR LY

=11 My Cannections
—I-¢By Mew Connection
73 My Identity
= @ Security Palicy
-- & Authentication [Phass 1)
5] Proposal 1
- ﬁ K.ey Exchange [Phase 2]

D Proposal 1
% Other Connections

My Identity
Select Catficate Pre-Shared Key |
INone LI
ID Type Port
IE-rnaiI Address ;I I ;I I
[Cliert
Vitual Adapter I Required LI

Intemial Network |P Address |152-158-13.13

rIntemet Interface

Mame Il-ﬂ} j
IP Addr IAny
. Um den Pre-Shared Key einzutragen, klicken Sie rechts oben auf Pre-Shared Key. In dem
erschienenen Fenster klicken Sie auf Enter Key und geben den Pre-Shared Key ein (siehe
Abb. 12.3.3).
Abb. 12.3.3

N Security Policy Editor - NETGEAR ProSafe VPN Client

B[]

File Edit Options Help

=]

Metwork Security Policy

NETGEAR LY

=1 My Connections
—-¢By Mew Connection
T3 My lIdentity
- + E_f_i, Security Policy

My Identity
Select Cerfficate / | Pre-Shared Key I
INone LI

'Pre-Shared Key

Port
A

Cancel




- Konfigurieren Sie die Verbindung wie in den folgenden drei Abb. gezeigt.

Abb. 12.3.4

N Security Policy Editor - NETGEAR ProSafe VPN Client

File Edit Options Help

&l

Metwork Security Policy

=1 My Connections
—-¢By Mew Connection
T3 My Identity
= @, Security Palicy
- @ Authentication [Phasze 1)
D Proposal 1
= ﬁ Kep Exchange [Phaze 2]
2] Proposal 1
% Other Connections

NETGEAR LY

— Security Policy

Select Phase 1 Megotiation Mode
" Main Mode

& Aggressive Mode
" Use Manual Keys

[~ Enable Perfact Forward Secrecy (PFS)

FPES Key Group j

¥ Enable Replay Detection

Abb. 12.3.5

N Security Policy Editor - NETGEAR ProSafe VPN Client

File Edit Options Help

B [E

Metwork Security Policy

=1 My Connections
I8y Mew Connection
3 My Identity
- @ Securty Palicy
-- & Authentication [Phass 1)
D Proposal 1
- % Key Exchange [Phasze 2]
D Propozal 1
@5 Other Connections

NETGEAR LY

— Authentication Method and Algorithms

Authertication Method
Pre-Shared Key |

Encryption and Data Integrity Algorthms

Encrypt Alg ITripIe DES 'l

Hash Alg SHAA -
Seconds
SA Life IUnspec'rfied LI I

MEX

BEIX

Key Group ID'rHie-HeIIman Group 2 LI




Abb. 12.3.6

N Security Policy Editor - NETGEAR ProSafe VPN Client (- &
File Edit Options Help
B 3
NETGEAR Y]
Metwork Security Policy
(=1 My Connections ~IPSec Protocols
H E@ MNew Connection Seconds KBytes
5 My Identity SA Life IUnspec:'rfied j I
Eg Security Policy .
=& Authentication [Phase 1) Cemrete IND"'B =
D Proposal 1 )
; E@ Kep Exchange [Phase 7] ¥ Encapsulation Protocol (ESP)
“-[2] |Proposal 1 Encrypt Alg ITripIe DES vl
% Other Connections

Hash Alg SHAA

-

Encapsulation ITunnel - l

I Authertication Protocol (AH)
Hash Alg I_:—l-' vI
Encapsulationl Turne! vI

Klicken Sie links oben auf File -> Save um die erstellte Verbindung zu speichern.



12.4. Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie von dem PC mit dem VPN Client an Standort B
(192.168.2.2 bzw. 192.168.10.10 auf dem Virtual Adapter) einen PC an Standort A (z.B. 192.168.0.2)
zu erreichen:

Hinweis: - Bei beiden PCs muss der jeweils lokale Router als Gateway verwendet werden:
- Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.
- Der PC an Standort B (192.168.2.2) verwendet als Gateway seinen lokalen Router 192.168.2.1.

. Klicken Sie in Windows links unten auf Start und Ausfiihren...
. Geben Sie ecmd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.10 —t (siche Abb. 12.4.1)

Abb. 12.4.1

@ Eingabeaufforderung - ping 192.168.10.10 -t =|o) x|
M1crosoft Windo [v 1on 5.1.2600]
(C) Copyright 1 01 Microsoft Corp.

c:\Dokumente und Einstellungen‘\Administrator=ping 192.168.10.10 -t

. Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 12.4.1).




13. Beispielkonfiquration

ProSafe VPN Client Software
Zu

FVS318v1 mit dynamischer WAN-IP-Adresse

13.1. Ubersicht

Standort A:
FVS318v1 (Firmware 2.4)

FVS318v1 LAN-Seite: 192.168.0.1
FVS318v1 WAN-Seite: standorta.dyndns.org

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
ProSafe VPN Client Software (Ver.: 10.5.1 Build 8)

WAN-Seite des VPN-Client-PCs: 0.0.0.0 (dynamisch)
LAN-Seite des VPN-Client-PCs: 0.0.0.0 (dynamisch)

FVS318v1 (Standort A)

LAN-IP: 192.168.0.1

WAN:
——d / standorta.dyndns.org

LAN A:
192.168.0.0/ 24

.......

Internet

VPN Client (Standort B)

LAN-IP des PCs: 0.0.0.0 (dynamisch)

WAN:

0.0.0.0 (dynamisch)




13.2. Konfiguration des Routers an Standort A

. Starten Sie die Router-Konfigurationsoberflache.

. Klicken Sie links oben auf den Menipunkt VPN Settings.

. Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.

- Konfigurieren Sie die Verbindung wie in Abb. 13.2.1 gezeigt.
! Im Feld Local IPSec Identifier tragen Sie die DynDNS-Namen des FVS318 ein (in diesem
Beispiel: standorta.dyndns.org).

Abb. 13.2.1

VPN Settings - Aggressive Mode

Connection Name Beispiel
Local IPSec Identifier standorta.dyndns.org
Remote IPSec Identifier Client

Tunnel can be accessed from a subnet oflocal address V
Local LAM start IP Address 192 |[168 ([0 10
Local LAM finish IP Address
Local LAM IP Subnetmask 255 (/255 ||256 ||O

Tunnel can access a single remote address V
Remote LAM start IP Address  |192  ||168  [|10 110
Remate LAN finish IP Address
Remote LAM IP Subnetmask

Remote WAN IP or FQDMN

Secure Association Aggressive Mode V

Perfect Forward Secrecy O Enabled @ Disabled
Encryption Pratocol 3DES V

Key Group Diffie-Hellman Group2 V
FreShared Key I IIIII}

Key Life 28500 Seconds

IKE Life Time 86400 Seconds

METBIOS Enable

- Klicken Sie auf Apply um die Einstellungen zu speichern.



Konfiguration des ProSafe VPN Client (Standort B)

Starten Sie den Security Policy Editor mit einem Doppelklick auf das Symbol des ProSafe VPN
Client in der Taskleiste:

RS 1342

Klicken Sie auf Edit —> Add -> Connection um eine neue Verbindung zu erstellen.

Um die Eingabe einer IP-Adresse fiir den Virtual Adapter zu erméglichen, aktivieren Sie im
Security Policy Editor unter Options -> Global Policy Settings die Option Allow to Specify
Internal Network Address.

Konfigurieren Sie die Verbindung wie in Abb. 13.3.1 gezeigt.

! Im unteren Feld ID Type wahlen Sie Domain Name und tragen darunter den DynDNS-
Namen des FVS318 ein (in diesem Beispiel: standorta.dyndns.org). Rechts daneben wahlen
Sie Gateway Hostname und tragen darunter ebenfalls den DynDNS-Namen des FVS318 ein
(in diesem Beispiel: standorta.dyndns.org).

Abb. 13.3.1

N Security Policy Editor - NETGEAR ProSafe VPN Client [~

File Edit Options Help

SlE RS

Metwork Security Policy

=11 My Connections
-8y Mew Connection
f3 My Identity
- g Security Policy
- @ Authentication [Phase 1)
D Proposal 1
- @ Key Exchange [Phaze 2]
[ Proposal 1
% Other Connections

NETGEAR Y]

Connection Securty
" Secure

™ Only Connect Manually
" Non-securs %
" Block

Remote Party |dentity and Addressing

ID Type |IF Subnet hd

Subnet: [192.168.0.0

Mask:
Protocol [All - Paort
¥ Connect using |Secure Gateway Tunnel ﬂ

1D Type |D0main Name j |Gate‘;;a;.- Hostname ﬂ

|standorta.d;.-ndns.0rg |stand0rta dyndns.org




- Konfigurieren Sie die Option My ldentity wie in Abb. 13.3.2 gezeigt.

Abb. 13.3.2

N Security Policy Editor - NETGEAR ProSafe VPN Client -]

File Edit Options Help

=1

Metwork Security Policy

=1 My Connections

I8l New

e
% Other Connections

NETGEAR LY
My Identity

Select Certficate FEAIEE |

INone LI
ID Type Port

IE-rnaiI Address j I LI I

ICIient
Virtual Adapter I Required LI

Intemal Network P Address |132.168.10.10

Intemet Inteface
Name IA'-'Y j
IP Addr Iﬂny
. Um den Pre-Shared Key einzutragen, klicken Sie rechts oben auf Pre-Shared Key. In dem
erschienenen Fenster klicken Sie auf Enter Key und geben den Pre-Shared Key ein (siehe
Abb. 13.3.3).
Abb. 13.3.3

'N Security Policy Editor - NETGEAR ProSafe VPN Client =] | [

File Edit Options Help

&l

Metwark Security Policy

=1-_1 My Connections
—I-¢Bly Mew Connection
73 My ldentity

+ @ Security Palicy
o :

-

re-Shared Key

NETGEAR Y
My Identity
Select Certficate - | Pre-Shared Key I
INone LI
= Port
B

,/I’ﬁequired LI

[192.188.10.10

xxxxxxxxxxx

Cancel




- Konfigurieren Sie die Verbindung wie in den folgenden drei Abb. gezeigt.

Abb. 13.3.4

N Security Policy Editor - NETGEAR ProSafe VPN Client [

File Edit Options Help

=

Metwork Secunty Policy

=1 My Connections
-1-gBy Mew Connection
3 My Identity
- @, Security Policy
- @ Avthentication [Phaze 1)
D Propogal 1
= €§ Key Exchange [Phaze 2)

D Propogal 1
% Other Connections

NETGEAR LS|

— Security Policy

Select Phase 1 Megotiation Made
" Main Mode

& Aggressive Mode
" Use Manual Kays

[ Enable Perfect Forwand Secrecy (PFS)

FES Key Group LI

¥ Enable Replay Detection

Abb. 13.3.5

N Security Policy Editor - NETGEAR ProSafe VPN Client [

File Edit Options Help

B~ &

Metwork Security Palicy

=] My Connections
=I-¢By Mew Connection
5 My ldentity
= E Security Policy
= [%] Authentication [Phasze 1)
[ Proposal 1
= % Key Exchange [Phaze 2]
5] Proposal 1
& Other Connections

NETGEAR S|

— Authentication Method and Algorithms

Authentication Method
Pre-Shared Key |

Encryption and Data Integrity Algorithms

Encrypt Alg | Tripls DES -

Hash Alg SHAA -
Seconds
SA Life IUnspeci‘fied j I

Key Group ID'rHie-HeIIman Group 2 ;I




Abb. 13.3.6

N Security Policy Editor - NETGEAR ProSafe VPN Client

File Edit Options Help

|><_|H|

Metwork Secunty Policy

Ea My Connections
- =18y Mew Connection

Eg Security Policy
E| & suthentication [Phase 1)
D Proposal 1
E|€§ K.ey Exchange [Phaze 2]
[ Proposal 1
------ & Other Connections

NETGEAR Y]

r IPSec Protocals

SIS X

Seconds KBytes
I Unspecified LI I

Compression I Maone LI

5A Life

¥ Encapsulation Protocal (ESP)

Encypt Mg |Tile DES =]

Hash Alg SHAA -

Encapsulation ITunnel YI

[~ Authentication Protocal (AH)
Hash Alg SHA-1 -

Encapsulationl Tunne vl

Klicken Sie links oben auf File -> Save um die erstellte Verbindung zu speichern.




13.4. Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie von dem PC mit dem VPN Client an Standort B einen
PC an Standort A (z.B. 192.168.0.2) zu erreichen:

Hinweis: Um den PC im Netzwerk an Standort A erreichen zu kénnen, muss dort der lokale FVS318 als
Standardgateway verwendet werden. Fur dieses Beispiel gilt:
Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.

. Klicken Sie in Windows links unten auf Start und Ausfiihren...
. Geben Sie ecmd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.10 —t (siehe Abb. 13.4.1)

Abb. 13.4.1

& Eingabeaufforderung - ping 192.168.10.10 -t o =]g]
M1crosott Wind n 5.1.2600]
(C) Copyright 1985 licrosoft Corp.

. Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 13.4.1).




14. Beispielkonfiquration

ProSafe VPN Client Software (hinter einem NAT-Router)

ZU

FVS318v1 mit dynamischer WAN-IP-Adresse

14.1. Ubersicht

Standort A:
FVS318v1 (Firmware 2.4)

FVS318v1 LAN-Seite: 192.168.0.1
FVS318v1 WAN-Seite: standorta.dyndns.org

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
ProSafe VPN Client Software (Ver.: 10.5.1 Build 8)

NAT-Router LAN-Seite: 192.168.2.1
NAT-Router WAN-Seite: 0.0.0.0 (dynamisch)

PC mit ProSafe VPN Client Software: 192.168.2.2

FVS318v1 (Standort A)

LAN-IP: 192.168.0.1

'

WAN:
7 standorta.dyndns.org Internet

.....

LAN A:
192.168.0.0/ 24

0.0.0.0 (dynamisch) ‘

NAT-Router (z.B. RP614v3)

LAN-IP: 192.168.2.1

WAN:

VPN Client (Standort B)

LAN-IP des PCs: 192.168.2.2




14.2. Konfiguration des Routers an Standort A

. Starten Sie die Router-Konfigurationsoberflache.

. Klicken Sie links oben auf den Menipunkt VPN Settings.

. Aktivieren Sie den Punkt vor der 1 und klicken Sie auf Edit.

- Konfigurieren Sie die Verbindung wie in Abb. 14.2.1 gezeigt.
! Im Feld Local IPSec Identifier tragen Sie die DynDNS-Namen des FVS318 ein (in diesem
Beispiel: standorta.dyndns.org).

Abb. 14.2.1

VPN Settings - Aggressive Mode

Connection Name Beispisl
Local IPSec Identifier standorta.dyndns.org
Remate IPSec Identifier Client

Tunnel can be accessed from a subnet oflocal addrass ™
Local LAM start IP Address 192 |[168 ||O |0

Local LAM finish IP Address

Local LAM IP Subnetmask 2556 ||265 ||265 ||O
Tunnel can access a single remote address V
Remote LAM start IP Address (192 ||168 |10 10

Remote LAN finish IP Address

Remote LAN IP Subnetmask

Remaote WAN IP or FQDMN

Secure Association Aggressive Mode V

Perfect Forward Secrecy ) Enabled & Disabled
Encryption Protocol 3DES V

Key Group Difie-Hellman Group2 v
FPreShared Key sereseseNe

Key Life 28300 Seconds

IKE Life Time 36400 Seconds

NETBIOS Enable

. Klicken Sie auf Apply um die Einstellungen zu speichern.



Konfiguration des ProSafe VPN Client (Standort B)

Starten Sie den Security Policy Editor mit einem Doppelklick auf das Symbol des ProSafe VPN
Client in der Taskleiste:

RS 1342

Klicken Sie auf Edit —> Add -> Connection um eine neue Verbindung zu erstellen.

Um die Eingabe einer IP-Adresse flr den Virtual Adapter zu ermdglichen, aktivieren Sie im
Security Policy Editor unter Options -> Global Policy Settings die Option Allow to Specify
Internal Network Address.

Konfigurieren Sie die Verbindung wie in Abb. 14.3.1 gezeigt.

! Im unteren Feld ID Type wahlen Sie Domain Name und tragen darunter den DynDNS-
Namen des FVS318 ein (in diesem Beispiel: standorta.dyndns.org).

Rechts daneben wahlen Sie Gateway Hostname und tragen darunter ebenfalls den DynDNS-
Namen des FVS318 ein (in diesem Beispiel: standorta.dyndns.org).

Abb. 14.3.1

N Security Policy Editor - NETGEAR ProSafe VPN Client -]

File Edit Options Help

2B X|E

Metwork Security Palicy

=] My Connections
—I-¢Bh Mew Connection
5 My ldentity
= E Security Policy
= [%] Authentication [Phasze 1)
[Z] Proposal 1
= % Key Exchange [Phaze 2]
5] Proposal 1
& Other Connections

NETGEAR S|

Connection Security
{+ Securs

[ Only Connect Marually
" MNon-secure %
{" Block

Remote Party ldentity and Addressing

ID Type |IP Subnet A

Subnet: [192.168.0.0

Mask:
Protocol [All - Port
[ Connect using |Secure Gateway Turnel ﬂ

ﬂ |Gatewa',- Hostname ﬂ

|stand0rta.d;-ndns.org |standc-rta.d',-'ndns.org

1D Type |Domain Name




- Konfigurieren Sie die Option My ldentity wie in Abb. 14.3.2 gezeigt.

! Bei Internet Interface wahlen Sie “Any* aus und vergeben Sie eine IP-Adresse fiir den Virtual
Adapter (in diesem Beispiel 192.168.10.10). Der Virtual Adapter muf’ dabei auf Required

stehen.

Abb. 14.3.2

N Security Policy Editor - NETGEAR ProSafe VPN Client

BEX

File Edit Options Help

=

Metwork Secunty Policy

NETGEAR LS|

=1 My Connections — My |dentity
=y New Connegtlon Select Centficate Pre-Shared I{e'y_l
F3 My Identity
= @, Security Palicy INone LI
- @ Avthentication [Phaze 1) ID Type Paort
D Propogal 1 .
= €§ Key Exchange [Phaze 2) IE-rnalI fiidiess ;I I ;I I
D Propogal 1 ICIient
% Other Connections
Vitual Adapter I Required ;I

Intemal Network IP Address |152.153.13.13

rIntemet Interface

Mame Iﬂm j
IP Addr IAny
- Um den Pre-Shared Key einzutragen, klicken Sie rechts oben auf Pre-Shared Key. In dem
erschienenen Fenster klicken Sie auf Enter Key und geben den Pre-Shared Key ein (siehe
Abb. 14.3.3).
Abb. 14.3.3
'N Security Policy Editor - NETGEAR ProSafe VPN Client - | | &3]
File Edit Options Help
e NETGEAR K|
Metwork Security Policy
=1 My Connections . My Identity
= @ EJ;WMEJDIEZ:;:En Select Cerfficate W
- + E Securit._l,l Palicy INone LI
s - 7 Port
re-Shared Key B3 | Ar—

/I’ﬁequired LI

[152.162.10.10

Cancel




- Konfigurieren Sie die Verbindung wie in den folgenden drei Abb. gezeigt.

Abb. 14.3.4

N Security Policy Editor - NETGEAR ProSafe VPN Client -]

File Edit Options Help

&l

Metwork Security Policy

=1 My Connections
—-¢By Mew Connection
T3 My Identity
= @, Security Palicy
- @ Authentication [Phasze 1)
D Proposal 1
= ﬁ Kep Exchange [Phaze 2]
2] Proposal 1
% Other Connections

NETGEAR LY

— Security Policy

Select Phase 1 Megotiation Mode
" Main Mode

& Aggressive Mode
" Use Manual Keys

[~ Enable Perfact Forward Secrecy (PFS)

FPES Key Group j

¥ Enable Replay Detection

Abb. 14.3.5

N Security Policy Editor - NETGEAR ProSafe VPN Client -]

File Edit Options Help

|><_|H|

Metwork Security Policy

=1 My Connections
—-¢By Mew Connection
T3 My ldentity
- E_f_i, Security Policy
- @ Authentication [Phase 1)
D Proposal 1
- ﬁ K.ey Exchange [Phaze 2]
) Propozal 1
% Other Connections

NETGEAR LY

— Authentication Method and Algorithms

Authentication Method
Pre-Shared Key |

Encryption and Data Integrity Algorithms

Encrypt Alg ITripIe DES Vl

Hash Alg SHAA -
Seconds
SA Life IUnspec'rfied ;I I

Key Group ID'rHie-HeIIman Group 2 LI




Abb. 14.3.6

N Security Policy Editor - NETGEAR ProSafe VPN Client (- &
File Edit Options Help
B 3
NETGEAR Y]
Metwork Security Policy
(=1 My Connections ~IPSec Protocols
H E@ MNew Connection Seconds KBytes
5 My Identity SA Life IUnspec:'rfied j I
Eg Security Policy .
=& Authentication [Phase 1) Cemrete IND"'B =
D Proposal 1 )
; E@ Kep Exchange [Phase 7] ¥ Encapsulation Protocol (ESP)
“-[2] |Proposal 1 Encrypt Alg ITripIe DES vl
% Other Connections

Hash Alg SHAA

-

Encapsulation ITunnel - l

I Authertication Protocol (AH)
Hash Alg I_:—l-' vI
Encapsulationl Turne! vI

Klicken Sie links oben auf File -> Save um die erstellte Verbindung zu speichern.



14.4. Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie von dem PC mit dem VPN Client an Standort B
(192.168.2.2) einen PC an Standort A (z.B. 192.168.0.2) zu erreichen:

Hinweis: - Bei beiden PCs muss der jeweils lokale Router als Gateway verwendet werden:
- Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.
- Der PC an Standort B (192.168.2.2) verwendet als Gateway seinen lokalen Router 192.168.2.1.

. Klicken Sie in Windows links unten auf Start und Ausfiihren...
. Geben Sie emd ein (Windows 95/98/ME: command) und klicken Sie auf OK

. Geben Sie folgenden Befehl ein: ping 192.168.10.10 —t (siche Abb. 14.4.1)

Abb. 14.4.1

E Elngabeaufforderung ping 192 168.10.10 -t o x|

er Anforderung.
r Anforderung.
forder rung.

- Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 14.4.1).




15. Beispielkonfiquration

ProSafe VPN Client Software
Zu
FVL328 mit fester WAN-IP-Adresse

15.1. Ubersicht

Standort A:
FVL328 (Firmware 2.0 Release 08)

FVL328 LAN-Seite: 192.168.0.1
FVL328 WAN-Seite: 217.232.56.129

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
ProSafe VPN Client Software (Ver.: 10.5.1 Build 8)

WAN-Seite des VPN-Client-PCs: 0.0.0.0 (dynamisch)
LAN-Seite des VPN-Client-PCs: 0.0.0.0 (dynamisch)

FVL328 (Standort A)

LAN-IP: 192.168.0.1

WAN:
= / 217.232.56.129

LAN A:
192.168.0.0/ 24

.......

Internet

VPN Client (Standort B)

LAN-IP des PCs: 0.0.0.0 (dynamisch)

WAN:

0.0.0.0 (dynamisch)




15.2. Konfiguration des Routers an Standort A

Schritt 1: Erstellen der IKE-Policy (Phase 1)

- Starten Sie die Router-Konfigurationsoberflache.
. Klicken Sie links auf den MenUpunkt IKE Policies.
. Klicken Sie dort auf den Button Add um eine IKE-Policy zu erstellen.

. Konfigurieren Sie die IKE-Policy wie in Abb. 15.2.1 gezeigt.

Abb. 15.2.1

IKE Policy Configuration

General

Palicy Mame Beispiel

Exchange Mode Aggressive Mode
Local

Sl a8 oL [WAN IP Address v
Local Identity Data e e oA

Remote
Remote |dentity Type

Fully Qualified User Name [v]

Remote Identity Data

Clignt
IKE SA Parameters
Encryption Algarithm 3DES
Authentication Algorithm SHA-T .

Authentication Method (®) Pre-shared Key

() RSA Signature (reguires Certificate)

Diffie-Hellman (DH} Group Group 2 (1024 Bit) '
SA Life Time 28800 (secs)

[ Back ] ’Apply] [ Cancel ]

- Klicken Sie auf Apply um die Einstellungen zu speichern.



Schritt 2: Erstellen der VPN-Policy (Phase 2)

. Klicken Sie links auf den Menlpunkt VPN Policies.

. Um eine VPN-Policy zu erstellen, klicken Sie auf Add Auto Policy.

. Konfigurieren Sie die VPN-Policy wie in Abb. 15.2.2 gezeigt.
! Bei dem Punkt IKE policy wahlen Sie die in Schritt 1 erstellte IKE Policy.
! Lassen Sie das Feld Address Data bei Remote VPN Endpoint leer. Nach dem Speichern
wird automatisch die 255.255.255.255 eingetragen.

Abb. 15.2.2

VPN - Auto Policy

General

Palicy Mame Beispiel

IKE palicy

[ IKE Keep Alive Ping IP Address: .

Remate VPN Endpoint Address T')-'DEZ| IP Address [V]
Address Data: 255255 255 255

SALife Time 28800 {Seconds)

0 {Kybtes)

O IPSecPFs PFS Key Group: | Group 1(768 Bit) [«

NetBIOS Enable

Traffic Selector

Laocal IP Subnet address

Start IP address: (132 | |l&8 |, |0 |0

Finish IF address:

Subnet Mask: 255 [,|255 |.[255 |.|0
Remote IP

Start IP address: (182 |.|168 |10 [.|10

Finish IF address:

Subnet Mask:
AH Configuration
[ Enanle Authentication Authentication Algarithm: | MOS _
ESP Cenfiguration

Enable Encryption Encryption &lgerithm: | 3DES
Enable Authentication Authentication Algarithm: | SHA-T _

[Back] [Apply] ’ Cancel ]

- Klicken Sie auf Apply um die Einstellungen zu speichern.



15.3. Konfiquration des ProSafe VPN Client (Standort B)

. Starten Sie den Security Policy Editor mit einem Doppelklick auf das Symbol des ProSafe VPN
Client in der Taskleiste:

RS 1342

. Klicken Sie auf Edit —> Add -> Connection um eine neue Verbindung zu erstellen.

. Um die Eingabe einer IP-Adresse flr den Virtual Adapter zu ermdglichen, aktivieren Sie im
Security Policy Editor unter Options -> Global Policy Settings die Option Allow to Specify
Internal Network Address.

- Konfigurieren Sie die Verbindung wie in Abb. 15.3.1 gezeigt.

! Im unteren Feld ID Type wahlen Sie IP Address und tragen darunter die WAN-IP-Adresse

des FVL328 ein (in diesem Beispiel: 217.232.56.129).

Abb. 15.3.1

N Security Policy Editor - NETGEAR ProSafe VPN Client [~

File Edit Options Help

SlE RS

Metwork Security Policy

=11 My Connections
-8y Mew Connection
f3 My Identity
- g Security Policy
- @ Authentication [Phase 1)
D Proposal 1
- @ Key Exchange [Phaze 2]
[ Proposal 1
% Other Connections

NETGEAR Y]

Connection Securty
" Secure

™ Only Connect Manually
" Non-securs %
" Block

Remote Party |dentity and Addressing

ID Type |IF Subnet hd

Subnet: [192.168.0.0

Mask:

Protocol [All - Paort
¥ Connect using |Secure Gateway Tunnel ﬂ

ID Type |IP Address A

217.232.56.129




. Konfigurieren Sie die Option My Identity wie in Abb. 15.3.2 gezeigt.

Abb. 15.3.2

N Security Policy Editor - NETGEAR ProSafe VPN Client

EI[X]

File Edit Options Help

=]

Metwork Security Policy

NETGEAR LY

=1 My Connections
—-¢By Mew Connection
f3 My Identity
- @, Security Policy
- @ Authentication [Phase 1)
D Proposal 1
- ﬁ K.ey Exchange [Phaze 2]

D Proposal 1
% Other Connections

My Identity
Select Ceficate Pre-Shared Key |
INone LI
ID Type Port
IE-rnaiI Address ;I I ;I I
[Cliert
Witual Adapter I Required ;I

Intemal Network |P Address |152.153-13.13

rIntemet Interface

Mame IL-ﬂ} j
IP Addr IAny
- Um den Pre-Shared Key einzutragen, klicken Sie rechts oben auf Pre-Shared Key. In dem
erschienenen Fenster klicken Sie auf Enter Key und geben den Pre-Shared Key ein (siehe
Abb. 15.3.3).
Abb. 15.3.3
'N Security Policy Editor - NETGEAR ProSafe VPN Client |- B4
File Edit Options Help
al NETGEAR LY
Metwork Security Policy
=1 My Connections ) My Identity
= @ %ewMiﬁEZZE:;Dn Select Certficate W
- + @ Securit.y Palicy INone LI
'Pre-Shared Key PT“ A

Cancel




. Konfigurieren Sie die Option Security Policy wie in Abb. 15.3.4 gezeigt.
! Achten Sie darauf, dass der Punkt vor Aggressive Mode gesetzt ist.

Abb. 15.3.4

N Security Policy Editor - NETGEAR ProSafe VPN Client

B=1[%]

File Edit Options Help

&l

Metwark Security Policy

=1-_1 My Connections
=I-¢Bly Mew Connection
3 My ldentity
= @ Security Palicy
= [%] Authentication [Phaze 1)
2] Proposal 1
= ﬁ K.ey Exchange [Phaze 2]
5] Proposal 1
% Other Connections

. Wechseln Sie nochmals auf die Option My Identity und &ndern den ID Type auf E-mail

NETGEAR Y]

— Security Policy
Select Phase 1 Megotiation Mode
" Main Mode

' Aggressive Mode
T~ Use Manual Keys

[~ Enable Perfect Forward Secrecy (PFS)

FES Kep Group j

¥ Enable Replay Detection

Address (siehe Abb. 15.3.5).
. Im Feld darunter tragen Sie Client ein.

Abb. 15.3.5

N Security Policy Editor - NETGEAR ProSafe VPN Client

File Edit Options Help

=]

Metwork Security Policy

=11 My Connections
=By Mew Connection
3 My Identity
- g Security Policy
- @ Authentication [Phase 1)
D Proposal 1
- @ Key Exchange [Phaze 2]
[ Proposal 1
% Other Connections

NETGEAR Y]

IOk

My |dertity
Select Catficate Pre-Shared Key |
INone ;I
ID Type Port
IE-rnaiI Address j I LI I
[Cliert
Vitual Adapter I Required LI

Intemial Network |F Address |152-153-1:.13

rIntemet Inteface
Mame I_gm. j
IP Addr I}Sny




Abb. 15.3.6

Konfigurieren Sie die Verbindung wie in den folgenden zwei Abb. gezeigt.

N Security Policy Editor - NETGEAR ProSafe VPN Client

File Edit Options Help

B~ &

Metwork Security Policy

=1 My Connections
—-¢By Mew Connection
3 My Identity
= @, Security Palicy
- @ Authentication [Phasze 1)
D Proposal 1
= ﬁ Kep Exchange [Phaze 2]

2] Proposal 1
% Other Connections

NETGEAR LY

— Authentication Method and Algorthms

Authentication Method
Pre-Shared Key d|

Encryption and Data Integrity Algorithms

Encrypt Alg ITripIe DES 'l

Hash Alg SHAA -

Seconds

SA Life IUnspec'rfied ;I I

MEX

Key Group ID'rHie-HeIIman Group 2 ;I

Abb. 156.3.7

N Security Policy Editor - NETGEAR ProSafe VPN Client

BEIX

File Edit Options Help

B [

Metwork Security Policy

=1 My Connections
=I-¢By Mew Connection
5 by Identity
- E Security Policy
-1-&] Authertication (Phass 1)
D Propozal 1
- ﬁ Key Exchange [Phase 2]
D Froposal 1
@ Other Connections

Klicken Sie links oben auf File -> Save um die erstellte Verbindung zu speichern.

NETGEAR K|

r IPSec Protocols

Seconds KBytes

SA Life IUnspeci‘fied LI I

Compression I Maone ;I

Ira Encapsulation Protocal (ESF)

Encrypt Alg ITI'ipIe DES vI

Hash Alg SHAA -

Encapsulation ITunneI vI

[~ Authentication Protocal (AH)

Hazh Alg I - I
E ncapsulationl - I




15.4. Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie von dem PC mit dem VPN Client an Standort B einen
PC an Standort A (z.B. 192.168.0.2) zu erreichen:

Hinweis: - Um den PC im Netzwerk an Standort A erreichen zu kénnen, muss dort der lokale FVL328 als
Standardgateway verwendet werden. Fur dieses Beispiel gilt:
Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.

. Klicken Sie in Windows links unten auf Start und Ausfiihren...
. Geben Sie ecmd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.0.2 -t (siehe Abb. 15.4.1)

Abb. 15.4.1

E Elngabeaufforderung plng 192 168.10.10 -t -1o| x|

kumente und Einstellungen\Administrator=ping 192.168.10.10 -t
Daten:

anforderung.
for d@r ung.

m

m

Z
Zel
Zel
Zel
Z

. Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut
(siehe Abb. 15.4.1).

- Der VPN Status des FVL328 (MenlUpunkt VPN Status in der Router-Konfiguration) zeigt
ebenfalls eine etablierte VPN-Verbindung (siehe Abb. 15.4.2).

Abb. 15.4.2

IPSec Connection Status

# Policy Hame Endpoint Tx {KBytes) State Action

i Beispiel 255255055255 | 2400 Phase 1: M-ESTABLISHED / Phase 2: ESTABLISHED ‘




16. Beispielkonfiquration

ProSafe VPN Client Software
Zu

FVL328 mit dynamischer WAN-IP-Adresse

16.1. Ubersicht

Standort A:
FVL328 (Firmware 2.0 Release 08)

FVL328 LAN-Seite: 192.168.0.1
FVL328 WAN-Seite: standorta.dyndns.org

Netzwerkadresse: 192.168.0.0/24
Test-PC im Netzwerk: 192.168.0.2

Standort B:
ProSafe VPN Client Software (Ver.: 10.5.1 Build 8)

WAN-Seite des VPN-Client-PCs: 0.0.0.0 (dynamisch)
LAN-Seite des VPN-Client-PCs: 0.0.0.0 (dynamisch)

FVL328 (Standort A)

LAN-IP: 192.168.0.1

WAN:
——d / standorta.dyndns.org

LAN A:
192.168.0.0/ 24

.......

Internet

VPN Client (Standort B)

LAN-IP des PCs: 0.0.0.0 (dynamisch)

WAN:

0.0.0.0 (dynamisch)




16.2. Konfiguration des Routers an Standort A

Schritt 1: Erstellen der IKE-Policy (Phase 1)

. Starten Sie die Router-Konfigurationsoberflache.
. Klicken Sie links auf den Menlpunkt IKE Policies.

. Klicken Sie dort auf den Button Add um eine IKE-Policy zu erstellen.

- Konfigurieren Sie die IKE-Policy wie in Abb. 16.2.1 gezeigt.

Abb. 16.2.1

IKE Policy Configuration

General

Folicy Mame
DirectionType

Exchange Mode

Eeispiel

Responder ]
Aggressive Mode

Local
Local Identity Type

Local Identity Data

| Fully Cualified Domain Name [v]

standorta.dyndns.org

Remote
Remote [dentity Type

Remaote ldentity Data

Fully Qualified User Name [V]
Client

IKE SA Parameters
Encryption Algarithm

Authentication Algorithm
Authentication Methed

Diffie-Hellman (DH) Group
SA Life Time

A ]
() Pre-shared Key

asesseIBES
() RSA Signature (requires Certificate)

Group 2 (1024 Bit) [+

28800

(secs)

’ Back ] ’Apply] ’ Cancel ]

. Klicken Sie auf Apply um die Einstellungen zu speichern.



Schritt 2: Erstellen der VPN-Policy (Phase 2)

. Klicken Sie links auf den Menlpunkt VPN Policies.
. Um eine VPN-Policy zu erstellen, klicken Sie auf Add Auto Policy.
. Konfigurieren Sie die VPN-Policy wie in Abb. 16.2.2 gezeigt.
! Bei dem Punkt IKE policy wahlen Sie die in Schritt 1 erstellte IKE Policy.

Abb. 16.2.2

VPN - Auto Policy

General

Policy Mame Beispiel

IKE palicy

[ IKE Keep Alive Ping IP Address: |

Remate VPN Endpoint Address T'y'pe:| IP Address [V]
Address Data:| 255,255 255 255

A Life Time 22800 | (Seconds)
0 (Kyhtes)

(] IPSecPFS PFS Key Group:| Group 1 (768 Bit) [v]

NetBIOS Enable

Traffic Selector

Lacal IP Subnetaddress

Start IP address: |13z | |1&:

oo
=

.0
Finish IP address: | ©
Subnet Mask: 255 |[,|255 |.|255 |.|0
Remote IP
Start IP address: (132 | |l1&2 |[.[10 [,|10
Finish IP address:|C

Subknet Mask:

AH Configuration
[ Enable Authentication Authentication Algorithm: | MD5 [ v]
ESP Configuration

Enable Encryption Encryption Algarithm: | 3DES _
Enable Authentication Authentication Algorithm: | SHA-T ]

[Back] [Apply] ’ Cancel ]

. Klicken Sie auf Apply um die Einstellungen zu speichern.



16.3. Konfiguration des ProSafe VPN Client (Standort B)

. Starten Sie den Security Policy Editor mit einem Doppelklick auf das Symbol des ProSafe VPN
Client in der Taskleiste:

RS 1342

. Klicken Sie auf Edit —> Add -> Connection um eine neue Verbindung zu erstellen.
- Konfigurieren Sie die Verbindung wie in Abb. 16.3.1 gezeigt.
! Im unteren Feld ID Type wahlen Sie Domain Name und tragen darunter den DynDNS-

Namen des FVL328 ein (in diesem Beispiel: standorta.dyndns.org).
Rechts daneben wahlen Sie Gateway Hostname und tragen darunter ebenfalls den DynDNS-

Namen des FVL328 ein (in diesem Beispiel: standorta.dyndns.org).

Abb. 16.3.1

N Security Policy Editor - NETGEAR ProSafe VPN Client [~
File Edit Options Help

SE 1
2l [x|d NETGEAR ||
Mebwork Security Pol
=1 My Connections Connection Security
= @ Mew Connegtlon f* Securs ™ Only Connect Manually
T3 My ldentity
- ] {™ Non-securs
= @, Security Policy ¢ Black
- @ Authentication [Phase 1) oc
D Propozal 1
< ﬁ Key Exchange [Phase 2] Remote Party |dentity and Addressing
D Propozal 1 ID Type [IP Subnet -

% Other Connections

Subnet: [192.168.0.0

Mask:
Protocal [All v Port
[¥ Connect using |Secure Gateway Tunnel j

|0 Type |D0main Mame j |Gatewa',- Hostname j

|standorta.d;.fndns.0rg |stand0rta dyndns.org




. Konfigurieren Sie die Option My Identity wie in Abb. 16.3.2 gezeigt.

Abb. 16.3.2

N Security Policy Editor - NETGEAR ProSafe VPN Client

EI[X]

File Edit Options Help

=]

Metwork Security Policy

NETGEAR LY

=1 My Connections
—-¢By Mew Connection
f3 My Identity
- @, Security Policy
- @ Authentication [Phase 1)
D Proposal 1
- ﬁ K.ey Exchange [Phaze 2]

D Proposal 1
% Other Connections

My Identity
Select Ceficate Pre-Shared Key |
INone LI
ID Type Port
IE-rnaiI Address ;I I ;I I
[Cliert
Witual Adapter I Required ;I

Intemal Network |P Address |152.153-13.13

rIntemet Interface

Mame IL-ﬂ} j
IP Addr IAny
- Um den Pre-Shared Key einzutragen, klicken Sie rechts oben auf Pre-Shared Key. In dem
erschienenen Fenster klicken Sie auf Enter Key und geben den Pre-Shared Key ein (siehe
Abb. 16.3.3).
Abb. 16.3.3
'N Security Policy Editor - NETGEAR ProSafe VPN Client |- B4
File Edit Options Help
al NETGEAR LY
Metwork Security Policy
=1 My Connections ) My Identity
= @ %ewMiﬁEZZE:;Dn Select Certficate W
- + @ Securit.y Palicy INone LI
'Pre-Shared Key PT“ A

Cancel




. Konfigurieren Sie die Option Security Policy wie in Abb. 16.3.4 gezeigt.
! Achten Sie darauf, dass der Punkt vor Aggressive Mode gesetzt ist.

Abb. 16.3.4

N Security Policy Editor - NETGEAR ProSafe VPN Client

B=1[%]

File Edit Options Help

&l

Metwark Security Policy

=1-_1 My Connections
=I-¢Bly Mew Connection
3 My ldentity
= @ Security Palicy
= [%] Authentication [Phaze 1)
2] Proposal 1
= ﬁ K.ey Exchange [Phaze 2]
5] Proposal 1
% Other Connections

. Wechseln Sie nochmals auf die Option My Identity und &ndern den ID Type auf E-mail

NETGEAR Y]

— Security Policy
Select Phase 1 Megotiation Mode
" Main Mode

' Aggressive Mode

T~ Use Manual Keys

[~ Enable Perfect Forward Secrecy (PFS)

FES Kep Group j

¥ Enable Replay Detection

Address (siehe Abb. 16.3.5).
. Im Feld darunter tragen Sie Client ein.

Abb. 16.3.5

N Security Policy Editor - NETGEAR ProSafe VPN Client

File Edit Options Help
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Metwork Security Policy
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=By Mew Connection
3 My Identity
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. Konfigurieren Sie die Verbindung wie in den folgenden zwei Abb. gezeigt.

Abb. 16.3.6

N Security Policy Editor - NETGEAR ProSafe VPN Client

El[X]

File Edit Options Help

B [E

Metwork Security Policy

=1 My Connections
I8y Mew Connection
3 My Identity
- @ Securty Palicy
-- & Authentication [Phass 1)
) Proposal 1
- % Key Exchange [Phasze 2]
D Propozal 1
@5 Other Connections

Abb. 16.3.7
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N Security Policy Editor - NETGEAR ProSafe VPN Client
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File Edit Options Help
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Metwark Security Policy
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=I-¢Bly Mew Connection
3 My ldentity
= @ Security Palicy
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2] Proposal 1
= ﬁ K.ey Exchange [Phaze 2]
[ Proposal 1
% Other Connections

NETGEAR Y]

— IPSec Protocols
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5A Life
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[
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Klicken Sie links oben auf File -> Save um die erstellte Verbindung zu speichern.



16.4. Testen der Verbindung

Um die Verbindung zu testen, versuchen Sie von dem PC mit dem VPN Client an Standort B
(192.168.2.2) einen PC an Standort A (z.B. 192.168.0.2) zu erreichen:

Hinweis: - Um den PC im Netzwerk an Standort A erreichen zu kénnen, muss dort der lokale FVL328 als
Standardgateway verwendet werden. Fur dieses Beispiel gilt:
Der PC an Standort A (192.168.0.2) verwendet als Gateway seinen lokalen Router 192.168.0.1.

. Klicken Sie in Windows links unten auf Start und Ausfiihren...
. Geben Sie ecmd ein (Windows 95/98/ME: command) und klicken Sie auf OK
. Geben Sie folgenden Befehl ein: ping 192.168.10.10 —t (siehe Abb. 16.4.1)

Abb. 16.4.1

E Elngabeaufforderung plng 192 168.10.10 -t -1o| x|

kumente und Einstellungen\Administrator=ping 192.168.10.10 -t
Daten:

anforderung.
for d@r ung.

m

m

Z
Zel
Zel
Zel
Z

. Bei richtiger Konfiguration wird die VPN-Verbindung innerhalb einiger Sekunden aufgebaut

(siehe Abb. 16.4.1).
- Der VPN Status des FVL328 (Menupunkt VPN Status in der Router-Konfiguration) zeigt
ebenfalls eine etablierte VPN-Verbindung (siehe Abb. 16.4.2).

Abb. 16.4.2

IPSec Connection Status

# Policy Hame Endpoint Tx (KBytes) State Action

156647 FPhase 1: M-ESTABLIZHED / Phase 2: ESTABLISHED |

1 Beispiel
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